Zalacznik nr 7 do SWZ

UMOWA POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

zawarta wWdniu ... roku, w ...l pomiedzy:

LS 075 (LA 43134 00 o) 4/ PPNt
zwanym dalej Administratorem,

zwanym dalej Podmiotem Przetwarzajacym.

Lacznie zwanych ,,Stronami”

Zwazywszy, ze:

Strony zawarly umowe¢ (zwana dalej ,,Umowa gléwna”), ktérej przedmiotem jest
........................................................... na rzecz Administratora,

ustugi $wiadczone przez Podmiot Przetwarzajacy w ramach Umowy gltoéwnej sa zwigzane
z wykonywaniem przez Podmiot Przetwarzajacy operacji na danych osobowych w imieniu
Administratora,

z uwagi na zakres i przedmiot uslug $wiadczonych przez Podmiot Przetwarzajacy, uznaje
si¢ za konieczne powierzenie przetwarzania danych osobowych zgodnie z art. 28 ust. 3
rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016
r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE
(ogblne rozporzadzenie o ochronie danych - RODO),

Strony postanowity zawrze¢ umowg o nastgpujacej tresci:

1.

SEKCJA 1

Klauzula 1
Cel i zakres

Celem niniejszych standardowych klauzul umownych (,,klauzule”) jest zapewnienie
przestrzegania art. 28 ust. 3 i 4 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z
przetwarzaniem danych osobowych 1 w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych).
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. Administratorzy 1 podmioty przetwarzajagce uzgodnili niniejsze klauzule w celu
zapewnienia przestrzegania art. 28 ust. 3 1 4 rozporzadzenia (UE) 2016/679.

. Niniejsze klauzule majg zastosowanie do przetwarzania danych osobowych okreslonego w
zataczniku II.

. Zalaczniki -1V stanowig integralng cze$¢ klauzul.

. Niniejsze klauzule pozostaja bez wuszczerbku dla obowigzkow, ktorym podlega
administrator danych na mocy rozporzadzenia (UE) 2016/679.

. Niniejsze klauzule same w sobie nie zapewniaja wypelienia obowigzkow zwigzanych z
mi¢dzynarodowym przekazywaniem danych zgodnie z rozdziatem V rozporzadzenia (UE)
2016/679.

Klauzula 2
Niezmienno$¢ klauzul

. Strony zobowigzuja si¢ nie zmienia¢ klauzul z wyjatkiem dodawania informacji do
zatacznikoéw lub aktualizowania zawartych w nich informacji.

. Postanowienie to nie uniemozliwia stronom umieszczania standardowych klauzul
umownych okreslonych w niniejszych klauzulach w tresci umowy o szerszym zakresie ani
dodawania innych klauzul lub dodatkowych zabezpieczen, pod warunkiem, Ze nie beda
one bezposrednio lub posrednio sprzeczne z klauzulami umownymi ani nie bedg naruszaty
podstawowych praw lub wolnos$ci osdb, ktorych dane dotycza.

Klauzula 3
Wykladnia

. Jezeli w niniejszych klauzulach uzyto terminéw zdefiniowanych w rozporzadzeniu (UE)
2016/679, terminy te maja takie samo znaczenie jak w tych rozporzadzeniach.

. Niniejsze klauzule odczytuje si¢ i1 interpretuje w Swietle przepiséw rozporzadzenia (UE)
2016/679.

. Niniejszych klauzul nie interpretuje si¢ w sposob sprzeczny z prawami i obowigzkami
przewidzianymi w rozporzadzeniu (UE) 2016/679 ani w sposdb naruszajacy podstawowe
prawa lub wolnosci osob, ktorych dane dotyczg.

Klauzula 4
Hierarchia

W razie sprzeczno$ci miedzy niniejszymi klauzulami a postanowieniami powigzanych umow
mi¢dzy stronami istniejacych w chwili uzgadniania niniejszych klauzul lub zawartych po ich
uzgodnieniu, pierwszenstwo maja niniejsze klauzule.

Klauzula §
Klauzula przystapienia

1. Kazdy podmiot niebgdacy strong niniejszych klauzul moze za zgoda wszystkich stron

przystapi¢ do niniejszych klauzul jako administrator lub podmiot przetwarzajacy w
dowolnym czasie, wypetniajac zalaczniki i podpisujac zatacznik 1.
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2. Po wypetnieniu i podpisaniu zatgcznikow wymienionych w pkt. 1. podmiot przystepujacy
jest traktowany jako strona niniejszych klauzul i ma prawa i obowiazki administratora lub
podmiotu przetwarzajacego, zgodnie z rolg nadang mu w zalgczniku 1.

3. Przed przystapieniem do niniejszych klauzul jako ich strona podmiot przystepujacy nie ma
zadnych praw ani obowigzkow wynikajacych z niniejszych klauzul.

SEKCJA II
OBOWIAZKI STRON

Klauzula 6
Opis przetwarzania

Szczegoly dotyczace operacji przetwarzania, w szczegolnosci kategorie danych osobowych i
cele, dla ktorych dane osobowe sa przetwarzane w imieniu administratora, okreslono w
zatgczniku II.

Klauzula 7
Obowiazki stron

7.1. Polecenia

1. Podmiot przetwarzajacy przetwarza dane osobowe wylacznie na udokumentowane
polecenie administratora, chyba ze obowigzek taki naktada na niego prawo Unii lub prawo
panstwa cztonkowskiego, ktoremu podlega podmiot przetwarzajacy. W takim przypadku
przed rozpoczgciem przetwarzania podmiot przetwarzajacy informuje administratora o tym
obowigzku prawnym, o ile prawo nie zabrania udzielenia takiej informacji z uwagi na
wazny interes publiczny. Administrator moze wydawac kolejne polecenia przez caly okres
przetwarzania danych osobowych. Polecenia te sa zawsze dokumentowane.

2. Podmiot przetwarzajacy bezzwlocznie powiadamia administratora, jezeli w opinii
podmiotu  przetwarzajacego polecenie wydane przez administratora narusza
rozporzadzenie (UE) 2016/679 Ilub obowigzujace przepisy Unii lub panstwa
cztonkowskiego o ochronie danych.

7.2. Ograniczenie celu

Podmiot przetwarzajacy przetwarza dane osobowe wytacznie w konkretnym celu lub celach
przetwarzania, okreSlonych w zalaczniku II, chyba Ze otrzyma dalsze polecenia od
administratora.

7.3. Czas trwania przetwarzania danych osobowych
Przetwarzanie przez podmiot przetwarzajacy odbywa si¢ wylacznie przez okres okreslony w
zatgczniku 1II.

7.4. Bezpieczenstwo przetwarzania

1. W celu zapewnienia bezpieczefstwa danych osobowych podmiot przetwarzajacy wdraza
co najmniej $rodki techniczne i organizacyjne okreslone w zataczniku III. Zapewnienie
bezpieczenstwa danych obejmuje ochron¢ danych przed naruszeniem bezpieczenstwa
prowadzacym do przypadkowego lub niezgodnego z prawem zniszczenia, utracenia,
zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
(naruszenie ochrony danych osobowych). Oceniajac odpowiedni poziom bezpieczenstwa,
strony nalezycie uwzgledniaja stan wiedzy technicznej, koszty wdrazania, charakter,
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zakres, kontekst 1 cele przetwarzania oraz zwigzane z tym ryzyko dla osob, ktorych dane
dotycza.

2. Podmiot przetwarzajacy udziela cztonkom swojego personelu dostepu do danych
osobowych podlegajacych przetwarzaniu jedynie w zakresie bezwzglednie niezbednym do
wykonania umowy, zarzadzania nig 1 jej monitorowania. Podmiot przetwarzajacy
zapewnia, by osoby upowaznione do przetwarzania otrzymanych danych osobowych
zobowigzaly si¢ do zachowania poufnosci lub by podlegaty odpowiedniemu ustawowemu
obowigzkowi zachowania poufnosci.

7.5. Dane wrazliwe

Jezeli przetwarzanie obejmuje dane osobowe ujawniajgce pochodzenie rasowe lub etniczne,
poglady polityczne, przekonania religijne lub $wiatopogladowe, przynalezno$¢ do zwiazkoéw
zawodowych, dane genetyczne Ilub dane biometryczne do celow jednoznacznego
zidentyfikowania osoby fizycznej, dane dotyczace zdrowia, seksualno$ci lub orientacji
seksualnej danej osoby, badz dane dotyczace wyrokow skazujacych i czynéw zabronionych
(,,dane wrazliwe”), podmiot przetwarzajacy stosuje szczegdlne ograniczenia lub dodatkowe
zabezpieczenia.

7.6. Dokumentacja i zgodnos¢

1. Strony sa w stanie wykaza¢ zgodno$¢ z niniejszymi klauzulami.

2. Podmiot przetwarzajacy niezwtocznie 1 odpowiednio rozpatruje zapytania administratora
dotyczace przetwarzania danych zgodnie z niniejszymi klauzulami.

3. Podmiot przetwarzajacy udostgpnia administratorowi wszelkie informacje niezbedne do
wykazania spetnienia obowiazkow, ktore sg okreslone w niniejszych klauzulach i wynikaja
bezposrednio z rozporzadzenia (UE) 2016/679. Na wniosek administratora podmiot
przetwarzajacy zezwala rdwniez na audyty czynnosci przetwarzania objetych niniejszymi
klauzulami 1 uczestniczy w tych audytach. Audyty te przeprowadza si¢ w rozsadnych
odstepach czasu lub jezeli istniejg przestanki wskazujace na niezgodno$¢. Podejmujac
decyzje w sprawie przegladu lub audytu, administrator moze wzig¢ pod uwage
odpowiednie certyfikaty, jakie ma podmiot przetwarzajacy.

4. Administrator moze przeprowadzi¢ audyt samodzielnie Iub upowazni¢ do jego
przeprowadzenia niezaleznego audytora. Audyty moga rowniez obejmowac inspekcje w
pomieszczeniach lub obiektach fizycznych podmiotu przetwarzajacego. Audyty te
przeprowadza si¢, informujagc o nich, w stosownych przypadkach, z odpowiednim
wyprzedzeniem.

5. Na wniosek wtasciwego organu nadzorczego strony udostepniajg mu informacje, o ktorych
mowa w niniejszej klauzuli, w tym wyniki wszelkich audytow.

7.7. Korzystanie z uslug podmiotow podprzetwarzajacych

1. Podmiot przetwarzajacy ma ogo6lng zgode administratora na korzystanie z ustug
podmiotow podprzetwarzajagcych wpisanych do uzgodnionego wykazu. Podmiot
przetwarzajacy informuje administratora na piSmie o wszelkich zamierzonych zmianach w
tym wykazie polegajacych na dodaniu lub zastgpieniu podmiotéw podprzetwarzajacych z
wyprzedzeniem co najmniej 14 dni, dajac tym samym administratorowi wystarczajaco
duzo czasu na wyrazenie sprzeciwu wobec takich zmian przed rozpoczgciem korzystania z
ustug danego podmiotu podprzetwarzajacego (podmiotéw podprzetwarzajacych). Podmiot
przetwarzajacy przekazuje administratorowi niezbedne informacje umozliwiajagce mu
skorzystanie z prawa sprzeciwu. Zalagcznik IV zawiera wykaz podmiotow
podprzetwarzajagcych upowaznionych przez administratora. Strony sg obowigzane do
aktualizacji Zalacznika IV.
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2. Jezeli podmiot przetwarzajacy korzysta z uslug podmiotu podprzetwarzajacego w celu
przeprowadzenia okreslonych czynno$ci przetwarzania (w imieniu administratora),
dokonuje tego w drodze umowy, ktdéra naktada na podmiot podprzetwarzajacy zasadniczo
takie same obowigzki w zakresie ochrony danych jak obowigzki nalozone na podmiot
przetwarzajacy dane zgodnie z niniejszymi klauzulami. Podmiot przetwarzajacy zapewnia,
aby podmiot podprzetwarzajacy wypeklniat obowiazki, ktérym podlega podmiot
przetwarzajacy na mocy niniejszych klauzul oraz rozporzadzenia (UE) 2016/679.

3. Na wniosek administratora podmiot przetwarzajacy przekazuje administratorowi kopi¢
umowy, jaka zawart z podmiotem podprzetwarzajacym, a w razie wprowadzenia zmian
przekazuje administratorowi jej zaktualizowana wersj¢. W zakresie niezbednym do
ochrony tajemnicy handlowej lub innych informacji poufnych, w tym danych osobowych,
podmiot przetwarzajacy moze utajnic¢ tekst umowy przed jej udostepnieniem.

4. Podmiot przetwarzajacy pozostaje w peilni odpowiedzialny przed administratorem za
wykonanie obowigzkow podmiotu podprzetwarzajacego zgodnie z jego umowag z
podmiotem przetwarzajacym. Podmiot przetwarzajacy powiadamia administratora o
kazdym przypadku niewywigzania si¢ przez podmiot podprzetwarzajacy z jego
zobowigzan umownych.

5. Podmiot przetwarzajacy uzgadnia z podmiotem podprzetwarzajacym klauzulg dotyczaca
beneficjenta bedacego osobg trzecig, zgodnie z ktorg to klauzulg — jezeli podmiot
przetwarzajacy przestanie istnie¢ faktycznie lub formalnie lub stanie si¢ niewyplacalny —
administrator ma prawo rozwigza¢ umowe z podmiotem podprzetwarzajagcym 1 nakazaé
mu usunigcie lub zwrot danych osobowych.

7.8. Miedzynarodowe przekazywanie danych

1. Wszelkie przekazywanie danych do panstwa trzeciego lub organizacji mi¢dzynarodowe]
przez podmiot przetwarzajacy odbywa si¢ wylacznie na udokumentowane polecenie
administratora lub w celu spetnienia szczegdlnego wymogu na mocy prawa Unii lub prawa
panstwa czlonkowskiego, ktoremu podlega podmiot przetwarzajacy i odbywa si¢ zgodnie z
rozdziatem V rozporzadzenia (UE) 2016/679.

2. Jezeli zgodnie z klauzula 7.7 podmiot przetwarzajacy korzysta z ushug podmiotu
podprzetwarzajagcego w celu przeprowadzenia okreslonych czynnos$ci przetwarzania (w
imieniu administratora), ktére wigza si¢ z przekazywaniem danych osobowych w
rozumieniu rozdzialu V rozporzadzenia (UE) 2016/679, administrator wyraza zgode na to,
by podmioty te mogty zapewni¢ zgodno$¢ z rozdziatem V rozporzadzenia (UE) 2016/679
za pomocg standardowych klauzul umownych przyjetych przez Komisje zgodnie z art. 46
ust. 2 rozporzadzenia (UE) 2016/679, pod warunkiem zZe spelnione sg warunki stosowania
tych standardowych klauzul umownych.

Klauzula 8
Pomoc dla administratora

1. Podmiot przetwarzajacy niezwlocznie zawiadamia administratora o kazdym wniosku
otrzymanym od osoby, ktorej dane dotycza. Podmiot przetwarzajacy nie odpowiada na taki
wniosek samodzielnie, chyba ze administrator wyrazit na to zgodeg.

2. Podmiot przetwarzajacy pomaga administratorowi w wypehianiu jego obowigzkow
dotyczacych udzielania odpowiedzi na wnioski osob, ktérych dane dotycza, o skorzystanie
z przystugujacych im praw, z uwzglednieniem charakteru przetwarzania. Wypekniajac
swoje obowigzki zgodnie z ust. 1 1 2 podmiot przetwarzajacy stosuje si¢ do polecen
administratora.
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3. Oprocz  spoczywajacego na podmiocie przetwarzajagcym obowigzku pomagania
administratorowi zgodnie z klauzulg 8 ust. 2 podmiot przetwarzajacy pomaga mu ponadto

w zapewnieniu wypelniania nast¢pujacych obowiazkoéw, z uwzglednieniem charakteru

przetwarzania danych oraz informacji, ktorymi dysponuje podmiot przetwarzajacy:

a) obowigzek przeprowadzenia oceny wplywu planowanych operacji przetwarzania na
ochrong danych osobowych (,,ocena skutkow dla ochrony danych”), jezeli dany rodzaj
przetwarzania moze powodowa¢ wysokie ryzyko naruszenia praw i wolnosci oséb
fizycznych;

b) obowigzek skonsultowania si¢ z wlasciwym organem nadzorczym przed rozpoczeciem
przetwarzania, jezeli ocena skutkow dla ochrony danych wskaze, Ze przetwarzanie
powodowatoby wysokie ryzyko, gdyby administrator nie zastosowal srodkow w celu
jego ograniczenia;

c) obowigzek zapewnienia prawidlowosci 1 aktualnosci danych osobowych poprzez
niezwloczne poinformowanie administratora, jezeli podmiot przetwarzajacy stwierdzi,
ze przetwarzane przez niego dane osobowe sg nieprawidtowe lub nieaktualne;

d) obowiazki okreslone w art. 32 rozporzadzenia (UE) 2016/679.

4. Strony okreslaja w zalaczniku III odpowiednie $rodki techniczne i organizacyjne, za

pomocg ktérych podmiot przetwarzajacy jest zobowigzany pomaga¢ administratorowi w

stosowaniu niniejszej klauzuli, jak rowniez zakres wymaganej pomocy.

Klauzula 9
Zglaszanie naruszenia ochrony danych osobowych

W przypadku naruszenia ochrony danych osobowych podmiot przetwarzajacy wspotpracuje z
administratorem 1 pomaga mu w wypelnianiu jego obowiazkéw wynikajacych z art. 33 1 34
rozporzadzenia (UE) 2016/679 z uwzglgdnieniem charakteru przetwarzania i informacji,
ktorymi dysponuje podmiot przetwarzajacy.

9.1. Naruszenie ochrony danych dotyczace danych przetwarzanych przez

administratora

W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych

przez administratora podmiot przetwarzajacy wspomaga administratora:

1. przy zglaszaniu naruszenia ochrony danych osobowych wlasciwemu organowi
nadzorczemu niezwlocznie po tym, jak administrator dowiedzial si¢ o naruszeniu, w
stosownych przypadkach, chyba ze jest mato prawdopodobne, by naruszenie to skutkowato
ryzykiem naruszenia praw lub wolnosci osob fizycznych;

2. przy uzyskiwaniu nastepujacych informacji, ktére zgodnie z art. 33 ust. 3 rozporzadzenia
(UE) 2016/679 powinny by¢ zawarte w zgloszeniu administratora i obejmowac co
najmniej:

a) charakter danych osobowych, w tym w miar¢ mozliwos$ci kategorie i przyblizong liczbe
osob, ktorych dane dotycza, oraz kategorie i1 przyblizong liczbe wpisoOw danych
osobowych, ktérych dotyczy naruszenie;

b) mozliwe konsekwencje naruszenia ochrony danych osobowych;

c) srodki zastosowane lub proponowane przez administratora w celu zaradzenia
naruszeniu ochrony danych osobowych, w tym w stosownych przypadkach srodki w
celu zminimalizowania jego ewentualnych negatywnych skutkow.

Jezeli przekazanie wszystkich tych informacji rownoczesnie nie jest mozliwe, pierwotne
zgloszenie zawiera informacje dostepne w danej chwili, a po uzyskaniu dost¢pu do dalszych
informacji przekazuje si¢ je bez zbednej zwtoki;
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3. przy wypelianiu — zgodnie z art. 34 rozporzadzenia (UE) 2016/679 obowiazku
zawiadomienia bez zbednej zwloki osoby, ktorej dane dotycza, o naruszeniu ochrony
danych osobowych, jezeli naruszenie to moze powodowaé wysokie ryzyko naruszenia
praw 1 wolnos$ci 0sob fizycznych.

9.2. Naruszenie ochrony danych dotyczace danych przetwarzanych przez podmiot
przetwarzajacy
W przypadku naruszenia ochrony danych osobowych dotyczacego danych przetwarzanych
przez podmiot przetwarzajacy podmiot przetwarzajacy zglasza naruszenie administratorowi
niezwlocznie po tym, jak dowiedzial si¢ o naruszeniu, nie pdzniej niz 24h od powzigcia
informacji. Jesli administrator podlega ustawie z dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa to incydent nalezy zglosi¢ administratorowi w ciggu 8h od powzigcia
informacji. Zgloszenie to powinno zawiera¢ co najmniej:

1. opis charakteru naruszenia (w tym, w miar¢ mozliwosci, kategorie 1 przyblizong liczbe
0s0b, ktorych dane dotycza, oraz wpiséw danych, ktorych dotyczy naruszenie);

2. dane punktu kontaktowego, w ktorym mozna uzyska¢ wigcej informacji na temat
naruszenia ochrony danych osobowych;

3. wskazanie prawdopodobnych konsekwencji naruszenia oraz §rodkow, ktore zostaty lub
maja zosta¢ wprowadzone w celu zaradzenia naruszeniu, w tym w celu zminimalizowania
jego ewentualnych negatywnych skutkow.

Jezeli przekazanie wszystkich tych informacji rownoczesnie nie jest mozliwe, pierwotne

zgloszenie zawiera informacje dostepne w danej chwili, a po uzyskaniu dost¢pu do dalszych

informacji przekazuje si¢ je bez zbednej zwloki.

Strony okreslajag w zataczniku III wszystkie inne elementy, ktore ma przedstawi¢ podmiot

przetwarzajacy, wspomagajac administratora w wypetnianiu jego obowiazkoéw okreslonych w

art. 33 1 34 rozporzadzenia (UE) 2016/679.

SEKCJA I
POSTANOWIENIA KONCOWE

Klauzula 10
Naruszenie klauzul i rozwigzanie umowy

1. Bez uszczerbku dla przepiséw rozporzadzenia (UE) 2016/679, w przypadku, gdy podmiot
przetwarzajacy narusza swoje obowiazki wynikajace z niniejszych klauzul, administrator
moze poleci¢ mu, by zawiesit przetwarzanie danych osobowych do czasu, gdy podmiot
przetwarzajacy zapewni zgodno$¢ z niniejszymi klauzulami, lub umowa ulega
rozwigzaniu. Podmiot przetwarzajacy niezwlocznie zawiadamia administratora, jezeli z
jakiegokolwiek powodu nie jest w stanie zastosowac¢ si¢ do niniejszych klauzul.

2. Administrator jest uprawniony do rozwigzania umowy w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych zgodnie z niniejszymi klauzulami, jezeli:

a) administrator zawiesit przetwarzanie danych osobowych przez podmiot przetwarzajacy
zgodnie z ust. 1 1 jezeli zgodno$¢ z niniejszymi klauzulami nie zostanie przywrocona w
rozsgdnym terminie, a w kazdym razie w terminie jednego miesigca od zawieszenia,

b) podmiot przetwarzajagcy powaznie lub stale narusza niniejsze klauzule lub swoje
obowiazki wynikajace z rozporzadzenia (UE) 2016/679;

c) podmiot przetwarzajacy nie stosuje si¢ do wigzacej decyzji wlasciwego sadu lub
wlasciwego organu nadzorczego dotyczacej jego obowigzkoéw wynikajacych z
niniejszych klauzul lub z rozporzadzenia (UE) 2016/679.



Zalacznik nr 7 do SWZ

3. Podmiot przetwarzajagcy ma prawo rozwigza¢ umowe¢ w zakresie, w jakim dotyczy ona
przetwarzania danych osobowych zgodnie z niniejszymi klauzulami, jezeli po
zawiadomieniu administratora o tym, ze jego polecenie narusza obowigzujace wymogi
prawne zgodnie z klauzulg 7.1 ust. 2, administrator nalega na wypetnienie polecenia.

4. Po rozwigzaniu umowy podmiot przetwarzajacy, zaleznie od decyzji administratora, usuwa
wszystkie dane osobowe przetwarzane w imieniu administratora 1 poswiadcza
administratorowi, ze tego dokonat, lub zwraca administratorowi wszystkie dane osobowe
iusuwa istniejace kopie, chyba ze prawo Unii lub prawo panstwa czlonkowskiego
nakazuja przechowywanie danych osobowych. Podmiot przetwarzajacy zapewnia
przestrzeganie niniejszych klauzul do czasu usunig¢cia lub zwrotu danych.

Administrator Podmiot przetwarzajacy



ZALACZNIK 1

WYKAZ STRON

Administrator (administratorzy):

1.

Imi¢ 1 nazwisko lub nazwa:

2. Adres:
3.
4

Imig i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktéw:

. Podpis i data przystgpienia:

Podmiot przetwarzajacy (podmioty przetwarzajace):

1. Imi¢ i nazwisko lub nazwa:
2. Adres:

3.
4

Imig i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktéw:

. Podpis i data przystgpienia:



ZALACZNIK 11

OPIS PRZETWARZANIA

Uwaga: w przypadku przetwarzania przez podmioty przetwarzajace lub podprzetwarzajace
nalezy rowniez okresli¢ przedmiot, charakter 1 czas trwania przetwarzania.

1. Kategorie osob, ktorych dane osobowe sa przetwarzane:

2. Kategorie przetwarzanych danych osobowych:

3. Przetwarzane dane wrazliwe (w stosownych przypadkach) oraz stosowane ograniczenia
lub zabezpieczenia, ktore w petlni uwzgledniajg charakter danych izwigzane z nimi
zagrozenia, takie jak na przyklad $cisle ograniczenie celu, ograniczenia dostgpu (w tym
dostep wylacznie dla personelu, ktéry odbyt specjalistyczne szkolenie), prowadzenie
rejestru dostgpu do danych, ograniczenia dotyczace dalszego przekazywania danych lub
dodatkowe srodki bezpieczenstwa:

4. Charakter przetwarzania:

5. Cel(e), w ktorym(-ych) dane osobowe sg przetwarzane w imieniu administratora:

6. Czas trwania przetwarzania:
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ZALACZNIK I1I

SRODKI TECHNICZNE I ORGANIZACYJNE, W TYM SRODKI TECHNICZNE I
ORGANIZACYJNE MAJACE NA CELU ZAPEWNIENIE BEZPIECZENSTWA

DANYCH

UWAGA WYJASNIAJACA: Srodki techniczne i organizacyjne muszq by¢ opisane w sposéb
szczegotowy (a nie ogolny).

Opis $rodkéw technicznych 1 organizacyjnych wdrozonych przez Odbierajacego (w tym
odpowiednich certyfikacji) w celu zapewnienia odpowiedniego poziomu ochrony, bioragc pod
uwage charakter, zakres, kontekst i cel przetwarzania oraz ryzyko dla praw i1 wolnosci osob
fizycznych.

Przyktady ewentualnych $rodkow:

1)

2)

3)

4)

5)
6)
7)
8)

9)

11

Srodki dotyczace pseudonimizacji i szyfrowania danych osobowych:
= Zapewniono SSL na stronie internetowej;
= Zapewniono potaczenie poprzez VPN z aplikacja;
= Dostep do serwera jest zapewniony poprzez SSH;
= Dane przekazywane droga elektroniczng sg zabezpieczone hastem;
= Dane przechowywane w bazie zostaly zaszyfrowane;
* Dane szczeg6lnych kategorii zostaty poddane pseudonimizacji;
= Osoby upowaznione zostaty przeszkolone w zakresie stosowania szyfrowania;

=  Wprowadzono formalng procedur¢ zabezpieczania haslem wszelkich danych
przekazywanych drogg elektroniczng.

Srodki majace na celu ciagle zapewnienie poufnosci, integralnosci, dostepnosci
1 odpornosci systemow 1 ustug przetwarzania;

Srodki majace na celu zapewnienie zdolnosci szybkiego przywrocenia dostgpnosci
danych osobowych 1 dostepu do nich w razie incydentu fizycznego lub technicznego;

Procedury regularnego testowania, mierzenia 1 oceniania skuteczno$ci Srodkow
technicznych i organizacyjnych majacych zapewnié bezpieczenstwo przetwarzania,

Srodki identyfikacji i autoryzacji uzytkownikow;
Srodki ochrony danych podczas przekazywania;
Srodki ochrony danych podczas przechowywania;

Srodki majace na celu zapewnienie bezpieczenstwa fizycznego miejsc, w ktorych
odbywa si¢ przetwarzanie danych osobowych;

Srodki majace na celu zapewnienie ewidencji zdarzen;
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10) Srodki majace na celu zapewnienie konfiguracji systemu, w tym konfiguracji domy$lnej

11) Srodki wewnetrznego zarzadzania i kierowania w zakresie technologii informacji
1 bezpieczenstwa informatycznego;

12) Srodki certyfikacji/zapewnienia proceséw i produktow;

13) Srodki majace na celu zapewnienie minimalizacji danych;

14) Srodki majace na celu zapewnienie jakosci danych;

15) Srodki majace na celu zapewnienie ograniczonego zatrzymywania danych;
16) Srodki majace na celu zapewnienie odpowiedzialnosci;

17) Srodki majace na celu umozliwienie przenoszenia danych;



ZALACZNIK 1V
WYKAZ PODWYKONAWCOW PRZETWARZANIA

Administrator zezwolil na korzystanie z ustug nastepujacych podmiotdéw podprzetwarzajacych:
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1.

Imig¢ i nazwisko lub nazwa:

Adres:

Imig i nazwisko, stanowisko i dane kontaktowe osoby wyznaczonej do kontaktow:
Opis przetwarzania (wtym jasne okreslenie zakresu odpowiedzialno$ci

w przypadku upowaznienia kilku podmiotéw podprzetwarzajacych):

Imig i nazwisko lub nazwa:

Adres:

Imig 1 nazwisko, stanowisko 1 dane kontaktowe osoby wyznaczonej do kontaktow:
Opis przetwarzania (wtym jasne okreslenie zakresu odpowiedzialno$ci

w przypadku upowaznienia kilku podmiotow podprzetwarzajacych):

Imig i nazwisko lub nazwa:

Adres:

Imi¢ 1 nazwisko, stanowisko 1 dane kontaktowe osoby wyznaczonej do kontaktow:
Opis przetwarzania (wtym jasne okreslenie zakresu odpowiedzialno$ci

w przypadku upowaznienia kilku podmiotéw podprzetwarzajacych):



