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WPROWADZENIE

Polityka ochrony danych osobowych, zwana dalej Polityka, jest dokumentem opisujacym
zasady ochrony danych osobowych stosowane przez Gminny Osrodek Pomocy Spotecznej w
Gostycynie z siedzibg na ul. Sepolenska 12a, 89 — 520 Gostycyn w zwigzku z wymaganiami
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony 0sob fizycznych w zwigzku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzadzenie o ochronie danych — dalej RODQO).

Polityka stanowi jeden ze Srodkow organizacyjnych, majgcych na celu wykazanie, ze

przetwarzanie danych osobowych odbywa si¢ zgodnie z RODO.

UWAGI DOTYCZACE DOKUMENTU

Kazda osoba, majgca dostgp do danych osobowych z upowaznienia podmiotu: Gminny
Osrodek Pomocy Spotecznej w Gostycynie (zwanej dalej Administratorem Danych
Osobowych, w  skrocie Administratorem lub ADO), zostata zapoznana z Politykg i
zobowigzana do jej przestrzegania, w zakresie wynikajacym z przydzielonych zadan. Dotyczy
to w szczegoOlnosci pracownikow zatrudniunych przez Administratora. Osoby, o ktorych
mowa powyzej ztozyly na pismie oswiadczenie o zapoznaniu sie z trescig Polityki oraz
zobowigzatly sie do stosowania zawartych w niej postanowien. Wzor tresci o$wiadczenia

stanowi zatgcznik nr 1

Administrator Danych Osobowych przetwarza informacje o osobach fizycznych stuzgce do-
realizacji celow szczegotowo ujetych w rejestrze czynnosci przetwarzania danych

stanowigcy zatgcznik nr 2 oraz w rejestrze kategorii czynnosci, ktory stanowi zatgeznik nr 3

Informacje sy przetwarzane przez Administratora Danych Osobowych w postaci

dokumentacji tradycyjnej i elektronicznej.

Z uwagi na uzycie do przetwarzania danych osobowych systemoéw informatycznych,
uzupetnieniem tresci Polityki jest Instrukcja zarzadzania systemem informatycznym stuzgcym

do przetwarzania danych osobowych, zwanc dalej Instrukcjg, stanowigca zatgcznik nr 4.

Zakresy ochrony danych osobowych okresione przez dokument Polityki i zatgcznikow do

Polityki majg zastosowanie do:

) wszystkich istniejgcych,  wdrazanych  obecnie  lub  w  przysztosci  systemoéw
informatycznych oraz zbiorow papiero.s;ch, w ktérych przetwarzane s dane osobowe;
2) informacji bedgcych wiasnoscig Admunsiratora lub podmiotow wspotpracujacych, o ile

zostaty przekazane na podstawic umow iub porozumien;

3) wszystkich lokalizacji - budynkow i pomieszczen, w ktdrych sg lub beda przetwarzane dane



osobowe;
4) wszystkich pracownikow Administratora w rozumieniu przepisow Kodeksu Pracy
konsultantéw, praktykantéw, stazystow i innych upowaznionych przez niego 0sob

majgcych dostep do danych osobowych.

ODPOWIEDZIALNOSC ZA OCHRONE DANYCH OSOBOWYCH

SCHEMAT ORGANIZACYJNY PRZETWARZANIA
Za prawidtowosc procesow przetwarzania danych osobowych oraz ich ochrone zgodnie z

przepisami prawa oraz niniejszej Polityki odpowiadaja:

1) Administrator danych osobowych (ADO),

2) Podmiot przetwarzajgcy dane na zlecenic ADO swany dalej Przetwarzajgcym (inaczej
Procesorem).

3) Inspektor Ochrony Danych Osobowych zwany dalej 10D,

4) Administrator Systemow Informatycznych, ktorym jest podmiot zewngtrzny
Swiadczacy ustugi informatyczne na podstawie zawartej umowy, zwany dalej ASI,

5) Kazda osoba, wykonujgca prace hadz swiadczgca ustugi cywilnoprawne na rzecz ADO,

ktora uzyskata upowaznienie do przetwarzania danych osobowych.
SZCZEGOLOWY ZAKRES ZADAN | ODPOWIEDZIALNOSCI

Obowigzki Administratora Danych Osobowych

Administratorem danych osobowych jest: Gminny Osrodek Pomocy Spotecznej w
Gostycynie.

Wytgczenie w przypadkach wskazanych w zatgczniku 3 - rejestr kategorii czynnosci
przetwarzania Administrator petni na podstawie zawartej umowy role Przetwarzajacego.
Zadania i odpowiedzialnosci w tym wzgledzic wyznaczajg szczegotowo zapisy wiasciwych
umow powierzenia.

Administrator danych osobowych odpowiada 7a:

1) podziat zadan i obowigzkow zwigzanych z organizacjg ochrony danych osobowych w
tym podjecie decyzji o wyznaczeniu i0D,

2) nadzér nad zapewnianiem bezpieczenstwa przetwarzania danych osobowych oraz
wspieranie realizacji przedsiewzie¢ technicznych i organizacyjnych zwigzanych z
ochrong danych osobowych

3) zapewnienie odpowiednich do zagrozen i kategorii danych $rodkéw technicznych i
rozwigzan organizacyjnych,

4) organizowanie szkolen w zakresie przetwarzania danych i sposobdw ich ochrony,

5) okresowe szacowanie ryzyka przetwarzania danych osobowych,



kontrole przestrzegania zasad bezpieczenstwa przetwarzania i ochrony danych
osobowych,

wydawanie i anulowanie upowaznien do przetwarzania danych osobowych oraz
prowadzenie ewidencji 0sob upowainionych do przetwarzania danych osobowych, z
zastrzezeniem, ze ADO moze wskazac podmiot badz osobe, ktora bedzie prowadzita
takg ewidencje w jego imieniu.

przeglady i aktualizacje dokumentacji przetwarzania danych osobowych,

zgtaszanie bez zbednej zwtoki (nie pozniej niz w terminie 72 godzin po stwierdzeniu
wystgpienia  zdarzenia) naruszer. ochrony  danych oscbowych do PUODO 2
zastrzezeniem sytuacji, w ktorycn jest mato prawdopodobne, by naruszenie to

skutkowato ryzykicm naruszenia praw lub wolnosci 0séb fizycznych,

10) dokonanie oceny skutkow planowanych operacji przetwarzania, w przypadku gdy

dany rodzaj przetwarzania ze wzgledu na swdj charakter, zakres, kontekst i cele z
duzym prawdopodobienstwem moze powodowac wysokie ryzyko naruszenia praw

lub wolnosci oséb fizycznych

Obowigzki Podmiotu Przetwarzajgcego

Zakres obowigzkow i odpowiedzialnodci kazdorazowo jest wyznaczany wiasciwg umowg

powierzenia danych oscbowych.

Przetwarzajgcy wykonuje operacje przetwarzania na udokumentowane polecenia ADO lub w

jego imieniu.

Obowigzki Inspektora Ochrony Danych

Do obowigzkow 10D nalezy:

1)

informowanie ADO oraz jego pracownikow, ktorzy przetwarzaja dane osobowe, o
obowigzkach spoczywajacych na nich na mocy RODO oraz innych przepiséow Unii lub
panstw cztonkowskich o ochronie danych

doradzanie ADO w sprawie wilasciwego wykonywania obowigzkéw wynikajacych z
przepisow prawa i dokumentu Polityki,

monitorowanie przestrzegania RODO, innych przepisow Unii lub panstw cztonkowskich
oraz niniejszej Polityki, w tym podejmowanie dziatan zwiekszajgcych Swiadomose,
przeprowadzanic szkolen personc:u uczestniczacego w operacjach przetwarzania oraz
przeprowadzanie audytow w zak:ceuie zgodnos$ci przetwarzania z przepisami RODO i
niniejszej Polityki oraz mnyia,

udzielanie na Zgdanie ADO zalecen co do oceny skutkow dla ochrony danych oraz
monitorowanie jej wykonania,

wspotpraca z organem nadzorczym,

peinienie funkeji punktu kontaktowego dla organu nadzorczego w kwestiach zwigzanych

74 przetwarzaniem,



7) petnienie funkcji punktu kontaktowego dla oséb, ktérych dane dotycza we wszystkich
sprawach zwigzanych z przetwarzaniem ich danych osobowych oraz z wykonywaniem
praw przystugujgcych im na mocy rozporzadzenia,

8) wspieranie ADO w prowadzeniu rejestrii czynnosci przetwarzania danych osobowych i
rejestru kategorii czynnosci przetwarzania

9) wspieranie ADO w realizacji obowigzku notyfikacji naruszen {prowadzenie postepowan

wyjasniajgcych, rejestru naruszen)

Obowiazki Administratora Systemu Informatycznego — podmiot zewngtrzny
Do obowigzkow ASI nalezy:

1) zapewnienie optymalnej ciggtosci dziatania systemu informatycznego,

2) nadzor nad przeprowadzanymi pracami przy naprawach, konserwacjach systemow
informatycznych zawierajgcych dane osobowe,

3) nadawanie, zmiana i blokowanie uprawnien do systemoéw informatycznych w oparciu
0 upowaznienie nadane przez ADO

4) wrtasciwa konfiguracja systemu informatycznego zapewniajaca jego bezpieczenstwo i
ograniczenie dostepu do danych osobowych przez osoby nicupowaznione,

5) monitorowanie funkcjonowania zabezpicczen systemow informatycznych wdrozonych
w celu ochrony danych osobowych,

6) nadzor na sprawnym dziataniem systemu sporzadzania kopii bezpieczenstwa (lub
sporzadzanie przechowywanie i regularne testowanie kopii bezpieczenistwa)

7) podejmowanie dziatan w przypadku wykrycia naruszen bezpieczenstwa w systemie
zabezpieczen lub podejrzenia naruszenia np. pojawienie si¢ wirusa w systemie (w tym
niezwtoczne informowanie ADO oraz 10D)

10) instalacja i konfiguracja oprogramowania na poszczegolnych urzadzeniach stuzacych

przetwarzaniu danych (stacjach roboczych, terminalach)

11) swiadczenie pomocy technicznej (oprogramowanie i urzadzenia) dla pracownikow
ADO

12) dokonanie okresowej weryfikacji zainstalowanego oprogramowania na stacjach

roboczych poszczegdinych uzytkownikow,

13) instalowanie i weryfikacje zabezpieczenr vrzgdzen mobilnvch stuzacych do

przetwarzania danych osobowych,

14) zapewnienie bezpieczenstwa sieci komputerowej

15) zapewnienie prawidtowej konfiguracji i dziatania ochrony antywirusowej

16) pozostate dziatania przewidziane w zataczniku numer 4 (Instrukcji)

Obowigzki Upowaznionych
1) znajomosc tresci Polityki oraz przepisow powszechnie obowigzujacego prawa w obszarze
ochrony danych osobowych, przetwarzanych przez ADQO,



znajomosc¢, zrozumienie i stosowanie w mozliwie najwickszym zakresie wszelkich
dostepnych  $rodkéw ochrony danych  osobowych oraz  uniemozliwienie osobom
nieuprawnionym dostgpu do przetwarzanych danych,

przetwarzanie danycih osobowych /sodnie z obowigzujgcymi przepisami prawa oraz
przyjetymiregulacjami, w granicach przyznanego upowaznienia,

postgpowanie zgodnie z ustalonymi regulacjami wewnetrznymi dotyczacymi przetwarzania
danych osobowych,

zachowanie w tajemnicy danych osobowych oraz informacji o sposobach ich
zabezpieczenia, rowniez po ustaniu zatrudnienia lub wspotpracy,

ochrona danych osobowych oraz srodkéw przetwarzajgcych dane osobowe przed
nieuprawnionym dostgpem, ujawnienicm, modyfikacjg, zniszczeniem lub znieksztatceniem,
niezwtoczne informowanie o wszelkich podejrzeniach naruszenia lub zauwazonych

naruszeniach oraz stabosciach systemu przetwarzajgcego dane osobowe do ADO lub (10D

jezeli powotano).

STOSOWANE ZASADY OCHRONY DANYCH OSOBOWYCH

ZASADY OGOLNE stosowane przez Administratora:

Legalnos¢ — ADO dba o ochrone prywatnosci i przetwarza dane zgodnie z prawem,

zapewnia, ze dane sg legalnie przetwarzane (na podstawie art. 6, 9 RODO),

Bezpieczenstwo - ADO zapewnia odpowiedni do zidentyfikowanych zagrozen poziom

bezpieczenstwa danych, podejmujgc state dziatania doskonalgce w tym wzgledzie,

Przestrzeganie praw jednostki - ADO umoizliwia osobom, ktorych dane przetwarza

wykonywanie swoich praw i prawa te real -ue,

Rozliczalnosc - ADO dokumentuje to, w jaki sposéb spetnia obowigzki aby w kazdej chwili

moc wykazac zgodnose,
Celowosc - ADO przetwarza dane osobowe wytgcznie zgodnie z okreslonymi celami,

Adekwatnosc - ADO nie przetwarza aanych w zakresie szerszym niz konieczny dla osiggniecia

oznaczonego celu,

Ograniczenia czasowego - ADO nie przewwarza danych osobowych dtuzej niz jest to
konieczne dla osiggnigcia oznaczonego celu, ADO okredlit konkretny czas przez jaki

przetwarzane sg dane (zatgcznik nr 2 - rejestr czynnosci przetwarzania).

INNE ZASADY stosowane przez Administratora



ZASADA WIEDZY KONIECZNEJ — oznaczajqca, ze dostep do informacji ograniczony jest
do tych danych, ktdre sg niezbedne do prawidtowego wykonywania obowigzkow na

danym stanowisku.

ZASADA CHRONIONEGO POMIESZCZENIA - wyrazajgca sie tym, ze pod nieobecnosc
osoby uprawnionej w pomieszczeniach (poza ogodlnodostepnymi typu korytarze) nie
moga przebywaé osoby postronne. Po opuszczeniu pomieszczenia osoba
odpowiedzialna zamyka je na klucz (bez pozostawiania kluczy w zamkach — wyjatek

stanowi ewakuacja).

ZASADA NADZOROWANIA KLUCZY — pohranc/nasiadane klucze do pomieszczen powinny byc
w kazdym czasie pod kontrolg. Pracownicy odpowicdzialni sq za nalezyte zabezpieczenie
kiuczy do ich biurek oraz szaf biurowych, w ktorych przechowywane sy dokumenty. Ostatni
pracownik opuszczajacy dane pomieszczenie po zakonczeniu pracy zamyka szafy i chowa

klucze w bezpieczne, ustalone z pozostatymi wspatpracownikami miejsce.

ZASADA CZYSTEGO BIURKA — oznaczajaca, ze zarowno dokumentow papierowych, jak i
jakichkolwiek innych nosnikdow informacji (np. pendrive, ptyt CD), nie pozostawia sig bez
nadzoru.

ZASADA CZYSTEGO EKRANU — kazdorazowe opuszczenie pomieszczenia w godzinach pracy
powinno zostaé poprzedzone zablokowaniem komputera. Na wszystkich stacjach aktywny
jest wygaszasz ekranu zabezpieczony hastem. ktory aktywizuje si¢ automatycznie po
przekroczeniu, okreslonego w minutach, czasu braku aktywnosci. Kazdy uzytkownik systemu

zobowigzany jest zadbad, aby po zakonczeniu pracy sprzet zostal poprawnic wytaczony.

ZASADA CZYSTEJ DRUKARKI — wszystkie osoby zobowigzane sg do zabierania dokumentow z
drukarek zaraz po ich wydrukowaniu (dotyczv to zwitaszcza drukarek usytuowanych w

miejscach ogdlnie dostepnych).

ZASADA CZYSTEGO KOSZA — nieprzydatne dokumenty, brudnopisy, zbedne kopie musza
zosta¢ trwale zniszczone w sposéb uniemorliwiajacy odtworzenie zawartych w nich
informacji. Zasada ta dotyczy rowniez informacji zapisanych w innej niz papierowa formie —
na nosnikach elektronicznych. Zabrania sie wrzucania do kosza na smieci ptyt CD/DVD oraz

innych nosnikow, ktére powinny zostac zniszczone w specjalistycznych niszczarkach.

ZASADA LEGALNOSCI OPROGRAMOWANIA — wyrazajgca si¢ zabranianiem pracownikom
samodzielnego instalowania oprogramowania a takze przechowywania na komputerach
stanowigcych mienie ADO tresci naruszajgcvch prawo.

ZASADY DOSTEPU DO POMIESZCZEN PRZETWARZANIA — szczegdtowe zasady dostepu do
pomieszczen, w ktorych przetwarza sie dane osobowe, zostaty okreslone w zatgczniku nr 5
,Procedura postepowania z kluczami”.

ZASADA MINIMALIZACII DANYCH — ADO deklaruje, ze w ramach wdrozenia zapisow RODO,

zweryfikowat zakres pozyskiwanych danych, zakres ich przetwarzania i ilos¢ przetwarzanych



danych pod katem ich adekwatnosci do rozpoznanych celow przetwarzania. ADO deklaruje,

ze dokonuje okresowego przegladu ilosci przetwarzanych danych nie rzadziej niz raz w roku.

SYSTEM OCHRONY DANYCH OSOBOWYCH

System ochrony danych Administratora sktada sie z nastepujgcych elementéw:
1. ZINWENTARYZOWANE ZASOBY (AKTYWA)

1.1 ADO dokonat identyfikacji zasobow wykorzystywanych w procesach przetwarzania

danych osobowych.

Dla kazdego zidentyfikowanego i zewiden junowanego w rejestrze czynnosci przetwarzania
danych procesu ustala sig i opisuje nastepujgee parametry: cel przetwarzania, kategorie osob
ktorych dane sy przetwarzane, kategorie przetwarzanych danych, okresy przechowywania

danych, odbiorcow danych.

Szczegotowy opis zasobow przetwarzania wraz z zidentyfikowanymi podatnosciami,

zagrozeniami i zastosowanymi przez ADO zabezpieczeniami zostat zawarty w zatgczniku nr 6

W przypadku przetwarzania danych z wykorzystanie systemow informatycznych oznacza sie
nazwy programow zastosowanych do przetwarzania wraz z oznaczeniem dostawcy

oprogramowania (0znaczenie nastepuje w n0zycji opisu oprogramowania).

W zatgczniku nr 6 w opisic lokalizacji ozniacza sie wszystkie obszary przetwarzania danych
osobowych. Przez obszar przetwarzania rozumie sie wydzielone pomieszczenia w ktdrych
wykonywane sg jakickolwick operacje na fanych osobowych.

Obszar przetwarzania danych stanowig cowniez budynki | pomieszczenia osob trzecich,
opisany w zawartych z nimi umowach na przetwarzanie danych osobowych. Za obszar
przetwarzania danych rozumie si¢ miejsce, w ktorym wykonywana jest chocby jedna z
operacji na danych a w szczegdlnosdci: =zbieranie, utrwalanie, przechowywanie,

opracowywanie, modyfikowanie, udostepnianic i usuwanie.

2. REJESTRY CZYNNOSCI PRZETWARZANIA | KATEGORI PRZETWARZANIA

2.1 Administrator przy wsparciu 10D, opracowuje, prowadzi, utrzymuje aktualnos¢ i
udostepnia rejestr czynnosci przetwarzania danych oraz rejestr kategorii przetwarzania,
ktore stanowig narzedzia rozliczania zpodnosci z ochrong danych w podmiocie.

2.2 Zakres informacji odnotowywany w wv.. rejestrach dla kazdej czynnosci przetwarzania
danych, ktorg ARO uznaf za odigbng @ oiera catgeznik nr 2 oraz zatgeznik nr 3

2.3 Informacje w rejestrach sg na biezgcu ktualizowane przez ADO lub wyznaczong przez
niego osobe/podmiot.

2.4 Rejestry sg prowadzone w formie elektronicznej - tabeli Excel.



2.5 W rejestrze czynnosci przetwarzania zamieszcza sie wedlug potrzeby dodatkowe
elementy takie jak np. podstawa przetwarzania danych.
Decyzje w sprawie dalszego rozszerzenia porycji rejestru podejmuje ADO.

3. SPOSOB OBSLUGI PRAW JEDNOSTKI W TYM OBOWIAZKOW INFORMACYINYCH

3.1. Administrator utatwia korzystanie osobom z ich praw poprzez dziatania takie jak:
zamieszczenie na stronie internetowej informacji lub przekierowan (linkow) do
informacji o prawach o0sob, sposobie korzystania, wymogach dotyczacych identyfikacji,
metodach kontaktu z ADO w tym celu.

3.2 ADO dba o dotrzymywanie prawnych termindw realizacji obowigzkdw wzgledem osob,

ktorych dane przetwarza.

3.3 ADO wprowadza adekwatne mechanizmy identyfikacji tozsamosci osob dla potrzeb

realizacji praw osob, ktorych dane dotycza.

3.4 ADO dokumentuje obstuge ohowigzkow informacyjnych, zawiadomien i zgdan osob,

ktdrych dane przetwarza w formie rejestri stanowiacego zatacznik nr 7.
Y J ]

3.5 ADO informuje osobe o przedtuzeniu o ponad 1 miesigc terminu na rozpatrzenie zadania
wskazujgc przyczyne przedfuzenia.

3.6 ADO informuje osobe w ciggu miesigca od otrzymania zadania o odmowie rozpatrzenia
zadania wraz z podaniem przyczyny odmowy i przystugujacych osobie zwigzanych z tym
prawach.

3.7 Na zadanie osoby, ktorej dane dotyczg ADO wydaje kopi¢ danych jej dotyczacych,
odnotowujagc fakt wydania pierwszej kopii. Wprowadza sie i utrzymuje sie cennik
stosowany do pobierania optat za kazdg kolejng (drugg i nastepna kopii danych). Cena
kopii skalkulowana zostata na podstawie szacowanego jednostkowego kosztu obstugi
zgdania wydania kopii.

3.8 ADO niezwtocznie dokonuje sprostowanta eprawidtowych danych na zadanie osoby.

3.9 Jezeli ADO ustali, ze nie przetwarza danvch osoby, ktora wystapita z zadaniem —
powiadamia jg o tym fakcie.

3.10 ADO usuwa dane fub dokonuje ograniczenia przetwarzania danych na zgdanie osoby,
ktorej dane dotyczg w przypadkach okreélenych w przepisach prawa

3.11 Na zadanie osoby ADO wydaje w ustrukturyzowanym formacie (tj. xml, csv) lub
przekazuje innemu podmiotowi dane dotvczace osoby, ktére dostarczyta ona ADO,

przetwarzane na podstawic zgody lub w celu zawarcia lub wykonania umowy

4 BEZPIECZENSTWO
4.1 Administrator zapewnia stopien bezpieczenstwa odpowiadajgcy ryzyku naruszenia praw i

wolnosci 0séb fizycznych wskutek przetwarzania danych osobowvch

4.2 ADO przeprowadza i dokumentuje analizy adekwatnosci srodkow bezpieczenstwa

danych. W tym celu stosuje metodyke szacowania ryzvka, ktora stanowi zalgcznik nr 8.



4.3 W przypadku koniccznosci przeprowadzenia oceny skutkow (Art. 35), wymagane jest

wykonanie nastepujgcych czynnosci:

a. opis planowanych operacji przetwarzania i celdw przetwarzania

b. oceng, czy operacje przetwarzania sg niezbedne oraz proporcjonalne w stosunku do
celow

c. ocene ryzyka

d. srodki planowane w o celt zaradsonia ryzyku, przedstawione w  postaci planu
postepowania z rysykiem

Oceny skutkow dokonuje si¢ metody przyjetg przez Administratora w przypadku

wystapienia wysokiego ryzyka praw i wolnosci.

4.4 ADO prowadzi wykaz zabezpieczen, ktore stosuje w celu ochrony danych osobowych

4.5 Wykaz prowadzony jest w zalgczniku nr 6 i jest aktualizowany po kazdej analizie ryzyka
ale nie rzadziej niz raz w roku.

4.6 ADO ustala mozliwe do zastosowania organizacyjne i techniczne srodki bezpieczeristwa
uwzgledniajgc koszt ich wdrozenia.

4.7 U Administratora zabronione jest udziclanie informacji zawierajagcych dane osobowe
osobom, ktorych tozsamosci nie mozna zweryfikowad. Potwierdzenia tozsamosci
dokonuje sig przez zydanie okazanic dokumentu zawierajgcego zdjecie lub poprzez
wykorzystanie informacj zawartych w dukumentacji ADO, ktore sg znane jedynie osobie,
ktorej dane sg przetwarzane. ADO w cela weryfikacji tozsamosci moze stosowaé metode
pytan bezposrednich (pozytywna weryfikacja nastgpi w wyniku udzielenia minimum 2
poprawnych odpowiedzi przez respondenta).

4.8 Udostgpniajgc dane osobowe podmiotom, instytucjom czy tez organom ADO zada
podania i weryfikuje podstawe prawna dostepu do danych wskazang przez wnioskujgcy

podmiot, instytucje, organ.

5 ZGLASZANIE NARUSZEN

5.1 Kazda osoba upowazniona do przetwarzania danych oscbowych | podmiot
przetwarzajgcy zobowigzana jest do powiadamiania ADO lub Inspektora Ochrony Danych
o stwierdzeniu podatnosci fub wystgpiciiu naruszenia.
Wzor zgtoszenia naruszenia znajduje siv w zatgezniku nr 9.

5.2 W przypadku stwierdzenia wystgpienia naruszenia, ADO (lub w przypadku powotania —
I0D) prowadzi postepowanie wyjasniajgce w toku, ktorego:
a. ustala zakres i przyczyny naruszenia oraz jego prognozowane skutki
b. inicjuje ewentualne dziatania dyscyplinarne
c. dziata na rzecz przywrocenia prawidiowego funkcjonowania organizacji po
wystgpieniu naruszenia

d. rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji

podobnych naruszen w przysztosci lub zmniejszenia strat w momencie ich zaistnienia.
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5.3 ADO dokumentuje powyzsze wszelkie naruszenia ochrony danych osobowych, w tym
okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete dziatania
zaradcze w rejestrze stanowigcym zatacznik nr 10.

5.4 W przypadku naruszenia ochrony danych osobowych skutkujacego ryzykiem naruszenia
praw lub wolnosci oséb fizycznych, ADO lub Inspektora Ochrony Danych, bez zbednej
zwtoki, nie pdiniej niz w terminie 72 godzin po stwierdzeniu naruszenia, zgtasza je
organowi nadzorczemu w sposob szczegolowo okireslony przepisami prawa krajowego.

5.5 ADO powiadamia o wystapieniu naruszen:a osoby, ktérvch dane dotycza w sposob
zindywidualizowany chyba Ze jest to niemozliwe (duza skala zdarzenia) wowczas
stosujac inne powszechnie dostepne srodki komunikacji (np. publikacja informacja na

stronie internetowej, ogloszenie prasowe).

6 RELACIE ZPODMIOTAMI PRZETWARZAJACYMI

6.1 Dane osobowe mogg byc¢ powierzone podmiotowi zewnetrznemu wytgcznie na
podstawie zawartej w formie pisemnej umowy powierzenia.
6.2 Ewidencje zawartych umow powierzenia prowadzi Administrator lub osoba przez niego

wyznaczona. Wzor rejestru umow powicrzenia zawiera zatacznik nr 11.

6.3 Aby zapewnic¢ maksymalne bezpieczenstwo informacji oraz spojnosc stosowanych
rozwigzan, umowy dotyczace systemu teleinformatycznego, sprzetu, oprogramowania
czy dostepu do danych chronionych zewicrane z osobami trzecimi powinny byc

akceptowane przez I0D.

6.4 Wzorcowe zapisy umowy powierzenia zawarto w zatgczniku nr 12.

7  UPOWAZNIENIA

7.1 Administrator odpowiada za nadawanie / modyfikowanie i anulowanie upowaznien do
przetwarzania danych osobowych.

7.2 Kazda osoba upowazniona musi przetwarzac dane wytgcznic na polecenie administratora
lub na podstawie przepisu prawa.

7.3 Upowaznienia okreslajg zakres operacji na danych, np. tworzenie, usuwanie, wglad,
przekazywanie — patrz zatgcznik nr 13.

7.4 Upowaznienia moga byc nadawanc w formie polece’, np. upowainienia do
przeprowadzenia kontroli, audytow, wykonania CZynnosci stuzbowych,
udokumentowanego polecenia administratora, w postaci umowy powierzenia.

7.5ADO prowadzi rejestr osob upowaznionych w celu sprawowania kontroli nad
prawidtowym dostgpem do danych o0séb upowaznionych. Rejestr ma charakter
pomocniczy i stanowi zatgcznik nr 14,

7.6 Upowaznienie jest wydawane w 2 egzemplarzach w formie pisemnej. 1 egzemplarz
otrzymuje osoba upowazniona, drugi pozostaje w dokumentacji ADO. Osoba
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upowazniona potwierdza wlasnorecznym podpisem i datg otrzymanie upowaznienia na
egzemplarzu administratora.
7.7 Upowaznienie traci waznos$¢ w przypadkach:
a) uptywu terminu jego waznosc.
b) zmiany zakresu przetwarzania danych przez uzytkownika
¢) automatycznie w momencie rozwigzania stosunku pracy, zakonczenia odbywania
stazu, praktyki, rozwigzania umowy z osobg trzecig
d) przebywania na urlopie macierzynsiim, wychowawczym lub bezptatnym,

e) zmiany nazwisk 1imicn 0soby upowdznione;.

POSTANOWIENIA KONCOWE

Odpowiedzialnym za wdrozenie i utrzymanie niniejszej polityki jest Administrator Danych

Osobowych.

Tresci zawarte w Polityce i zatgcznikach do nolityki stanowia tajemnice prawnie chroniong i
Y ] ‘ y J

nie mogg by¢ udostepniane osobom nieupowaznionym w zadnej formie.
Polityka podlega regularnym przegladom, nic rzadziej niz 1 raz w roku.

Osoby odpowiedzialng za dokonanie prieslgau jest Administrator lub wyznaczona przez

niego osoba.
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Wzér oswiadczenia o poufnosci

Rejestr czynnosci przetwarzania danych

Rejestr kategorii czynnosci

Instrukcja zarzgdzania systemem informatycznym

Procedura postepowania z kluczami

Inwentaryzacja zasobow przetwarzania

Rejestr obowigzkow informacyjnych

Metodyka szacowania ryzyka bezpieczenstwa danych osobowych
Wzor zgtoszenia naruszenia

Rejestr naruszen

Rejestr umow powierzenia

Wzor umowy powierzenia

Wz0Or upowaznienia

Rejestr upowaznionych

Harmonogram wykonywania kopii zapasowych (instrukcja zarzadzania)

Rejestr nosnikdw elektronicznych
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