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Odpowiedz na wniosek nr 17 o wyjasnienie tresci specyfikacji istotnych warunkow zamdwienia

Dotyczy postepowania, kt6rego przedmiotem jest: Zakup, instalacje i konfiguracje sprzetu
komputerowego wraz z oprogramowaniem systemowym i bazodanowym oraz dostawa
i wdroienie wybranych e-ustug publicznych wraz z budowq POK w 23 JST, w ramach projektu:
,Platforma Elektronicznych Ustug Geodezyjnych — PEUG” dofinansowanego z Unii Europejskiej w
ramach $rodkéw Europejskiego Funduszu Rozwoju Regionalnego w ramach Regionalnego
Programu Operacyjnego Wojewédztwa Dolnoslgskiego na lata 2014-2020, Os priorytetowa 2.
Technologie informacyjno- komunikacyjne, Dziatanie 2.1. E-ustugi publiczne

Zamawiajacy informuje, ze dnia 22 maja 2018r. wptynat wniosek nr 17 o wyjaénienie tresci SIWZ
w przedmiotowym postepowaniu. Na podstawie art. 38 ust 2 ustawy Prawo zaméwien publicznych
(Dz. U. 2 2017r. poz. 1579 ze zmianami), zwanej dalej ustawa Pzp, Zamawiajacy udziela nastgpujgcych
odpowiedzi:

Whnioskujemy o wykreslenie:

1. Identyfikator WF 05.002

Rozwigzanie musi zapewniac opcje uruchomienia systemu operacyjnego firewalla z nosnika danych
podtaczonego do slotu USB na module kontrolnym.

Odpowiedz:
Zamawiajgcy podtrzymuje zapis wymagania.

2. Identyfikator WF 05.004
System musi mie¢ opcje przetgczenia urzadzenia w tryb pracy bez $ledzenia stanu sesji
uzytkownikdw, jak rowniez wytaczenia czgsci ruchu ze sledzenia stanu sasji.

Odpowiedz

Zamawiajacy w odpowiedzi na uprzednio postawione pytanie zmodyfikowat zapis wymagania w
nastepujacy sposob:

Identyfikator WF 05.004

System operacyjny firewalla musi $ledzic stan sesji uzytkownikow (ang. stateful processing), tworzy¢ i
zarzadzac tablicg stanu ses;ji.

3. Identyfikator WF 05.013
IMAP
Odpowiedz
Zamawiajacy w odpowiedzi na uprzednio postawione pytanie zmodyfikowat zapis wymagania w
nastepujacy sposob:
Identyfikator WF 05.013
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Urzadzenie firewall musi posiadac funkcje filtrowania zawartoéci ruchu HTTP, FTP i protokotow
poczty elektronicznej (SMTP) w celu blokowania potencjalnie szkodliwych obiektéw. Urzagdzenie musi
filtrowaé ruch na podstawie kryteriéw obejmujgcych co najmniej: typy MIME, rozszerzenia plikow,
elementy ActiveX, Java i cookies.

4. Identyfikator WF 05.014
Urzadzenie musi umozliwia¢ skonfigurowanie nie mniej niz 32 wirtualnych routerow.

Odpowiedz
Zamawiajgcy podtrzymuje zapis wymagania.

5. Identyfikator WF 05.015
Urzadzenie musi posiada¢ mozliwos¢ uruchomienia funkcji MPLS z sygnalizacjg LDP i RSVP w zakresie
VPLS i L3 VPN.

Odpowiedz

Zamawiajacy w odpowiedzi na uprzednio postawione pytanie zmodyfikowat zapis wymagania w
nastepujacy sposdb:

Identyfikator WF 05.015

Urzadzenie musi posiada¢ mozliwo$é uruchomienia funkcji MPLS z sygnalizacja LDP i RSVP w zakresie
VPLS i L3 VPN lub alternatywnie musi posiada¢ mozliwosc uruchomienia funkcji GRE lub GRETAB.

6. Identyfikator WF 05.016

W celu zapobiegania zapetlania sie ruchu w warstwie 2 firewall musi obstugiwac protokoty:

. Spanning Tree (802.1D),

. Rapid STP (802.1W),

. oraz Multiple STP (802.1S).

Urzadzenie musi obstugiwa¢ protokét LACP w celu agregowania fizycznych potaczen Ethernet.

Odpowiedz
Zamawiajacy podtrzymuje zapis wymagania.

2. Identyfikator WF 05.003
System operacyjny firewalla musi posiada¢ m.in. modut routingu IP, odpowiedzialny za ustalenie tras
routingu.

Odpowiedz
Zamawiajacy w odpowiedzi na uprzednio postawione pytanie zmodyfikowat zapis wymagania w
nastepujacy sposob:
Identyfikator WF 05.003
System operacyjny firewalla musi posiada¢ budowg modutows i zapewniac separacje ptaszczyzny
kontrolnej od plaszczyzny przetwarzania ruchu uzytkownikdw, m.in. modut routingu IP,
odpowiedzialny za ustalenie tras routingu i zarzadzanie urzadzenia musi by¢ oddzielone od modufu
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przekazywania pakietéw, odpowiedzialnego za przetaczanie pakietéw pomiedzy segmentami sieci
obstugiwanymi przez urzadzenie.

3. Identyfikator WF 05.006

Urzadzenie Firewall musi realizowa¢ zadania Stateful Firewall z mechanizmami ochrony przed
atakami DoS, wykonujgc kontrole na poziomie sieci oraz aplikacji pomigdzy minimum 2 strefami
bezpieczenstwa z wydajnoscia nie mniejsza niz 500 Mb/s liczong dla ruchu IMIX. Firewall musi
przetwarzac¢ nie mniej niz 200 000 pakietéw/sekunde (dla pakietdw 64-bajtowych). Firewall ma
obstugiwa¢ nie mniej niz 64 000 réwnoleglych sesji oraz musi zestawia¢ nie mniej niz 5 000 nowych
potaczer/sekunde.

Odpowiedz
Zamawiajacy podtrzymuje zapis wymagania.

4. Identyfikator WF 05.007

Urzadzenie Firewall musi zestawia¢ zabezpieczone kryptograficznie tunele VPN w oparciu o
standardy IPSec i IKE w konfiguracji site-to-site oraz client-to-site. IPSec VPN jest realizowany
sprzgtowo. Urzgdzenie Firewall musi obstugiwac nie mniej niz 50 rownolegtych tuneli VPN oraz ruch
szyfrowany o przepustowosci nie mniej niz 100 Mb/s.

Odpowiedz
Zamawiajacy podtrzymuje zapis wymagania.

5. Identyfikator WF 05.017

Urzadzenie musi posiada¢ mechanizmy priorytetyzowania i zarzadzania ruchem sieciowym QoS —
wygtadzanie (shaping) oraz obcinanie (policing) ruchu. Mapowanie ruchu do kolejek wyjsciowych ma
odbywac sie na podstawie DSCP, IP Tos, 802.1p.

Odpowiedz
Zamawiajacy podtrzymuje zapis wymagania.

6. Identyfikator WF 05.020

Administratorzy musza mie¢ do dyspozycji mechanizm szybkiego odtwarzania systemu i przywracania
konfiguracji. W urzadzeniu wymagana jest mozliwoéé przechowywanych nie mniej niz 1 wersji
pPoprzedniej, kompletnej konfiguracji.

Odpowiedz

Zamawiajgcy podtrzymuje zapis wymagania. PRZFWODNIGZACY ZARZADU

e
Jarostaw Dudhowialk
Projekt: Platforma Elektronicznych Ustug Geodezyjnych — PEUG
dofinansowany z Unii Europejskiej w ramach érodkéw Europejskiego Funduszu Rozwoju Regionalnego
W ramach Reglonalnego Pregramu Operacyjnego Wojewddztwa Dolnoslgskiego na lata 2014-2020,
03 priorytetowa 2. Technologie informacyjno- komunikacyjne, Dziatanie 2.1, E-usiugi publiczne




