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POLITYKA OCHRONY DANYCH OSOBOWYCH W ZAKEADZIE GOSPODARKI KOMUNALNEJ W SKULSKU

§1
Postanowienia ogélne

1. Polityka Ochrony Danych Osobowych zwana dalej ,Politykg” jest dokumentem wewngtrznym
Zaktadu Gospodarki Komunalnej w Skulsku i nadrzednym dla innych procedur oraz
regulamindéw z zakresu ochrony danych osobowych przyjgtych w zaktadzie.

2. Celem niniejszego dokumentu jest wprowadzenie spéjnych zasad zachowania bezpieczenstwa
danych osobowych w Zakfadzie Gospodarki Komunalnej w Skulsku, zwanej dalej jednostka,
zgodnie z Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych i
w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE,
zwanym w dalszej czesci Polityki ,RODO”.

3. Polityka dotyczy wszystkich danych przetwarzanych przez Zaktad Gospodarki Komunalnej
w Skulsku, niezaleznie od formy przetwarzania danych oraz od tego, czy dane sg lub moga by¢
przetwarzane w zbiorach danych. Polityka reguluje w szczegdlnosci przetwarzanie danych w
zbiorach ewidencyjnych prowadzonych w formie papierowej oraz systemach informatycznych.

4. Polityka jest przechowywana w wersji elektronicznej oraz w  wersji papierowej
w siedzibie Administratora.

§2
Definicje

Terminom uzywanym w niniejszej Polityce ochrony danych osobowych nadaje sie nastepujace
znaczenia:

1. RODO - Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE.

2. Administrator danych osobowych /ADO/ — Kierownik Zaktadu Gospodarki Komunalnej
w Skulsku.

3. Inspektor Ochrony Danych /IOD/ - osoba, wyznaczona przez Administratora lub podmiot
przetwarzajacy, posiadajaca odpowiednie kwalifikacje zawodowe, wiedze fachowa na temat
prawa i praktyk w dziedzinie ochrony danych osobowych oraz umiejetnosci wymagane do
wypetniania zadan zwigzanych z ochrong tych danych.

4. Dane osobowe - informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,osobie, ktérej dane dotyczg”); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktéra mozna bezposrednio lub poérednio zidentyfikowa¢, w szczegolnosci na podstawie
identyfikatora  takiego jak imie i nazwisko, numer identyfikacyjny, dane
o lokalizacji, identyfikator internetowy lub jeden badZ kilka szczegblnych czynnikdw
okreélajacych fizyczna, fizjologiczna, genetyczna, psychiczna, ekonomiczng, kulturowg lub
spoteczng tozsamos¢ osoby fizycznej.

5. Zbiér danych — kazdy uporzadkowany zestaw danych osobowych, dostepny wedtug
okre$lonych kryteriéw, niezaleznie od tego, czy zestaw ten jest scentralizowany,
zdecentralizowany czy rozproszony funkcjonalnie lub geograficznie.

6. Przetwarzanie danych — jakiekolwiek operacje wykonywane na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takie
jak: zbieranie, utrwalanie, organizowanie, porzagdkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnienie lub innego rodzaju udostgpnianie, dopasowywanie lub tgczenie,
ograniczanie, usuwanie lub niszczenie.
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Ograniczenie przetwarzania - oznaczenie przechowywanych danych osobowych
w celu ograniczenia ich przysztego przetwarzania.

Odbiorca - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, ktéremu
ujawnia sig dane osobowe, niezaleznie od tego, czy jest strong trzecig. Organy publiczne, ktére
moga otrzymywa¢ dane osobowe w ramach konkretnego postepowania zgodnie
z prawem Unii lub prawem panistwa cztonkowskiego, nie s jednak uznawane za odbiorcéw;
przetwarzanie tych danych przez te organy publiczne musi byé zgodne z przepisami
o ochronie danych majacymi zastosowanie stosownie do celdw przetwarzania.

Podmiot przetwarzajacy - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu Administratora, na podstawie umowy
powierzenia przetwarzania danych osobowych.

Pseudonimizacja - odwracalne przetworzenie danych osobowych w taki sposéb, by nie mozna
ich byto juz przypisac konkretnej osobie, ktorej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem, ze takie dodatkowe informacje sa przechowywane osobno i s3
objete srodkami technicznymi i organizacyjnymi uniemozliwiajgcymi ich przypisanie
zidentyfikowanej lub mozliwe do zidentyfikowania osobie fizycznej;

Anonimizacja — oznacza trwate, nieodwracalne przeksztaicenie danych osobowych
powodujace brak mozliwosci przyporzadkowania informacji konkretnej osobie fizycznej.
Zgoda na przetwarzanie danych osobowych - dobrowolne, konkretne, $wiadome
i jednoznaczne o$wiadczenie woli osoby, ktérej dane s3 przetwarzane przyzwalajace na
przetwarzanie dotyczgcych jej danych osobowych.

Naruszenie ochrony danych osobowych — naruszenie bezpieczeristwa prowadzace do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Osoba upowazniona do przetwarzania danych osobowych — osoba, ktéra ztozyta ADO
oswiadczenie o zachowaniu w tajemnicy przetwarzanych danych i stosowanych sposobach
zabezpieczenia tych danych, posiadajgca imienne upowaznienie wydane przez ADO,
okreslajace imie i nazwisko osoby upowaznionej, date nadania i ustania oraz zakres
upowaznienia do przetwarzania danych osobowych oraz identyfikator jezeli dane 53
przetwarzane w systemie informatycznym.

System informatyczny — zespét wspdtpracujacych ze sobg urzadzeri, programéw oraz narzedzi
programowych zastosowanych w celu przetwarzania danych.

Uzytkownik — kazda osoba upowazniona przez Administratora Danych do Przetwarzania
Danych, a w szczegélnosci osoba fizyczna $wiadczaca na rzecz Administratora prace lub ustugi
w oparciu o jakikolwiek stosunek prawny, jezeli to $wiadczenie pracy lub ustug wigze sie
z przetwarzaniem danych.

Zabezpieczenie danych — zabezpieczenie danych poprzez wdrozenie i eksploatacje $rodkéw
technicznych i organizacyjnych zapewniajacych ochrone danych przed ich nieuprawnionym
przetwarzaniem.

Identyfikator — cigg znakdéw literowych, cyfrowych lub innych jednoznacznie identyfikujgcy
uzytkownika upowaznionego do przetwarzania danych w systemie informatycznym.

Hasto — ciag znakdw literowych, cyfrowych lub innych, znany jedynie Administratorowi oraz
Uzytkownikowi upowaznionemu do Przetwarzania Danych w Systemie informatycznym.
Uwierzytelnianie — proces, ktérego celem jest weryfikacja tozsamoéci deklarowanej przez
Uzytkownika.

§3



POLITYKA OCHRONY DANYCH OSOBOWYCH W ZAKEADZIE GOSPODARKI KOMUNALNEJ W SKULSKU

Podmioty w systemie ochrony danych osobowych

Podmiotami odpowiedzialnymi za ochrong i przetwarzanie danych osobowych w Zaktadzie Gospodarki
Komunalnej w Skulsku.

1. Administrator Danych Osobowych (ADO), do ktdrego zadar naleza:

a)
b)

f)

g)

i)

podejmowanie decyzji o celach i srodkach przetwarzania danych osobowych;

wdrazanie odpowiednich $rodkéw technicznych i organizacyjnych, majacych na celu
zabezpieczanie przetwarzanych danych oraz zapewnianie poufnosci, integralnosci
i dostepnosci danych;

wyznaczenie Inspektora Ochrony Danych i zawiadomienie Prezesa Urzgdu Ochrony
Danych Osobowych;

wyznaczenie Administratora Systemoéw Informatycznych oraz okreélenie zakresu jego
zadan i czynnoéci w zakresie ochrony danych osobowych na podstawie Zarzgdzenia
Kierownika;

podejmowanie odpowiednich dziatan w przypadku naruszenia lub podejrzenia naruszenia
przetwarzanych danych zgodnie z procedurami okreslonymi w niniejszej Polityce;
upowaznienie  poszczegélnych  os6b do przetwarzania danych osobowych
w okreslonym indywidualnie zakresie;

podejmowanie decyzji dotyczacych przeprowadzenia oceny skutkéw planowanych
operacji przetwarzania danych po konsultacji z Inspektorem Ochrony Danych;

wdrozenie Polityki Ochrony Danych Osobowych;

wdrozenie rejestru czynnosci przetwarzania danych osobowych, rejestru upowaznien,
rejestru uméw powierzenia przetwarzania danych osobowych, rejestru naruszen i innych
rejestréw oraz procedur wynikajacych z niniejszej Polityki;

2. Inspektor Ochrony Danych (IOD), do kt6rego zadan naleza:

a)

j)

k)

informowanie Administratora oraz uzytkownikéw, ktdrzy przetwarzajg dane osobowe,
o obowiazkach spoczywajacych na nich na mocy obowigzujgcych przepiséw, kodeksow
postepowania i zatwierdzonych mechanizmoéw certyfikacji;

nadzorowanie i monitorowanie przestrzegania przepisow prawa o ochronie danych
osobowych oraz wewnetrznych procedur w dziedzinie ochrony danych osobowych;
prowadzenie szkolen z zakresu ochrony danych osobowych;

aktualizacje i sprawowanie nadzoru nad dokumentacjg z zakresu ochrony danych
osobowych;

prowadzenie i aktualizacja rejestru czynnosci przetwarzania danych (RCPD);

prowadzenie i aktualizacja rejestru naruszeri zasad ochrony danych osobowych;,
informowanie Administratora o wystapieniu incydentu,

wspbtpraca z Administratorem w zakresie oceny skutkéw planowanych operacji
przetwarzania danych;

petnienie funkcji punktu kontaktowego dla Prezesa Urzedu Ochrony Danych Osobowych
w kwestiach zwiazanych z przetwarzaniem danych osobowych;

weryfikacja zgodnosci przetwarzania danych osobowych z przepisami o ochronie danych
osobowych oraz opracowanie w tym zakresie minimum raz w roku sprawozdania dla
Administratora;

nadzorowanie i monitorowanie realizacji obowigzku informacyjnego  zgodnie
z wymogami RODO;

wykonania szacowania ryzyka i oceny skutkéw przed wprowadzeniem nowej technologii
(np. nowego systemu informatycznego, w ktérym przetwarzane bedg dane osobowe).
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Osoby upowaznione do przetwarzania danych osobowych — to osoby dopuszczone do
przetwarzania danych osobowych, na podstawie upowaznienia przez ADO, do zadari tych oséb
nalezg m.in:

a) przestrzeganie przepiséw prawa powszechnie obowigzujgcego i regulacji dotyczgcych
ochrony danych osobowych;

b) przetwarzanie danych zgodnie z zakresem udzielonego upowaznienia;

c) zachowanie w tajemnicy danych osobowych oraz sposobéw ich zabezpieczenia;

d) niezwloczne zgtaszanie incydentéw dot. bezpieczenstwa danych osobowych.

§4
Podstawy przetwarzania danych osobowych

Przetwarzanie danych osobowych jest dopuszczalne tylko wtedy, gdy zostanie spetniona jedna
z przestanek wynikajacych z art. 6 RODO w przypadku przetwarzania danych zwyktych.
Dane osobowe w jednostce przetwarzane sg gdy:

1. osoba, ktérej dane dotycza wyrazita zgode na przetwarzanie swoich danych
osobowych w jednym lub wiekszej liczbie okreslonych celéw;

2. przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktorej
dane dotyczg, lub do podjecia dziatari na zgdanie osoby, ktérej dane dotycza, przed
Zawarciem umowy;

3. przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzacego na
administratorze;

4. przetwarzanie jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotycza, lub innej osoby fizycznej;

5. przetwarzanie jest niezbedne do  wykonania  zadania realizowanego
w interesie publicznym lub w ramach sprawowania wtadzy publicznej powierzonej
administratorowi.

W przypadku przetwarzania danych na podstawie zgody osoby, ktérej dane dotycza, nalezy
stosowac oswiadczenie o wyrazeniu zgody na przetwarzanie danych osobowych, ktérego wzér
stanowi zatacznik nr 1 do niniejszej Polityki, natomiast zatacznik nr 2 stanowi wzdr
oswiadczenia o odwotaniu zgody na przetwarzanie danych osobowych.

W trakcie przetwarzania danych osobowych, stosowane bedg nastepujgce zasady:

1. Zasada przejrzystosci, zgodnie =z ktérg wszelkie komunikaty zwigzane
z przetwarzaniem danych osobowych byly prezentowane w tatwo dostepny,
zrozumiaty sposéb, a takze jasnym i prostym jezykiem.

2. Zasada zgodnosci z prawem, ktéra wymaga aby przetwarzanie danych osobowych
byto wykonywane na podstawie przestanek legalnosci, tj. najczesciej zgody osoby
fizycznej lub prawnie uzasadnionego interesu Administratora Danych Osobowych.

3. Zasada ograniczenia celu przetwarzania danych osobowych, ktéra wymaga aby dane
byty zbierane w konkretnych, wyraznych i prawnie uzasadnionych celach
i nieprzetwarzane dalej w sposdb niezgodny z tymi celami.

4. Zasada minimalizacji danych, ktéra wymaga aby dane osobowe byty adekwatne,
stosowne i ograniczone do tego, co niezbedne do celéw, dla ktérych sg one
przetwarzane. Wymaga to w szczegdlnosci zapewnienia ograniczenia okresu
przechowywania danych do $cistego minimum.
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5. Zasada prawidtowosci danych, zgodnie z kt6rg dane osobowe muszg by¢ prawidtowe
i w razie potrzeby uaktualniane.

6. Zasada ograniczenia przechowywania danych, ktéra wymaga, aby okres
przetwarzania danych byt ograniczony do czasu jaki jest niezbedny do tego, aby
osiggna¢ zatozony cel przetwarzania danych.

7. zZasada integralnosci i nienaruszalno$ci zgodnie z ktérg dane osobowe powinny by¢
przetwarzane W  sposéb  zapewniajacy im odpowiednie  bezpieczenistwo
i odpowiednia poufno$¢, w tym ochrong przed nieuprawnionym dostepem do nich.

§5
Obowiazki 0séb przetwarzajacych dane osobowe

Kazda osoba przetwarzajaca dane osobowe na potrzeby Zaktadu Gospodarki Komunalnej
w Skulsku jest zobowigzana zapoznaC sig z treécig niniejszej Polityki oraz bezwzglgdnie
stosowac sie do jej zapisow.

Do przetwarzania danych osobowych moga by¢ dopuszczone tylko osoby posiadajace pisemne
upowaznienia do przetwarzania danych osobowych, wydane przez ADO, wraz
z pisemnym o$wiadczeniem o zobowigzaniu sie do zachowania poufnosci
i tajemnicy danych osobowych. Wzér upowaznienia do przetwarzania danych osobowych wraz
7 oéwiadczeniem o zachowaniu poufnoéci okresla zatgcznik nr 3 do niniejszej Polityki.

Konta uzytkownikéw do obstugi systemu informatycznego tworzone s3 i anulowane na
podstawie upowaznienia zatwierdzonego przez Administratora.

Wydane upowaznienia podlegaja ewidencji w Rejestrze Upowaznien do przetwarzania danych
osobowych, prowadzonego przez pracownika zaktadu, wg wzoru okresSlonego
w zataczniku nr 4 do niniejszej Polityki.

Wszystkie osoby zatrudnione w zakfadzie s3 zobowigzane do zachowania tajemnicy
i poufnosci danych osobowych oraz sposobdw ich zabezpieczenia. W tym celu podpisujg
pisemne o$wiadczenie o zobowigzaniu sie do zachowania poufnosci i tajemnicy danych
osobowych.

Egzemplarz oryginalnego upowaznienia do przetwarzania danych osobowych, podpisany
wiasnorecznie przez pracownika, przechowuje sig w aktach osobowych pracownika.
Rozwigzanie stosunku pracy lub odwotania z petnionej funkcji powoduje wygasnigcie
upowaznienia do przetwarzania danych osobowych.

Upowaznienia do przetwarzania danych osobowych udzielane sa réwniez wolontariuszom,
praktykantom, stazystom, sleceniobiorcom. Zakoriczenie stazu, praktyki, wolontariatu,
zlecenia powoduje wygasniecie upowaznienia lub umowy.

W przypadku zmiany stanowiska, zakresu obowigzkéw lub w sytuacji, ktéra wptywa
bezposrednio na rodzaj i zakres przetwarzanych danych osobowych, powoduje to koniecznosci
zmiany upowaznienia lub jego aktualizacji.

Przed rozpoczeciem przetwarzania nalezy ztozy¢ potwierdzenie o zapoznaniu sig
z dokumentacja ochrony danych osobowych, w tym niniejszg Polityka poprzez podpisanie listy
dot. zapoznania.

Dane osobowe mozna przetwarza¢ wytacznie w zakresie ustalonym przez ADO, zawartym
w upowaznieniu i tylko w celu wykonywania obowigzkdw stuzbowych.
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Przestrzeganie tajemnicy danych osobowych obowigzuje przez caty okres zatrudnienia,
a takze po ustaniu stosunku pracy lub odwotania z petnionej funkgji.

Przetwarzane dane osobowe musza byé¢ zabezpieczone przed udostepnieniem osobom
nieupowaznionym.

Pracownicy sg zobowigzani do przestrzegania przepiséw prawa powszechnie obowigzujacego
i regulacji dotyczacych ochrony danych osobowych.

Pracownicy przetwarzajacy dane osobowe obowiazani sa:

a) dotozy¢ nalezytej starannosci w celu ochrony interesu 0s6b, ktérych dane s3 gromadzone
i przetwarzane;

b) przestrzega¢ i realizowaé prawa o0séb, ktérych dane s3 przetwarzane, okreélone
w RODO i § 8 niniejszej Polityki;

¢) powiadomi¢ o sprostowaniu lub usunieciu danych osobowych lub o ograniczeniu
przetwarzania, chyba, ze okaze sie to niemozliwe lub bedzie wymaga¢ niewspoétmiernie
duzego wysitku.

Zabrania sie przekazywania bezposrednio lub przez telefon danych osobowych osobom
nieupowaznionym lub osobom, ktérych tozsamosci nie mozna zweryfikowaé lub osobom
podszywajgcym sie pod kogos innego.

Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie mogg
wykazac sig jasng podstawa prawng do dostepu do takich danych.

Zabrania si¢ ujawniania na grupach dyskusyjnych, forach internetowych, blogach itp.
jakichkolwiek szczegétéw dotyczacych funkcjonowania jednostki, w tym informacji na temat
sprzgtu i oprogramowania, z jakiego korzysta oraz informacji kontaktowych innych, niz
ogodInodostepne w materiatach zewnetrznych.

Naruszenie postanowien Polityki moze skutkowaé zablokowaniem dostepu pracownika do
informacji chronionych i systeméw. W przypadku ciezkich naruszer takie dziatanie moze
prowadzi¢ do wszczecia postepowania dyscyplinarnego oraz do rozwigzania badz
wypowiedzenia umowy o prace. W przypadku poniesienia strat w wyniku naruszenia
Kierownik zaktadu moze dochodzi¢ roszczen odszkodowawczych na drodze sadowej.

Kazde naruszenie powinno by¢ niezwtocznie zgtaszane ADO i 10D.

W razie wykrycia naruszenia ochrony danych osobowych kazdy pracownik ma obowigzek
postgpowac zgodnie z procedurami zawartymi w niniejszej Polityce.

§6
Zbieranie danych osobowych

Dane osobowe przetwarzane w zaktadzie mogg by¢ pozyskiwane bezposrednio od oséb,
ktorych te dane dotycza. Administrator podczas pozyskiwania tych danych podaje informacje
wynikajgce z obowigzku informacyjnego, o ktérym mowa w § 7 niniejszej Polityki.

W przypadku zbierania danych osobowych nie od osoby, ktérej te dane dotycza, nalezy
zapewnic, Ze istnieje podstawa prawna przetwarzania danych i réwniez wypetni¢ obowigzek
informacyjny okreslony w § 7 niniejszej Polityki.

Przetwarzanie, w tym przechowywanie danych osobowych powinno sie odbywaé
w postaci umozliwiajgcej identyfikacje oséb, ktérych dotycza.

Przetwarzanie, w tym przechowywanie danych osobowych powinno sie odbywac¢ nie dtuzej niz
jest to niezbedne do realizacji celu przetwarzania.

Dane osobowe, ktore sg zbierane powinny by¢ merytorycznie poprawne.

Zakres danych osobowych, ktére sg zbierane powinien by¢ adekwatny w stosunku do celu,
w jakim dane zostaty zebrane.
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Zebrane dane po ich wykorzystaniu mogg by¢ przechowywane w przypadku, gdy odpowiedni
przepis prawa wymaga ich archiwizacji przez okreslony czas.

Przetwarzanie danych osobowych kandydata do pracy jest mozliwe podczas procesu rekrutacji
wytacznie po uzyskaniu jego pisemnego oéwiadczenia o wyrazeniu zgody na przetwarzanie
danych osobowych w celu przeprowadzenia procesu rekrutacyjnego lub przysztych proceséw
rekrutacyjnych. W przypadku wymagan wynikajacych z zapisow odpowiednich przepisow
prawa, po zakoriczeniu rekrutacji dokumenty zawierajace dane osobowe kandydatéw do pracy
s archiwizowane zgodnie z zapisami tych przepisow.
W przypadku wycofania zgody kandydata badz zadania usunigcia danych (prawo do bycia
zapomnianym) dane osobowe s3 skutecznie usuwane ale pod warunkiem poinformowania
osoby, ktdrej dane dotycza o braku mozliwoéci wnoszenia roszczen i odwotan w stosunku do
procesu rekrutacyjnego, do ktérego dane zostaty przekazane.

§7
Obowiazek informacyjny przy przetwarzaniu danych

Obowigzek informacyjny spoczywajacy na Administratorze w my$él art. 13 i 14 RODO jest
realizowany poprzez przekazanie osobie, ktorej dane sg przetwarzane informacji dotyczacych
pozyskiwania danych osobowych, a takze ich dalszego przetwarzania.

Obowiazek informacyjny jest realizowany zaréwno w przypadku zbierania danych od osoby,
ktérej dane dotycza, jak réwniez z innych zrédet.

Administrator realizuje obowigzek informacyjny poprzez wykorzystanie odpowiednich
érodkéw, ktére umozliwig w zwieztej, przejrzystej i tatwo dostepnej formie udzielenie osobie,
ktérej dane dotycza wszelkich informacji, o ktérych mowa w art. 13 i 14 RODO.

Jedna z form spetniania obowigzku informacyjnego jest udostepnienie osobom, ktérych dane
osobowe sg przetwarzane klauzul informacyjnych. Zbiér klauzul informacyjnych stanowi
zatacznik nr 5 do niniejszej polityki. Klauzule informacyjne winny by¢ kazdorazowo
dostosowane do celu przetwarzania, podstawy prawnej i okresu przechowywania danych.
Zwolnienie z realizacji obowiazku informacyjnego znajduje zastosowanie w sytuacji, gdy dane
pozyskiwane sg od osoby, ktorej te dane dotycza, a podmiot ten dysponuje juz informacjami,
o ktérych mowa w art. 13 RODO oraz w zakresie uregulowanym przez przepisy krajowe,
w szczegdlnosci przez ustawe o ochronie danych osobowych.

Obowiazek informacyjny nalezy spetnic w momencie zbierania danych.

§8
Prawa os6b, ktérych dane dotycza

Kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktére jej dotycza,
zawartych w  zbiorach danych osobowych przetwarzanych i przechowywanych
w zakfadzie, a zwlaszcza prawo do uzyskania wyczerpujacej informacji o przetwarzanych
danych osobowych, ktére jej dotycza.
Zgodnie z RODO osobom, ktdrych dane osobowe sg przetwarzane, przystuguja nastepujace
prawa:

1. prawo dostepu do danych,
prawo do sprostowania danych,
prawo do usunigcia danych (,prawo do bycia zapomnianym”),
prawo do ograniczenia przetwarzania,
prawo do przenoszenia danych,
prawo wniesienia sprzeciwu,

O ol
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7. prawo do cofniecia zgody w dowolnym momencie bez wplywu na zgodnoéé
Z prawem przetwarzania, ktérego dokonano na podstawie zgody przed jej cofnieciem.
8. prawo do wniesienia skargi do Urzedu Ochrony Danych Osobowych,
w przypadku przetwarzania danych osobowych z naruszeniem przepiséw RODO.
Na wniosek osoby, ktérej dane dotycza, zgodnie z ust. 1 i 2, ADO jest zobowigzany do
udzielenia informacji. Informacja powinna by¢ udzielona w formie pisemnej oraz powszechnie
zrozumiatej,
W razie wniesienia zadania oraz wykazania przez osobe, ktérej dane dotycza, ze jej dane
osobowe s3 niekompletne, nieaktualne, nieprawdziwe Ilub zostaty  zebrane
z naruszeniem przepisow albo sg zbedne do realizacji celu dla ktérego zostaty zebrane, ADO
bez zbgdnej zwtoki dokonuje uzupetnienia, uaktualnienia, sprostowania danych, czasowego
lub statego wstrzymania przetwarzania kwestionowanych danych lub ich usuniecia ze zbioru,
chyba, ze dotyczy to danych osobowych, w odniesieniu do ktérych tryb ich uzupetnienia,
uaktualnienia lub sprostowania okre$laja odrebne przepisy.

§9

Obszary przetwarzania danych osobowych, zbiory danych osobowych, rejestr czynnosci
przetwarzania danych osobowych

Obszar, w ktérym przetwarzane s3 dane osobowe obejmuje:

a) Zaktadzie Gospodarki Komunalnej w Skulsku, ul. Sikorskiego 6, 62-560 Skulsk;

b) dokumentacje papierows, komputery przenoéne oraz inne noéniki danych
wykorzystywane przez uzytkownikéw, a znajdujace sie poza obszarem wskazanym
w lit. a).

W Zakfadzie Gospodarki Komunalnej w Skulsku dane osobowe przetwarzane sg w ramach
zbioréw danych osobowych, a szczegétowe obszary przetwarzania danych osobowych okreéla
zatgcznik nr 6 do niniejszej Polityki. Wykaz obszaréw podlega aktualizacji w zaleznosci od
potrzeb i zatwierdzeniu przez ADO.

Osoby upowaznione do przetwarzania danych osobowych mogg przetwarzaé dane tylko
W wyznaczonych do tego miejscach z zachowaniem dedykowanego do tej czynnosci sprzetu
informatycznego oraz innych urzadzen.

Wynoszenie zbioréw danych osobowych poza obszar przetwarzania mozliwy jest za wytgczng
zgoda ADO.

IOD prowadzi Rejestr Czynnosci Przetwarzania Danych Osobowych (RCPD). Wzér rejestru
czynnosci przetwarzania stanowi Zatacznik nr 9 do niniejszej Polityki. Rejestr prowadzony i na
biezaco aktualizowany jest przez Inspektora Ochrony Danych Osobowych. Kazda aktualizacja
rejestru podlega zatwierdzeniu przez ADO.

§10
Powierzenie przetwarzania danych osobowych
Administrator Danych Osobowych (ADO):
a) Przekazuje dane do podmiotéw trzecich zgodnie z przepisami prawa powszechnie

obowigzujagcego np. do Zaktadu Ubezpieczern Spotecznych, Urzedu Skarbowego,
Parfistwowej Inspekcji Pracy, sgdéw powszechnych, Policji i Prokuratury.
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b) Powierza przetwarzanie danych innemu podmiotowi w drodze umowy powierzenia
przetwarzania danych osobowych, zawartej w formie pisemnej, zgodnie z wymogami
wskazanymi dla takich uméw w art. 28 RODO.

2. Podmiot, ktéremu powierzono przetwarzanie danych osobowych, moze przetwarza¢ dane
wytacznie w zakresie i celu przewidzianym w umowie oraz zgodnie z zasadami przetwarzania i
zabezpieczeniami okreslonymi w umowie.

3. Podmiot, ktéremu powierzono przetwarzanie danych osobowych jest obowigzany zastosowac
érodki techniczne i organizacyjne zapewniajace ochrong przetwarzanych danych osobowych a
w szczegdlnoéci powinien stosowac techniczne i organizacyjne srodki bezpieczenstwa, o
ktérych mowa w art. 32 ust. 1 RODO.

4. Umowy powierzenia przetwarzania danych  osobowych podlegaja ewidencji
w Rejestrze Umoéw Powierzenia Przetwarzania Danych Osobowych, okreslonym
w zataczniku nr 7 do niniejszej Polityki. Rejestr prowadzony jest przez wyznaczonego
pracownika zaktadu.

§11
Przekazywanie danych do paristwa trzeciego

Administrator nie bedzie przekazywat danych do panstwa trzeciego, poza sytuacjami
w ktdrych nastepuje to na wniosek podmiotow takich jak sady, urzedy, organy écigania lub osoby,
ktérej dane dotycza.

§12

Okreélenie érodkéw fizycznych, technicznych i organizacyjnych niezbednych dla zapewnienia
integralnosci, poufnosci oraz rozliczalnoéci przetwarzania danych osobowych

1. Administrator danych osobowych zapewnia zastosowanie  $rodkéw  technicznych
i organizacyjnych niezbednych dla zapewnienia integralnosci, poufnosci oraz rozliczalnosci
przetwarzanych danych. Wykaz stosowanych przez Administratora $rodkéw fizycznych,
technicznych i organizacyjnych stanowi zatacznik nr 10 do niniejszej polityki.

2. Zastosowane érodki ochrony powinny by¢ adekwatne do stwierdzonego poziomu ryzyka dla
poszczegblnych rodzajow zbioréw danych i kategorii danych oraz systeméw informatycznych.

§13
Dodatkowe obowiazki po stronie uzytkownikéw
1. Ze wzgleddw bezpieczenstwa przetwarzanych danych uzytkownikéw zobowiazuje sig do:

a) zachowania w poufnosci wszelkich informacji w tym w szczegélnosci przetwarzanych danych
osobowych;

b) stosowania zasady ,czystego biurka” - w trakcie pracy uzytkownik powinien mieé na biurku
tylko te materialy, ktdre s3 niezbedne do wykonywania obowigzkéw stuzbowych.
W przypadku opuszczenia stanowiska pracy materiaty zawierajgce dane, wymagajace
szczegdlnej ochrony, powinny by¢ zabezpieczone przed dostgpem 0séb nieuprawnionych. Po
zakoriczeniu dnia pracy kazdy uzytkownik zobowiazany jest do zabezpieczenia wszelkich
dokumentdéw i noénikéw zawierajacych istotne dane, w celu uniemozliwienia dostepu do nich
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0s6b nieupowaznionych; przechowywania dokumentacji papierowej w szafach zamykanych na
klucz;

stosowania zasady , czystego ekranu” - w przypadku chwilowego opuszczenia stanowiska pracy
uzytkownik zobowigzany jest do wylogowania sie z systemu badz zablokowania dostepu do
pulpitu stacji roboczej w celu uniemozliwienia dostepu do systemu operacyjnego lub aplikacji
przez osoby niepowotane. Ponadto w trakcie pracy uzytkownik powinien mie¢ otwarte tylko
te aplikacje, ktére sg niezbedne do wykonywania obowigzkéw stuzbowych;

stosowania zasady ,czystego kosza” oznaczajacej ochrone niepotrzebnych dokumentéw
papierowych i migkkich nosnikéw zawierajgcych dane osobowe w sposéb uniemozliwiajacy ich
ponowne odczytanie poprzez biezgce korzystanie z niszczarek, umieszczanie w specjalnie
przeznaczonych do tego celu zaplombowanych pojemnikach itp.;

stosowania zasady ,czystej drukarki” majgcej na celu uniemozliwienie osobom trzecim
zabrania wydrukéw z drukarek (szczegélnie ogdlnodostepnych). Drukowane informacje
powinny by¢ zabierane z drukarek niezwtocznie po wydrukowaniu. W przypadku nieudane;j
proby wydrukowania nalezy skontaktowaé sig z osobg odpowiedzialng za eksploatacje
urzgdzenia, jezeli zachodzi podejrzenie, iz wydruk zostanie wydrukowany bez nadzoru;
niepozostawiania oséb postronnych w pomieszczeniu, w ktérym przetwarzane sg dane
osobowe, bez obecnosci osoby upowaznionej;

stosowania sig do pozostatych instrukcji i zarzadzen wewnetrznych zwigzanych
z bezpieczeristwem informacji, w tym m.in. Instrukcji postepowania z kluczami oraz
zabezpieczenia pomieszczen i obiektu Zaktadu Gospodarki Komunalnej w Skulsku, Instrukcji
Zarzgdzania System Informatycznym.

Uzytkownicy - osoby przetwarzajgce dane osobowe mogg korzysta¢ wytacznie
z elektronicznych nodnikéw (w szczegdlnosci pendrive-y, dyski zewnetrzne) oraz komputeréw
przenosnych przeznaczonych do uzytku stuzbowego.

Uzytkownicy nie moga wynosi¢ na zewnatrz zaktadu wymiennych elektronicznych noénikéw
informacji z zapisanymi danymi osobowymi bez zgody Administratora. Do takich noénikéw
zalicza si¢: wymienne dyski zewnetrzne, pendrive.

Dane osobowe wynoszone poza organizacje na nos$nikach elektronicznych musza by¢
zaszyfrowane (szyfrowane dyski, zahastowane pliki).

Nalezy réwniez zapewnic¢ bezpieczne przewozenie dokumentacji papierowej w plecakach czy
teczkach.

W przypadku, gdy dokumenty przewozi pracownik, zobowigzany jest do zabezpieczenia
przewozonych dokumentéw przed zagubieniem i kradziezg.

Szczegétowe zasady bezpieczeristwa systemdéw informatycznych okreéla Instrukcja
zarzadzania system informatycznym stanowigca zatacznik nr 11 do niniejszej Polityki.

§14
Zasady korzystania z Internetu

Uzytkownik zobowigzany jest do korzystania z Internetu wytgcznie w celach stuzbowych.
Zabrania sig zgrywania na dysk twardy komputera oraz uruchamia jakichkolwiek programéw
nielegalnych oraz plikéw pobranych z niewiadomego zrédta. Pliki takie powinny byé $ciagane
tylko za kazdorazowa zgodg ADO i tylko w uzasadnionych przypadkach.

Uzytkownik ponosi odpowiedzialno$¢ za szkody spowodowane przez oprogramowanie
instalowane z Internetu.

Zabrania sig wchodzenia na strony, na ktdrych prezentowane sg informacje o charakterze
przestepczym, hackerskim, pornograficznym, lub innym zakazanym przez prawo (na wiekszosci
stron tego typu jest zainstalowane szkodliwe oprogramowanie infekujace
W spos6b automatyczny system operacyjny komputera szkodliwym oprogramowaniem).
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W przypadku korzystania z szyfrowanego potaczenia przez przegladarke, nalezy zwracac
uwage na pojawienie si¢ odpowiedniej ikonki (kiédka) oraz adresu www rozpoczynajacego sie
fraza ”https:”. Dla pewnosci nalezy ,klikng¢” na ikonke kt6dki i sprawdzi¢, czy wtascicielem
certyfikatu jest wiarygodny wiasciciel.

Nalezy zachowaé szczegdlng ostroznos¢ w przypadku podejrzanego zadania lub prosby
zalogowania sie na strone (np. na strone banku, portalu spotecznosciowego, e-sklepu, poczty
mailowe]) lub podania naszych logindw i haset, PIN-ow, numerdw kart pfatniczych przez
Internet. Szczegdlnie tyczy sie to zadania podania takich informacji przez rzekomy bank.
Zabrania sie samowolnego podtfaczania do komputerow modemdw, telefonéw komorkowych
i innych urzadzen dostepowych (np.: typu BlueConnect, iPlus, OrangeGo). Zabronione jest tez
taczenie sie przy pomocy takich urzadzen z Internetem w chwili, gdy komputer uzytkownika
podtaczony jest do sieci zaktadu.

§15
Zasady korzystania z poczty elektronicznej

W przypadku przesytania informacji wrazliwych wewnatrz jednostki badz wszelkich danych
osobowych poza zakfad nalezy wykorzystywa¢ mechanizmy kryptograficzne (hastowanie
wysytanych plikéw, podpis elektroniczny).

Uzytkownicy powinni zwraca¢ szczegolna uwage na poprawno$¢ adresu odbiorcy dokumentu.
Zaleca sie, aby uzytkownik podczas przesytania danych osobowych mailem zawart w tresci
prosbe o potwierdzenie otrzymania i zapoznania sig z informacjg przez adresata.

Nalezy zachowaé szczegdlng ostroznos¢ przy otwieraniu zatgcznikow (plikéw) w mailach
nadestanych przez nieznanego nadawce lub podejrzanych zatacznikéw nadanych przez
znanego nadawce.

Nalezy zachowaé szczeg6lng ostroznos¢ przy otwieraniu stron internetowych wskazanych
hiperlinkami w mailach, gdyz moga to by¢ hiperlinki do stron zainfekowanych lub
niebezpiecznych.

Nalezy zgtasza¢ ADO przypadki podejrzanych emaili.

Uzytkownicy nie powinni rozsyfa¢ za posrednictwem maila informacji o zagrozeniach dla
systemu informatycznego, ,taricuszkow szczescia", itp.

Uzytkownicy nie powinni rozsyfa¢ maili zawierajgcych zataczniki o duzym rozmiarze.

Podczas wysyfania maili do wielu adresatéw jednoczesnie nalezy uzy¢ metody ukrytej , Ukryte
do wiadomosci — UDW”.

10) Uzytkownicy powinni okresowo kasowac niepotrzebne maile.
11) Mail jest przeznaczony wytgcznie do wykonywania obowigzkéw stuzbowych.
12) Zakazuje sie uzywania i wysytania korespondencji stuzbowej na prywatne skrzynki pocztowe

pracownikéw.

13) Zabrania sie uzytkownikom poczty elektronicznej konfigurowania swoich kont pocztowych do

automatycznego przekierowywania wiadomosci na adres zewnetrzny.

14) Przy korzystaniu z maila Uzytkownicy maja obowigzek przestrzegaC prawa wtasnosci

przemystowe] i prawa autorskiego.

15) Uzytkownicy nie maja prawa korzystac z maila w celu rozpowszechniania tresci o charakterze

obrazliwym, niemoralnym lub niestosownym wobec powszechnie obowigzujacych zasad
postepowania.
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§16
Naruszenia zasad ochrony danych osobowych

1. W przypadku stwierdzenia naruszenia zabezpieczen lub zaistnienia sytuacji, ktére moga
wskazywac na naruszenie zabezpieczenia danych osobowych, kazdy pracownik/uzytkownik
przetwarzajgcy dane osobowe zobowigzany jest przerwaé czynnosci i niezwtocznie zgtosic ten
fakt bezposredniemu przetozonemu, a nastepnie postepowac stosownie do podjetej przez
niego decyzji.

2. Zgtoszenie powinno zawieraé:

a) imie i nazwisko zgtaszajacego,

b) okreslenie sytuacji i czasu w jakim stwierdzono naruszenie zabezpieczet danych
osobowych;

c) okreslenie wszelkich istotnych informacji mogacych wskazywac na przyczyne naruszenia;

d) okreslenie znanych zgtaszajgcemu sposobdéw zabezpieczenia systemu oraz wszelkich
krokow podjetych po ujawnieniu zdarzenia.

3. Osoba zgtaszajgca naruszenie w miare mozliwosci powinna zabezpieczy¢ materiat dowodowy
np.: zrobic zdjgcie ekranu komputera, co do ktérego zaistniato podejrzenie, ze jego dziatanie
odbiega od normy. Osoba odpowiedzialng za przyjmowanie zgtoszen naruszen w Zakfadzie
Gospodarki Komunalnej w Skulsku jest Inspektor Ochrony Danych (10D).

4. W przypadku stwierdzenia naruszenia zasad ochrony danych Administrator dokonuje oceny,
czy zaistniate naruszenie mogto powodowaé ryzyko naruszenia praw lub wolnoéci oséb
fizycznych i dokonuje kwalifikacji naruszenia jako naruszenie niskie lub wysokie.

5. W przypadku kwalifikacji naruszenia jako niskie nalezy dokona¢ wpisu do rejestru naruszen
zgodnie z wprowadzong Instrukcja postepowania w przypadku naruszen.

6. Naruszenia zakwalifikowane jako wysokie podlegaja zgtoszeniu do organu nadzorczego
niezwfocznie, jednak nie p6zniej niz po uptywie 72 godzin po stwierdzeniu naruszenia.

7. Jezeli ryzyko naruszenia praw i wolnosci jest wysokie, Administrator zawiadamia
o incydencie takze osobe, ktorej dane dotyczg.

§17
Przeprowadzanie okresowych analiz ryzyka w zakresie bezpieczeAstwa

1. W celu zapewnienia bezpieczeristwa w Zaktadzie Gospodarki Komunalnej w Skulsku minimum
raz w roku przeprowadzana jest analiza ryzyka.

2. Gtownym celem analizy ryzyka bezpieczeristwa informacji jest wyznaczenie wiaéciwych
kierunkéw dziatania kierownictwa oraz okreélenie priorytetéw dla zarzadzania ryzykami
i zabezpieczeniami. Wyniki analizy ryzyka prowadza do opracowania planu postepowania
z ryzykiem obejmujgcego wprowadzenie rozwigzan umotzliwiajacych odpowiednio: unikanie
tych ryzyk, ograniczanie ich do akceptowanego poziomu, przeniesienie lub $wiadomg ich
akceptacje.

3. Zaleca sig, by zarzadzanie ryzykiem w bezpieczeristwie zapewniato:

a) zidentyfikowanie ryzyka,

b) oszacowanie ryzyka z punktu widzenia nastgpstw dla dziatalnoéci oraz
prawdopodobieristwa wystgpienia,

c) informowanie o prawdopodobieristwie i nastepstwach ryzyka oraz zrozumienie tych
informacji,

d) ustanowienie priorytetéw postepowania z ryzykiem,
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e) okreélenie priorytetow dla dziatan podjetych w celu zredukowania ryzyka,

f) regularne monitorowanie i przeglad réznych typéw ryzyka oraz procesu zarzadzania
ryzykiem,

g) zbieranie informacji w celu doskonalenia podejécia do zarzadzania ryzykiem,

h) szkolenie kierownictwa W zakresie ryzyka oraz dziatan podejmowanych w celu
postepowania z ryzykiem.

§18
Postanowienia konncowe

1. Niniejsza Polityka obowigzuje na wszystkich stanowiskach oraz obszarach, gdzie dochodzi do
przetwarzania informacji podlegajacych ochronie.

2. Niniejsza polityka podlega regularnym przegladom i aktualizacjom dokonywanym przez
Inspektora Ochrony Danych i Administratora Danych Osobowych.

3. Integralng czes$¢ Polityki stanowig nastepujace zatgczniki:

1. Zatacznik nr 1 Wzdr Oswiadczenia o wyrazeniu zgody na przetwarzanie danych osobowych.
Zatacznik nr 2 Wzdr Oswiadczenia o odwotaniu zgody na przetwarzanie danych osobowych.
3. Zatacznik nr 3 Wz6r Upowaznienia do przetwarzania danych osobowych, Upowaznienia do
przetwarzania danych osobowych szczegdlnej kategorii wraz z Os$wiadczeniem
o przestrzeganiu zasad i przepisow ochrony danych osobowych i o zachowaniu tajemnicy
danych osobowych.
Zatacznik nr 4 Wzor Rejestru Upowaznieri do przetwarzania danych osobowych
Zatacznik nr 5 Wykaz stosowanych klauzul.
Zatacznik nr 6 Obszary przetwarzania danych osobowych.
Zatacznik nr 7 Rejestr Uméw Powierzenia Przetwarzania Danych Osobowych.
Zatacznik nr 8 Wykaz zbioréw danych osobowych.
Zatacznik nr 9 Wzor Rejestru Czynnosci Przetwarzania Danych Osobowych
10. Zatacznik nr 10 Wykaz srodkow fizycznych, technicznych i organizacyjnych stosowanych

w celu zabezpieczenia danych oraz informacji.
11. Zatacznik nr 11 Instrukcja zarzadzania system informatycznym.
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Zatwierdzam i akceptuje:

Administrator Danych Osobowych

............................................................................

Data i podpis ADO



