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Pani Monika Majecka
monika.majecka99@o02.pl

Odpowiedz na wniosek o informacj¢ publiczng

1. Czy na stronie www sg pelne danych IOD?
Ad. 1 Tak na stronie internetowej sq udostepnione dane 10D.

2. Wnosimy o dokumentacj¢ potwierdzajgca realizacj¢ zadan przez 10D lub opis jego dziatan od
dnia 25 maja 2018 roku (zadan wynikajacych z art. 39 rozporzadzenia RODO

Ad. 2. Odnoszac si¢ do udostepnienia dokumentacji potwierdzajgcg realizacj¢ zadan przez 10D
informuje iz dokumenty te majg charakter wewnetrzny- organizacyjny i porzadkowy i nie mogg by¢
udostepnione w trybie ustawy o dostepie do informacji publicznej. Zgodnie z wyrokiem NSA z
4.04.2019 r., I OSK 1709/17 uznaé nalezy, ze dokument wewngetrzny to dokument wytworzony na
potrzeby danego podmiotu i zawiera tylko dane zwigzane z jego funkcjonowaniem, a wigc nie
wykorzystywane w stosunku do podmiotéw zewngtrznych - nie stanowi informacji publicznej.

3. Czy zostaly opracowane i wdrozone przepisy wewnetrzne, procedury, instrukcje i inne
dokumenty dotyczgce przetwarzania danych osobowych oraz bezpieczenstwa informacji. Jesli tak

to jakie?
Ad. 3 Tak zostaly wdrozone dokumenty:
- Polityka Ochrony danych Osobowych u Administratora
- Polityka Kluczy u Administratora
- Polityka Czystego Ekranu u Administratora
- Polityka Czystego Biurka u Administratora
- Procedury z Zakresu Ochrony Danych Osobowych

- Procedura Zarzqdzania Incydentami zwigzanymi z bezpieczenstwem informacji i
cyberbezpieczenstwem
- Polityka Bezpieczenstwa Informacji

4. Wnosimy o przedifozenie dokumentu potwierdzajacego zapoznanie si¢ pracownikdéw z
treScig obowigzujgcych przepiséw wewngtrznych, ewentualnie wskazanie w jaki sposéb

zostali oni zapoznani.
Ad, 4
Pracownicy potwierdzali zapoznanie si¢ z przepisami wewneltrznymi (imie, nazwisko, data i podpis)

Szezegdly tych dokumentéw majg charakter wewnetrzny - organizacyjny i porzqgdkowy i nie mogg
by¢ udostgpnione w trybie ustawy o dostepie do informacji publicznej. Patrz pkt 2

5. Informacje dotyczgce szkolen pracownikéw w zakresie ochrony danych osobowych




przeprowadzanych po 25 maja 2018 roku (informacje tj. data szkolenia, zakres szkolenia, osoba
prowadzaca, listy obecnosci, czas trwania).

Ad. 5 Szkolenia odbyly sig 24.10.2023r. I 25.10.2023 r. przez Firme EX LEGE SZKOLENIA
PRAWNICZE, OUTSOURCING USLUG 10D RAFAL ANDRZEJEWSKI z zakresu RODO
BEZPIECZENSTWO  INFORMACJI Z  ELEMENTAMI CYBERBEZPIECZENSTWA.

Listy obecno$ci majg charakter wewngtrzny - organizacyjny i porzgdkowy i nie mogqg byé¢
udostepnione w trybie ustawy o dostepie do informacji publicznej. Patrz pkt 2

6. Czy zostal opracowany Rejestr czynnosci przetwarzania danych osobowych oraz jego zmiany.
Ad. 6 Tak zostal opracowany Rejestr czynnosci przetwarzania danych osobowych oraz jego zmiany.

7. Czy zostal opracowany Rejestr kategorii czynnosci przetwarzania danych osobowych oraz jego
zmiany?

Ad. 7 Tak zostal opracowany rejestr kategorii czynnosci przetwarzania danych osobowych oraz
jego zmiany.

8. W jaki sposéb realizowany jest obowigzek informacyjny — art. 13 RODO? Opisaé. Przedstawié¢
obowigzujace klauzule informacyjne

Ad. 8 Obowigzek informacyjny jest realizowany poprzez dolgczanie klauzuli RODO do
wypeinianych wnioskow, wysylanie dokumentow wraz z klauzulg

Obowigzujgce klauzule znajdujq sig na stronie:
https.//gopsbodzanow.bipstrona.pl/cms/12313/klauzule informacyjne

9. W jaki sposob realizowany jest obowigzek informacyjny — art. 14 RODO? Opisaé. Przedstawié¢
obowigzujace klauzule informacyjne.

Ad. 9 Obowigzek informacyjny zrealizowano poprzez przygotowanie klauzul informacyjnych —
poprzez pozyskiwanie danych z innych Zrddet niz osoba , ktorej dane dotyczq

https://gopsbodzanow. bipstrona.pl/cms/12313/klauzule_informacyjne

10. Wnosimy o regulacje dotyczace monitoringu wizyjnego (jesli jest). Procedura i Regulamin w
tym zakresie.

Ad.10. Osrodek nie posiada monitoringu wizyjnego

1l. Czy IOD w ramach monitorowania przeprowadza regularne 1 systematyczne
sprawdzenia/audyty w zakresie prawidlowosci przetwarzania danych osobowych oraz
przestrzegania rozporzadzenia RODO, ustawy o.d.o. oraz regulacji wewnetrznych? Dokumentacja

w tym zakresie (plany, sprawozdania, raporty, itp.).
Ad. 11 10D przeprowadza protokél z czynnosci sprawdzajgcych w zakresie ochrony danych

osobowych oraz posiada audyt bezpieczenstwa informacji. Dokumentacja w tym zakresie ma
charakter wewnetrzny i nie moze by¢ udostgpniona w trybie ustawy o dostgpie do informacji

publicznej. Patrz pkt 2

12. W trybie dostc;pﬁ do informacji publicznej — zwracamy si¢ z prosbg o informacjg, czy w
zwigzku z monitoringiem wizyjnym miejsc publicznych prowadzonym przez Panstwa jednostke
byla prowadzona byla ocena skutkéw w rozumieniu art. 35 ust. 1 rodo stosownie do tresci tego

przepisu:

Ad.12. Tut. Osrodek nie posiada monitoringu wizyjnego.

13. Majac na uwadze powyzsze wnosimy o informacje czy zostata opracowana polityka retencji
danych? Jakich czynnosci ona dotyczy?

Ad.13. Osrodek nie posiada polityki retencji danych.




1.1) Na mocy art. 61 Konstytucji RP, w trybie inter alia: art. 6 ust. 1 pkt 3 lit. f, art. 6 ust. 1 pkt 5
Ustawy z dnia 6 wrzesnia o dostepie do informacji publicznej (Dz.U.2018.1330 t.j. z 2018.07.10)
Whnosimy o udzielnie informacji publicznej w przedmiocie :
Whnosimy o wykazanie kwalifikacji IOD w zakresie wiedzy prawniczej?
Odp. 10D nie posiada kwalifikacji w zakresie wiedzy prawniczej.
Czy 10D jest prawnikiem? Jakie posiada do§wiadczenie?

Odp. Nie 10D nie jest prawnikiem i nie posiada doswiadczenia prawniczego.

Kto i w jaki sposob weryfikowat kwalifikacje IOD?

Odp. Weryfikacji kandydata na inspektora ochrony danych dokonal Administrator na podstawie
nabytych kwalifikacji i doswiadczenia zawodowego przez pracownika.

W jaki sposob odbywajg si¢ systematyczne szkolenia pracownikéw prowadzone przez IOD. Prosze
wskazaé, kiedy mialy one miejsce oraz zakres szkolenia — pomijajgc ogdlny instruktaz i zapoznanie
si¢ z przepisami dot. ochrony danych.

Odp. Systematyczne szkolenia odbywajq si¢ w formie e-learning. Firma EX LEGE SZKOLENIA
PRAWNICZE, OUTSOURCING USLUG 10D RAFAL ANDRZEJEWSKI przesyla na adres
e-mail link do szkolenia wraz z materialami. 10D przesyla link kazdemu pracownikowi ktory po
zapoznaniu si¢ z materiatami wykonuje test. Prawidlowo wykonany test konczy sig certyfikatem.
Ostatnie szkolenia mialy miejsce 24 i 25.10.2023 z zakresu RODO Bezpieczenstwo Informacji

Z Elementami Cyberbezpieczenstwa.

Czy na biezaco przekazywane sa IOD do akceptacji pod wzgledem prawidlowosci w zakresie
ochrony danych osobowych projekty dokumentéw tj. projekty umoéw, informacji udostgpnianych w
Biuletynie Informacji Publicznych, projekty przepiséw wewnetrznych zwigzanych z
udostepnianiem bgdz pozyskiwaniem danych osobowych.

Odp 10D sprawdza dokumentacje pod wzgledem prawidlowosci w zakresie ochrony danych
osobowych.

Pozostale pytania:

1. Czy podmiot prowadzi BIP i pod jakim adresem internetowym
Ad. 1 Podmiot prowadzi BIP pod adresem: https.//gopsbodzanow.bipstrona.pl
1. Z ustug jakiego dostawcy BIP podmiot korzysta. Czy jest to www.nbip.pl lub

www.bip.edu.pl czy inny (podac jaki)?
Ad. 1 Podmiot korzysta z ustug dostawcy tj. IDcom Group Sp. z o.0. Jest to Biuletyn Informacji
Publicznej (Gov.pl/bip)

1. Jakie sa umowne okresy $wiadczenia tej ustugi. Jaka jest warto$¢ uméw brutto w poszczeg6lnych
okresach? Dane odregbnie za poszczegdlne okresy w latach 2017-do czerwca 2024.

Ad. 1 Umowa Nr IDC/2017/5512 z dnia 30 stycznia 2017r.

$6 pkt 1 Umowa jest zawarta na czas okreslony
§6 pkt 2 umowa wchodzi w zycie w dniu 30 stycznia 2017r.

$6 pkt 4 okres rozliczeniowy umowy to 12 miesiecy




$6 pkt 5 ustugi o ktérych mowa w par. 1 sq wykonywane w momencie rozpoczecia kazdego
okresu rozliczeniowego. '

Wartos¢ umow brutto:
2018r. - 2022r. W kwocie 307,50zt
2023r.- 2024r. W kwocie 799,50 zt

1. Prosze podaé liczbg¢ informacji publicznych opublikowanych w BIP w latach 2017-do
czerwca 2024r.

Ad. 1 Nie zostaty opublikowane zadne informacje na stronie BIP

1Prosze podaé liczbe wnioskdéw o informacje publiczng jakie wplynety do podmiotu, liczbe
wnioskéw na ktore udzielono odpowiedzi wraz wnioskowang informacja, liczbe wnioskéw na ktore
udzielono odpowiedzi odmownej udzielenia informacji, liczb¢ wnioskéw na ktére nie udzielono
odpowiedzi, liczb¢ postgpowan sadowych w zwigzku wnioskami o informacje publiczna. Je$li sad
okreslil, ze podmiot pozostawal w bezczynnosci podaé ile razy to okreslit i w poszczegdlnych
latach Dane odrebnie za rok 2017, 2018, 2019, 2020, 2021, 2022, 2023.

Ad. 1 Obecny Kierownik jednostki pelni funkcje od 01.08.2022r. Od tego czasu wplyngt jeden
wniosek o udzielenie informacji publicznej na ktdry zostala udzielona odpowiedz. Od 2017r. Do 31
lipca 2022r. brak jest dokumentacji w podanym zakresie.

4. Wnosimy o udostgpnienie informacji publicznej w zakresie iloci dni urlopu wypoczynkowego

pozostatych do wykorzystania kierownikowi jednostki oraz poszczegdélnym zastepcom ( jesli sg)a
takze, czy w tym roku ktérejS z tych oséb zostal lub zostanie wyplacony ekwiwalent za

niewykorzystany urlop (jesli tak w jakiej kwocie 1 komu)

Ad. 4 Kierownik MGOPS — 17 dni urlopu
Zastgpca MGOPS — 42 dni urlopu ( niewykorzystane 16 dni z ubieglego roku jest spowodowana

dlugotrwatq usprawiedliwiong nieobecnosciq pracownika.
Zadnej z w/w 0sob w tym roku nie zostal i nie zostanie wyplacony ekwiwalent za niewykorzystany

urlop.

PYTANIA Z KRAJOWYCH RAM INTEROPERACYJNOSCI
1. Kto dokonuje corocznych audytow z KRI?

Ad. 1 Audyt z KRI wykonata firma EX LEGE Szkolenia Prawnicze Outsourcing Ustug 10D Rafal
Andrzejewski

2. Czy IOD realizuje zadania w zwigzku z KRIO?
Ad. 2 Tak

3. Kto przeprowadza audyt bezpieczenstwa?
Ad. 3 Audyt z bezpieczenstwa wykonala firma EX LEGE Szkolenia Prawnicze Outsourcing Ustug

10D Rafal Andrzejewski

Pytania informacja publiczna:




Lp. |Zagadnienie Tak [Nie [Uwagi

Utrzymywanie aktualno$ci inwentaryzacji sprzetu i oprogramowania stuzacego do
przetwarzania informacji obejmujacej ich rodzaj i konfiguracje.

1. [Czy prowadzona jest ewidencja: TAK]

a) sprzetu informatycznego w ramach ewidencji |TAK
majatkowej?CZY 10D KONTROLUJE

EWIDENCIJE

b) oprogramowania (np. licencje)? IOD TAK
KONTROLUJE EWIDENCJE

¢) uméw serwisowych? TAK

Czy przypisano konkretnym osobom obowigzki
w zakresie prowadzenia powyzszych ewidencji -
2. |wtym oprogramowania i no$nikow TAK Zarzadzenie nr 7/2024 z

oprogramowania? dnia 10 stycznia 2024r. W
sprawie wyznaczenia

Jesli TAK proszeg o przediozenie dokumentu. osoby odpowiedzialnej za
utrzymanie kontaktéw z

CZY IOD W TYM ZAKRESIE podmiotami krajowego

PRZEPROWADZIE AUDYT. JESLI TAK systemu

KIEDY TAKIE SPRAWOZDANIE Z KRIO cyberbezpieczenstwa.

ZOSTRALO PRZEPROWADZONE? CZY 10D

KONTROLUJE W/W

Czy posiadam zinwentaryzowany sprzet /

oprogramowanie wraz z okresleniem waznos$ci
3. |danego komponentu dla catej jednostki? CZY  |[TAK Dokument wewnetrzny

10D W TYM ZAKRESIE PRZEPROWADZIE
AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D
KONTROLUJE W/W

I Czy pracownicy mogg uzywaé swojego sprzetu l I l
domowego do pracy nad zadaniami




powierzonymi w ramach obowigzkéw

=

INIE |

shuzbowych? IOD KONTROLUJE
EWIDENCJE

Czy pracownicy moga podtaczac swoj sprzet

NIE

(laptopy, telefony, tablety) do infrastruktury
stuzbowej? CZY IOD W TYM ZAKRESIE
PRZEPROWADZIE, AUDYT. JESLI TAK KIEDY
TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY IOD
KONTROLUJE W/W

Czy zapisuj¢ kazdy fakt podigczenia
zewngtrznego sprzgtu do infrastruktury
stuzbowej? CZY IOD W TYM ZAKRESIE
PRZEPROWADZIE AUDYT. JESLI TAK KIEDY
TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D
KONTROLUJE W/W

Czy monitoruj¢ podlagczenia ewentualnych
nieautoryzowanych punktéw bezprzewodowych
do infrastruktury stuzbowej? CZY 10D W TYM
ZAKRESIE PRZEPROWADZIE AUDYT. JESLI
TAK KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY 10D
KONTROLUJE W/W

przeprowadzonej analizy.

NIE

Brak przypadkéw

podlaczenia wlasnego

sprzgtu do infrastruktury
stuzbowej

NIE

Brak podlaczenia pod
infrastrukture stuzbowa

Przeprowadzanie okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji oraz podejmowania dziatan minimalizujacych to ryzyko, stosownie do wynikéw

Czy znam najistotniejsze zagrozenia dla Tak
zinwentaryzowanych systeméw I'T?
1.
Jesli TAK prosze o ich wskazanie
TAK

Czy wiem, ktore systemy sg krytyczne dla
dziatania jednostki? CZY 10D W TYM ]
ZAKRESIE PRZEPROWADZIE AUDYT. JESLI

-Kradziez danych

- utrata integralnosci,
dostgpnoscei lub poufnosci
informacji

Internet

TAK KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY 10D
KONTROLUJE W/W

Czy mam pewnos¢, ze kazdy krytyczny system |

INIE |

jestem w stanie odtworzy¢ z kopii zapasowych w




|3. odpowiednim czasie? CZY IOD W TYM I | I

ZAKRESIE PRZEPROWADZIE AUDYT. JESLI
TAK KIEDY TAKIE SPRAWOZDANIE Z KRIO
ZOSTRALO PRZEPROWADZONE? CZY 10D

KONTROLUJE W/W

Czy mam opracowane plany dziatania w TAK
momencie naruszenia bezpieczenstwa IT w
4. |mojej organizacji (np. procedury reagowania na

incydenty IT)?

Czy znam potencjalne zagrozenia dla systemow,
ktére znajdujg sie w mojej infrastrukturze lub w
5. |infrastrukturze zewnetrznej (outsourcing)? CZY NIE

10D W TYM ZAKRESIE PRZEPROWADZIL
AUDYT, JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D
KONTROLUJE W/W

Podejmowanie dziatan zapewniajacych, Ze osoby zaangazowane w proces przetwarzania
informacji posiadaja stosowne uprawnienia i uczestnicza w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan oraz obowigzkéw majgcych na celu
zapewnienie bezpieczenstwa informacji wraz z bezzwloczna zmiang uprawnien, w
przypadku zmiany zadan.

Czy wskazana/e jest/sg w jednostce osoba/y Tak
odpowiedzialna/e za bezpieczenstwo IT w
1. |jednostce? CZY IOD W TYM ZAKRESIE

PRZEPROWADZIE. AUDYT. JESLI TAK KIEDY
TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D
KONTROLUJE W/W

Jesli TAK prosze o przedlozenie dokumentu.

Czy osoby te posiadaja stosowne kompetencje?

2. | Jesli TAK prosze o potwierdzenie tego faktu.  |TAK

Czy wszyscy pracownicy zaangazowani w TAK
proces przetwarzania informacji posiadaja
3. |pisemne uprawnienia?

l Czy uprawnienia, o ktérych mowa w pkt 3 ITAK l l

uprawniajg jedynie do przetwarzania informacji
w stopniu adekwatnym do realizowanych zadan?




4. |Czy 10D W TYM ZAKRESIE | l

PRZEPROWADZIE AUDYT. JESLI TAK KIEDY
TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D
KONTROLUJE W/W

Czy identyfikatory i hasta nadawane sg po NIE
uprzednim pisemnym ziozeniu wniosku?

Czy na biezgco aktualizowane sg uprawnienia |[TAK
do dostgpu (np. w momencie zmiany zakresu
6. |obowigzkéw)? CZY IOD W TYM ZAKRESIE

PRZEPROWADZIF. AUDYT. JESLI TAK KIEDY
TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY I0OD
KONTROLUJE W/W

Czy prowadzona jest formalna liste zadan TAK
/obowigzkow /uprawnien takich os6b? CZY IOD
7. |WTYM ZAKRESIE PRZEPROWADZIE. AUDYT.

JESLI TAK KIEDY TAKIE SPRAWOZDANIE Z
KRIO ZOSTRAL.O PRZEPROWADZONE? CZY
10D KONTROLUJE W/W

Ochrona przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,
uszkodzeniami lub zaktdceniami.

Nalezy zaznaczy¢ stosowane w jednostce

rozwigzania.

Biezace czynnosci monitorowania dostepu w Dostep do sieci i systemu

tym logi (serwery, systemy, urzadzenia jest za pomocg logindw i
1. [sieciowe). TAK haset

Podstawowe elementy ochrony przed
nieautoryzowanymi dzialaniami

2. |zwigzanymi z przetwarzaniem NIE
informacji:

a. |ochrona sieci na poziomie portéw LAN NIE

b. |BIOS NIE

| Icentralny system kontroli dostepu logicznego do | | |




pojedynczych komputerowych stanowisk pracy,
serwerdw i zasobOw sieci - na poziomie domeny
Windows

niezalezne od domenowych systemy kontroli -
dostepu logicznego do kluczowych systemow

informatycznych; CZY IOD W TYM ZAKRESIE

NIE

NIE

PRZEPROWADZIE, AUDYT. JESLI TAK KIEDY
TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY 10D
KONTROLUJE W/W

system ochrony zewng¢trznej klasy firewall

NIE

system ochrony zewnetrznego dostepu

g

logicznego (urzagdzanie sieciowe-serwer VPN); —
zabezpieczenie kodem PIN dostgpu do
wydrukéw;

INIE

stosowanie tokenéw z hastami jednorazowymi

NIE

Podstawowe zasady gwarantujace bezpieczng prace¢ przy przetwarzaniu mobilnym i
pracy na odleglo§é. CZY [OD W TYM ZAKRESIE PRZEPROWADZIE, AUDYT. JESLI TAK
KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO PRZEPROWADZONE? CZY 10D
KONTROLUJE PRACE NA ODLEGLOSC CZY TYLKO PRZEDSTAWIA DOKUMENTY

Czy wprowadzono regulacje wewnetrzne
jednostki w zakresie zdalnego dostgpu do
zasobdw informatycznych/pracy na odleglo$c?

Jesli TAK prosze o przedlozenie dokumentu

NIE

Czy w umowach zawieranych z podmiotami
zewngtrznymi okreslono zakres i tryb dost¢pu do
wilasnych zasobow IT?

Jesli TAK prosze o udokumentowanie.

NIE

Czy w pracy na odleglos¢ stosuje bezpieczne

metody polaczenia?

NIE




Czy systemy (np. laptopy), ktére maja zdalny
dostep do infrastruktury jednostki, posiadaja
4. |aktualne oprogramowanie antywirusowe/saw  |[TAK

petni zaktualizowane?

Czy systemy (np. laptopy), ktére majg zdalny NIE
dostep do infrastruktury jednostki, sa chronione
5. |przed utratg danych (np. w wyniku kradziezy)?

Jesli TAK prosze wskaza¢, w jaki sposob.

Zabezpieczenia informacji w sposéb uniemozliwiajgcy nieuprawnionemu jej ujawnienie,
modyfikacje, usuniecie lub zniszczenie. CZY IOD W TYM ZAKRESIE PRZEPROWADZIE
AUDYT. JESLI TAK KIEDY TAKIE SPRAWOZDANIE Z KRIO ZOSTRALO
PRZEPROWADZONE? CZY IOD KONTROLUJE W/W

Czy jednostka posiada zapisy gwarantujace TAK Umowy przetwarzania
odpowiedni poziom bezpieczenstwa IT w danych osobowych

1. jumowach zawieranych z dostawcami sprzgtu/
oprogramowania?

Jesli TAK prosze o udokumentowanie.

Czy posiadam krytyczne systemy, dla ktorych NIE
nie ma zapiséw umownych dotyczacych
2. |bezpieczenstwa (np. zapewnienie mozliwosci

wgrania aktualizacji komponentéw, na ktérych
bazuje dany system)?

Zasady postepowania z informacjami, zapewniajace minimalizacj¢ wystgpienia ryzyka
kradziezy informacji i Srodkéw przetwarzania informacji, w tym urzadzen mobilnych.
CZY I0D W TYM ZAKRESIE PRZEPROWADZIE, AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRALO PRZEPROWADZONE? CZY 10D KONTROLUJE
W/W. CZY IOD PRZEPROWADZIE, ANALIZE RYZYKA I OCENE SKUTKOW DLA
PRZETWARZANIA DANYCH W URZADZENIACH MOBILNYCH?

Czy obowiazujg odpowiednie regulacje NIE
dotyczace zapisu danych na no$nikach
1. [przeno$nych?

Jesli TAK prosze o przedtozenie.

Czy posiadam mechanizmy uniemozliwiajace NIE
dostep do danych na urzadzeniu mobilnym po
2. |jego utraceniu (np. pin/szyfrowanie przestrzeni

dyskowej na urzadzeniu)?

ICzy istniej mozliwos¢ zdalnego, trwatego | INIE |




|3. Iusuniqcia danych z tego typu urzgdzenia?

Czy kontroluj¢ to, co uzytkownicy moga
realizowa¢ na urzadzeniach mobilnych (np.
uruchamianie dowolnych aplikacji)?

NIE

Czy mam zapewnione bezpieczne polgczenie
urzadzen mobilnych z mojg infrastrukturg (np.
tylko protokoty szyfrowane)?

NIE

6.

Czy pracownicy mogg podiaczaé swoje
urzadzenia mobilne do mojej infrastruktury IT?

NIE

Zapewnienie odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych.
CZY IOD W TYM ZAKRESIE PRZEPROWADZIE AUDYT. JESLI TAK KIEDY TAKIE
SPRAWOZDANIE Z KRIO ZOSTRAL.O PRZEPROWADZONE? CZY 10D KONTROLUJE

W/W. ANALIZA RYZYKA W/W

Czy realizuje biezgce aktualizacje zaréwno na
stacjach PC (system operacyjny / java / adobe
reader / flash itp.), jak i serwerach?

TAK

Czy aktualizuj¢ oprogramowanie firmware na
urzgdzeniach sieciowych — szczegolnie tych,
ktére majg bezposredni styk z Internetem?

NIE

Czy posiadam aktualne sygnatury dla systemu
antywirusowego?

Czy mam przygotowang procedure odtworzenia
danej stacji roboczej / serwera po wykryciu na
nim wirusa?

TAK

NIE

7.

Czy mam informacje o systemach, dla ktérych
aktualizacja nie powiodta si¢?

Czy wiem, ktdre systemy IT sg krytyczne dla
prawidtowego dziatania jednostki?

TAK

TAK

Czy zapewniono ciaglo$¢ dziatania w przypadku
wystgpienia awarii ww. systemow?

TAK




Czy uzytkownicy sieci przesylajg wrazliwe NIE
informacje w formie jawnej (np. za

8. [po$rednictwem e-mail lub przenoszac na
pendrive / telefonie)?

Czy obowigzuje w jednostce instrukcja TAK
reagowania na incydenty bezpieczenstwa IT?

Czy wiem, z jakimi innymi wymaganiami NIE
prawnymi muszg by¢ zgodne uzytkowane
10. |systemy?

TAK

11 {Czy zapewniam odpowiednio bezpieczny dostep
do poczty elektronicznej (dostep tylko
szyfrowany)?

Czy umozliwiony jest zdalny dostep do poczty NIE
elektronicznej?

Czy dostep do Internetu w jednostce jest TAK
ograniczany (np. poprzez wykorzystanie serwera
13. |proxy i umozliwienie dostepu tylko do kilku
ustug — np. http, ftp)?

Czy w odpowiedni sposob zapewnia si¢ ochron¢| TAK
przed fizyczng ingerencja w infrastrukture IT
14. |(np.: odpowiednie zabezpieczenia serwerowni,
okablowania)

Zglaszanie incydentéw naruszenia bezpieczenstwa informacji w okreslony i z géry ustalony
sposob, umozliwiajacy szybkie podjecie dzialan korygujacych.

Czy istniejg w jednostce procedury zglaszania |[TAK
incydentéw naruszenia bezpieczenstwa
1. |informacji?

Czy okresowo testuje si¢ procedury zglaszania NIE
incydentéw naruszenia bezpieczenstwa
2. linformacji?

Czy jedynym kryterium wyboru dla IOD i innych ustug bezpieczefistwa informacji niezaleznie od

formy $wiadczenia tych ustugi jest cena?

Odp. Nie dotyczy poniewaz 10D jest pracownikiem jednostki.

Jesli tak to prosimy o wyjasnienie czy w zwigzku z tym oznacza to, ze ochrona informacji ma
niski priorytet w zarzadzaniu Panstwa organizacja? Jesli nie, to jakie inne kryteria Panstwo
stosujecie i z jakg waga. Prosimy o uszczegélowienie tej kwestii.




Odp. Nie dotyczy
Czy Pafistwa jednostka organizacyjna wdrozyta wewnetrzng procedure schematéw podatkowych

(MDR - Mandatory Disclosure Rules), zgodnie z wymaganiami ustawy ordynacja podatkowa ?

Odp. Nie dotyczy — Nie jestesSmy platnikiem podatku VAT,
Odpowiedzi w ustawowym terminie tj. do 14 dni prosze kierowaé na adres poczty elektroniczne;:

Odpowiedzi prosze przestaé na maila: monika.majecka99@o2.pl
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