Zarzadzenie Nr 10/2015
Kierownika Gminnego Osrodka Pomocy Spotecznej w Postominie
z dnia 9 czerwca 2015r.
w sprawie ustalenia i wdraenia Polityki bezpieczéstwa przetwarzania danych
osobowych i danych wraliwych w Gminnym Osrodku Pomocy Spotecznej
w Postominie oraz instrukcji zarzdzania systemem informatycznym.

Na podstawie ustawy z dnia 29 sierpnia 1997r. ormth danych osobowych
(t. Dz. U. z 2014r. poz. 1182) oraz Rozpmlzenia Ministra Spraw Wewtrznych i
Administracji z dnia 29 kwietnia 2004r. w sprawiekdmentacji przetwarzania danych
osobowych oraz warunkow technicznych i organizagstin jakim powinny odpowiada
urzadzenia i systemy informatyczne gige do przetwarzania danych osobowych (Dz. U. z
2004r. Nr 100, poz. 1024), Rozpadzenia Ministra Administracji i Cyfryzacji z dniall
maja 2015r. w sprawie sposobu prowadzenia przezréstratora bezpiecastwa informaciji
rejestru zbioréw danych (Dz. U. z 2015 poz. 71Rpizporadzenia Ministra Administraciji i
Cyfryzacji z dnia 11 maja 2015r. w sprawie trybusposobu realizacji zaflaw celu
zapewnienia przestrzegania przepiséw o ochronigattansobowych przez administratora
bezpieczéstwa informacji — zawdzam co nagpuje:

8 1. Wprowadza s ,Polityke bezpieczéstwa przetwarzania danych osobowych i danych
wrazliwych w Gminnym Grodku Pomocy Spotecznej w Postominie” w brzmieniu
stanowicym zahcznik Nr 1 do niniejszego zaydzenia.

§ 2. Wprowadza s ,Instrukcjg zaradzania systemem informatycznym w Gminnym
Osrodku Pomocy spotecznej w Postominie” w brzmienanewiacym zahcznik Nr 2
do niniejszego zaszlzenia.

8 3. Zobowigzuje st pracownikéw przetwarzgych dane osobowe do przestrzegania regut
zawartych w dokumentach wymienionych w 8§ 1 oraz § 2

8 4. Traci moc Zarzdzenie Nr 5/2012 Kierownika gminnegarodka Pomocy Spotecznej
w Postominie z dnia 28 grudnia 2012r. w sprawiealesia i wdraenia Polityki
bezpieczéstwa przetwarzania danych osobowych i danychzhwgch w Gminnym
Osrodku Pomocy Spotecznej w Postominie oraz instiukegrzdzania systemem
informatycznym.

§ 5. Zarzdzenie wchodzi wycie z dniem podygia.

Kierownik
Gminnego Grodka Pomocy
Spotecznej w Postominie
KrystynaSlebioda



Zafacznik Nr 1

do Zaradzenia Nr 10/2015
Kierownika Gminnego &@odka
Pomocy Spotecznej w Postominie
z dnia 9 czerwca 2015r.

Polityka bezpiecz@éstwa przetwarzania danych osobowych i danych widiwych
w Gminnym Osrodku Pomocy Spotecznej w Postominie

|- Czes¢ ogolna

§1
Realizupc postanowienia ustawy o ochronie danych osobowicj Dz. U. z 2014r. poz.
1182) oraz wydane w oparciu o deklasacistawowy przepisy Rozporglzenia Ministra
Spraw Wewntrznych i Administracji z dnia 29 kwietnia 2004r. sprawie dokumentaciji
przetwarzania danych osobowych oraz warunkow tezhgch i organizacyjnych jakim
powinny odpowiada urzadzenia i systemy informacyjne ghece do przetwarzania danych
osobowych (Dz. U. Nr 100 poz. 1024), Rozpolzenia Ministra Administracji i Cyfryzacji z
dnia 11 maja 2015r. w sprawie sposobu prowadzerrezpadministratora bezpiecstwa
informacji rejestru zbiorow danych (Dz. U. z 2016zp 719) i Rozporgizenia Ministra
Administracji | Cyfryzacji z dnia 11 maja 2015r.sprawie trybu i sposobu realizacji zada
celu zapewnienia przestrzegania przepisbw o ochrodanych osobowych przez
administratora bezpiecastwa informacji ustanawia ¢si,Polityke bezpieczéstwa danych
osobowych i danych wgiwych w Gminnym GQrodku Pomocy Spotecznej w Postominie”
zwarmy dalej ,Polityka bezpieczastwa”.

§2
llekro¢ w niniejszym dokumencie jest mowa o:

1. Osérodku- naley przez to rozumie Gminny Grodek Pomocy Spotecznej
w Postominie,

2. ustawie- nalgy przez to rozumieustave, o ktérej mowa w 81 niniejszej €i,

3. ADO- nalery przez to rozumie Administratora Danych Osobowych w rozumieniu
ustawy, Administratorem Danych jest Gminnysr@ek Pomocy Spotecznej
w Postominie. W imieniu Administratora Danych obgxii okreslone w Ustawie
petni Kierownik Grrodka.

4. ABI- nalezy przez to rozumie Administratora Bezpiecistwa Informacji w
rozumieniu ustawy,

5. ASI- nalery przez to rozumie Administratora Systemow Informacyjnych,

6. Polityka — naley przez to rozumie ,Polityke bezpieczéstwa”, obowizujaca
w Gminnym Grodku Pomocy Spotecznej w Postominie;

7. Instrukcja — naley przez to rozumie ,Instrukcig zaradzania systemem
informatycznym, shacym do przetwarzania danych osobowych w Gminnym
Osrodku Pomocy Spotecznej w Postominie;

8. GIODO- naley przez to rozumie Generalnego Inspektora Ochrony Danych
Osobowych,

9. Sprawdzenie- nahy przez to rozumie czynngci mapce na celu zweryfikowanie
zgodndci przetwarzanych osobowych z przepisami o ochrdaieych osobowych,



10.Sprawozdanie- natg przez to rozumie dokument, o ktérym mowa w art.. 36¢
ustawy, opracowany przez administratora bezpiestaea informacji po dokonaniu
sprawdzenia,

11.Uzytkownik systemu — naky przez to rozumieosole upowaniona do przetwarzania
danych osobowych w systemie.zytkownikiem mae by osoba zatrudniona
w Osrodku, osoba wykonuaga prag¢ na podstawie umowy — zlecenia lub innej
umowy cywilno-prawnej, osoba odbywega sta w Osrodku;

12.System informatyczny — nalg przez to rozumie zespot wspotpracagych ze solp
urzadzen, programoéw, procedur przetwarzania informacji izadzi programowych,
zastosowanych w celu przetwarzania danych;

13.Przetwarzanie danych — nayeprzez to rozumiejakiekolwiek operacje, wykonywane
na danych osobowych, takie jak zbieranie, utrwalaniprzechowywanie,
opracowywanie, zmienianie, udgghianie i usuwanie;

14.Zabezpieczenie danych w systemie informatycznymalezy przez to rozumie
wdraozenie i wykorzystywanie stosownydnodkow technicznych i organizacyjnych,
zapewniajcych ochror danych przed ich nieuprawnionym przetwarzaniem;

15.Dane osobowe —danymi osobowymi niepojedyncze informacje o dym stopniu
0goInaci, np. sama nazwa ulicy i numer domu, w ktérym sni@ wiele oséb.
Informacja ta bdzie jednak stanowi dane osobowe woéwczas, gdy zostanie
zestawiona z innymi, dodatkowymi informacjami, nmieniem i nazwiskiem czy
numerem PESEL, ktére w konsekwencjizna odnié¢ do konkretnej osoby,

16.Dane szczegolnie chronione- wyliczorngevs art. 27 ust. 1 ustawy.a30 informacje
o pochodzeniu rasowym lub etnicznym, paigich politycznych, religijnych,
filozoficznych, wyznaniu, przynat@ocsci do partii lub zwazku, stanie zdrowia,
kodzie genetycznym, nalogach, pgsiwaniu przed sadem Ilub gdem. Na
administratorow tych danych ustawa naktada bardyggrystyczne obowgki, niz na
administratorow danych ,zwyktych”.

17.Dane ,zwykie’- nie jest to pojecie zdefiniowane vetawie o0 ochronie danych
osobowych. Perie to obejmuje dane osobowe, ktorych nie zalidgzads danych
wrazliwych. S to wiec wszystkie dane osobowe poza wymienionymi w attug. 1
ustawy. Zalicza gido nich np. img, nazwisko, adres zamieszkania,gdaiodzenia, nr
PESEL, adres email.

18.Zgoda na przetwarzanie danych osobowych-ayapgzez to rozumie zgod: osoby,
ktorej dane dotycz — rozumie si oswiadczenie woli, ktérego téeig jest zgoda na
przetwarzanie danych osobowych tego, kto skiaslaamlczenie; zgoda nie me by
domniemana lub dorozumiana gaadczenia woli o innej téei. Wyrazenie zgody na
przetwarzanie danych osobowych jestedtie, gdy przetwarzanie danych jest
dopuszczalne na podstawie: g¢alrych przepiséw prawa (np. w celu przeprowadzenia
wywiadu srodowiskowego przez pracownika pomocy spoteczne) linnych
przestanek (np. w celu realizacji umowy).

19.Usuwanie danych osobowych- najleprzez to rozumie zniszczenie danych lub tak
ich modyfikacg, ktdéra nie pozwoli na ustalenie zBamdci osoby, ktorej dane
dotycz.. Usuwanie danych oznacza ewitakie procedury, ktorych zastosowanie



pozbawi administratora danych aiavosci jakiegokolwiek dalszego przetwarzania
danych osobowych.

§3
Za przetwarzanie danych osobowych oraz ich ochmmodnie z postanowieniami Ustawy,
Rozporadzenia, Polityki Bezpiecistwa oraz Instrukcji zagglzania systemem
informatycznym odpowiadajw Gminnym Grodku Pomocy Spotecznej w Postominie:
a) Administrator Danych Osobowych,
b) Administrator Bezpieczestwa Informacji,
c) Administrator Systemow Informatycznych,
d) Kazda osoba wykonaga prae¢ badz swiadczca ustugi cywilnoprawne na rzecz
Administratora Danych Osobowych, ktéra uzyskatawgimienie do przetwarzania
danych osobowych.

Il- Zasady przetwarzania i ochrony danych osobowych
§1
Kazda osoba, maga dostp do danych osobowych przetwarzanych wradku jest
zobowgzana do zapoznanias niniejszym dokumentem.

§2
Celem Polityki Bezpieczestwa jest zapewnienie ochrony danych osobowychywezeanych
przez Qrodek, przed wszelkiego rodzaju zagmami, tak wewegtrznymi, jak
I zewrgtrznymi, $wiadomymi lub niéwiadomymi.

§3
Polityka bezpieczastwa obgte © dane osobowe, ktérymi zgodnie z \8szelkie informacje
dotyczce zidentyfikowanej lub midiwej do zidentyfikowania osoby fizycznej.

§4
Reguty i zasady do przetwarzania danych osobowysWadzonych zaréwno w kartotekach,
skorowidzach, ksgach, wykazach i innych zbiorach ewidencyjnych, jak systemach
informatycznych obowizuja takze w przypadku przetwarzania danych poza zbioremngatan

§2
Integralra czgsécia polityki bezpieczéstwa g niniejsze dokumenty:

1. Wykaz pomieszcae lub czs$ci pomieszczeé tworzacych obszar, w ktorym
przetwarzaneasdane osobowe i dane vitiave (Zatcznik nr 1).

2. Wykaz zbioréw danych osobowych wraz ze wskazampermgraméw zastosowanych
do przetwarzania tych danych (Zegnik nr 2).

3. Opis struktury zbiorow danych wskazoy zawarté¢ poszczegolnych pdl
informacyjnych i powdazania medzy nimi (Zahcznik nr 3).

4. Sposoéb przeptywu danych pagdiy poszczegblinymi systemami (Zegnik nr 4).



5. Okreslenie srodkow technicznych i organizacyjnych niedhych dla zapewnienia
poufndci, integralndci i rozliczalngci przetwarzanych danych (Zaknik nr 5).

6. Obowigzki pracownicze 0sOb zatrudnionych przy przetwazatanych osobowych
i danych wraliwych wynikajace z potrzeby zapewnienia ochrony danych osobowych
(Zafacznik nr 6).

§3

Osoby, ktére przetwarzajv Osrodku dane osobowe, musposiadé pisemne upowanienie
do przetwarzania danych osobowych nadane przez ApdBcznik nr 7) zawieragce
oswiadczenie o zachowaniu poufiootych danych.
Osoby upowanione do przetwarzania danych mapowizek:

a) przetwarza je zgodnie z obowkzujacymi przepisami, w szczegoélém z ustavy

i rozporzadzeniem
b) nie udostpniat ich oraz uniemdiwia¢ dostp do nich osobom nieupowaonym
c) zabezpieczaje przed zniszczeniem

84
W przypadku konieczrioi dostpu do obszaru przetwarzania 0s6b, nieposiagiah
upowanienia, o jakim mowa w 8 3, ktére musdokon& doranych prac o charakterze
serwisowym lub innym, podpisupni édwiadczenie o zachowaniu poufwd (zakcznik nr 8).

§5
Zlecenie podmiotowi zewatrznemu przetwarzania danych osobowych zenmasipi¢
wytacznie w ramach umowy powierzenia przetwarzania damgsobowych zgodnie z art. 31
ustawy. Umowa powinna zawiéraformacje o podstawie prawnej powierzenia danygeify
I sposobie ich przetwarzania.

§6
Udostpnienie danych osobowych podmiotowi zetvanemu mae nasipi¢ wytacznie po
pozytywnym  zweryfikowaniu  ustawowych przestanek ukygrzalnéci takiego
udostpnienia, przez co rozumie ¢siw Szczegolnéti pisemny wniosek podmiotu
uprawnionego. Dane osobowe mody¢ udostpniane osobom i podmiotom, zgodnie
z przepisami prawa lubjeli w sposob wiarygodny uzasadrone potrzeb ich posiadania,
a ich udosgpnienie nie naruszy praw i wolém osob, ktérych one dotygz

87
Udostpnienie danych mi@ nasipi¢ na pisemny wniosek zawiegay nastpujace elementy:
— adresat wniosku (administrator danych),
- wnioskodawca,
— podstawa prawna (wskazanie potrzeby),
— wskazanie przeznaczenia,
— zakres informaciji.



§8

Administrator odmawia udogtnienia danych, jeli spowodowatoby to naruszenie débr
osobistych osob, ktérych dane dotydzb innych oséb.

§9
Kazda osoba fizyczna, ktérej dane przetwarzane w €@odku, ma prawo zwro€i sie
z wnioskiem o udzielenie informacji zadanych z przetwarzaniem tych danych, prawo do
kontroli i poprawiania swoich danych osobowychalw¢ w przypadkach okéenych w art.
32 ust 1 pkt 7 i 8 ustawy, prawo wniesienia umotyanego zadania zaprzestania
przetwarzania danych oraz sprzeciwu wobec przekaaiaich innym podmiotom.

§10
W przypadku otrzymania wniosku o udgstienie danych osobowych od osoby, ktérej one
dotycz, wyznaczona przez Administratora Danych Osobowysoba przygotowuje
odpowied w ciagu 30 dni.

§11
W przypadku zbierania danych osobowych od osobyrektone dotycz, Administrator
Danych Osobowych (lub osoba przez niego wyznaczmsh)obowazany poinformowa te
osolz o:

a) adresie swojej siedziby i peinej nazwie, a w przigpa gdy Administratorem
Danych Osobowych jest osoba fizyczna — o miejscojesyo zamieszkania oraz
imieniu i nazwisku,

b) celu zbierania danych, a w szczegékioo znanych mu w czasie udzielania
informacji lub przewidywanych odbiorcach lub kategoh odbiorcéw danych,

c) prawie dosipu do tréci swoich danych oraz ich poprawiania,

d) dobrowolndci albo obowiazku podania danych, azeli taki obowazek istnieje,
0 jego podstawie prawne;.

§12
Nadzor nad przetwarzaniem danych osobowychsvodku sprawuje ABI wyznaczony przez
ADO. ADO jest zobowjzany zglosi do rejestracji GIODO powotanie i odwotanie
administratora bezpiecastwa informacji w terminie 30 dni od jego powotaniab
odwotania. W przypadku niewyznaczenia ABI, funkaje przypisane petni ADO osdlie.
Upowaznienie wyznaczage ABI stanowi zaicznik nr 9 do niniejszego dokumentu. ABI jest
réwniez zobowhzany do podpisaniaswiadczenia, stanowtego zaicznik do niniejszego
dokumentu.

§13
Do zada ABI nalezy w szczegOInéxi:



a) sprawdzanie zgodsoi przetwarzania danych osobowych z przepisami lorarse
danych osobowych oraz opracowanie w tym zakresiavwadania, ktore za
paosrednictwem administratora danych zostaje przeka@d@®O,

b) nadzorowanie opracowania i aktualizowanie dokunegintapisupce] sposob
przetwarzania danych osobowych oraz przestrzegasi&d w niej oki&onych,

C) zapewnienie zapoznania 0sOb upémanych do przetwarzania danych osobowych
Z przepisami o ochronie danych osobowych.

d) prowadzenie rejestru zbiorow danych przetwarzangtez administratora danych
(zakcznik nr 10) oraz, kiedy jest to wymagane przezpigy, zgtaszanie zbiorow do
rejestracji do GIODO.

e) wdrozenie szkolé z zakresu przepiséw dotygz/ch ochrony danych osobowych oraz
srodkow technicznych i organizacyjnych przy przetresniu danych w systemach
informatycznych

8§14
ABI prowadzi rownie nastpujace wykazy:

a) ewidencg os6b, ktorym nadano upowdenia do przetwarzania danych osobowych
(zakcznik nr 11)

b) wykaz pomieszcze w ktérych przetwarzaney slane osobowe, stanawych obszar
przetwarzania (za¢znik nr 1)

c) wykaz zbioru danych osobowych wraz ze wskazanissgrpmoéw zastosowanych
do przetwarzania tych danych (@anik nr 2)

d) wykaz podmiotow i 0séb, ktérym udgphiono dane (zatzniki nr 12)

e) wykaz podmiotow, ktérym powierzono dane osobowepdmetwarzania (zatznik
nr 13)

815
Nadzor nad przestrzeganiem instrukcji dkapcej sposéb zaslzania systemem
informatycznym sprawuje ASI.

8§16

Funkcg ASI petni osoba wyznaczona przez ADO. ADO mm&adorazowo odwota ASI.
W przypadku niewyznaczenia osoby na stanowisko @t®iwiazki dla niego przewidziane
wykonuje ABI.

817
Do zada ASI nalery w szczegolngi:

a) nadzor nad wkxiwym zabezpieczeniem sptm, w ktérych przetwarzaneg dane
osobowe,

b) nadzdér nad wykorzystywaniem ws@dku oprogramowania i jego legakom,

c) przeciwdziatanie dogpowi 0sOb niepowotanych do systemu, w ktorym
przechowywanessdane osobowe,

d) podejmowanie odpowiednich dziata celu wigciwego zabezpieczenia danych,



e) badanie ewentualnych narusze systemie zabezpieazeanych osobowych,

f) podejmowanie decyzji o instalowaniu nowych aglzen oraz oprogramowania
wykorzystywanego do przetwarzania danych osobowych,

g) nadzér nad wykorzystywaniem kopii zapasowych, iazephowywaniem oraz
okresowym sprawdzaniem podt&m przydatngci,

h) wdrozenie szkolé z zakresu przepisow dotygzch ochrony danych osobowych oraz
srodkéw technicznych i organizacyjnych przy przeteeniu danych w systemach
informatycznych.

- Tryb i sposbéb sprawdzania zgodnsci przetwarzania danych osobowych
z obowizujacymi przepisami

§1
Sprawdzanie o ktorym mowa w § 12 pkt. asct Il przeprowadzane jest w trybie

a) sprawdzenia planowanego- wedtug planu sprawdze

b) sprawdzenia dofmego, w przypadku nieprzewidzianym w planie sprafigz
w sytuacji powzcia przez administratora bezpiefgiva informacji wiadomszi
o naruszeniu ochrony danych osobowych Ilub uzasedgm podejrzenia
wystapienia takich narusze

c) art. 19 b ust. 1 ustawy- w przypadku zwrocenicsdokonanie sprawdzenia przez
GIODO.

82
Plan sprawdze okresla przedmiot, zakres oraz termin przeprowadzeniazgregolnych
sprawdzé oraz sposob i zakres ich dokumentowania.

83
ABI w planie sprawdze uwzgkdnia w szczegolni, zbiory danych osobowych i systemy
informatyczne stace do przetwarzania danych osobowych i systemyrnmdbyczne stiace
do przetwarzania danych osobowych oraz koniegzmeryfikacji zgodnéci przetwarzania
danych osobowych:
a) z zasadami przetwarzania danych osobowych, o KiGn@wa u stawie,
b) z zasadami dotyazymi zabezpieczania danych osobowych, o ktorych aow
w ustawie,
c) z zasadami przekazywania danych osobowych, o HKtérgrowa w ustawie,
z obowgzkiem zgtaszania zbioru danych osobowych do rgepgtr jego aktualizacii,
o ktérych mowa w ustawie,

§4
Plan sprawozdajest przygotowany przez ABI na okres nie krotseykwartat i nie diiszy
niz rok. Plan sprawdzejest przedstawiany ADO nie fpdiej niz ha dwa tygodnie przed
dniem rozpocgcia okresu oltego planem. Plan sprawdz®bejmuje co najmniej jedno
sprawdzenie.



§5
Zbiory danych oraz systemy informatycznezghe do przetwarzania lub zabezpieczenia
danych osobowych powinny bybjcte sprawdzeniem co najmniej raz necgat.

§6
Sprawdzenie dorae jest przeprowadzane niezwitocznie po peemiwiadomdci przez ABI
0 naruszeniu ochrony danych osobowych lub uzasagmaodejrzeniu takiego naruszenia.

87
ABI zawiadamia ADO o rozpoegeiu sprawdzenia dofaego lub sprawdzenia w trybie,
o ktébrym mowa w art. 19b ust. 1 ustawy, przed pddm pierwszej czynrgi w toku
sprawdzania.

§8
ABI dokumentuje czynriei przeprowadzone w toku sprawdzenia, w zakreseminym do
oceny zgodngi przetwarzania danych osobowych z przepisami @rame danych
osobowych oraz do opracowania sprawozdania.

§9
Dokumentowanie czynsoi w toku sprawdzenia nie polegd, w szczegolngi, na
utrwaleniu danych z systemu informatycznegastago do przetwarzania lub zabezpieczania
danych osobowych na informatycznyméniku danych lub dokonaniu wydruku tych danych
oraz na:

a) sporadzeniu notatki z czynoi, w szczegllngi z zebranych wyfmien,
przeprowadzonych ogllzin oraz z czynni@i zwiazanych z dogpem do urzdzen,
nosnikdw oraz systemow informatycznych &aych do przetwarzania danych
osobowych,

b) odebraniu wyjénien osoby, ktdrej czynriei objeto sprawdzeniem;

c) sporadzeniu kopii otrzymanego dokumentu;

d) sporadzeniu kopii obrazu wivietlonego na ekranie wdzenia stanowcego czsé
systemu informatycznego shcego do przetwarzania lub zabezpieczania danych
osobowych;

e) sporadzeniu kopii zapiséw rejestrow systemu informatygm shiacego do
przetwarzania danych osobowych lub zapiséw kondigjurtechnicznychsrodkow
zabezpieczetego systemu.

§10
W systemie informatycznym gstacym do przetwarzania lub zabezpieczania danych
osobowych czynriwi ABI moga by¢ wykonywane przy udziale os6b upowsonych do
przetwarzania danych osobowych, w szczeg@inosoby zarzdzapcej tym systemem.

811
Materiaty @ sporadzane w postaci papierowej lub w postaci elektrzma.



812
Osoba odpowiedzialna za przetwarzanie danych osgiigwktérej dotyczy sprawdzenie,
bierze udziat w sprawdzeniu lub usthavia ABI przeprowadzenie czyndoi w toku
sprawdzenia.

§13
ABI zawiadamia ADO o zakresie planowanych czyonev terminie co najmniej 7 dni przed
dniem przeprowadzenia czyricn

8§14
Zawiadomienia nie przekazuje:sv przypadku:

a) sprawdzenia doramego, jeeli niezwtoczne rozpoegzie sprawdzenia jest niegine do
przywrdcenia stanu zgodnego z prawem lub weryfikacgy naruszenie miato
miejsce;

b) sprawdzenia, o ktérego dokonanie zwrdcik Sbeneralny Inspektor, jeli na
zawiadomienie nie pozwala wyznaczony przez nieguite

c) jezeli ADO informacje, o ktérych mowa w ust. b.

§15
Po zakaczeniu sprawdzenia ABI przygotowuje sprawozdanie.

8§16
Sprawozdanie jest spadzane w postaci elektronicznej albo w postaci papiej.

8§17
ABI przekazuje ADO sprawozdanie:
a) ze sprawdzenia planowego — niezp@j niz w terminie 30 dni od zakezenia
sprawdzenia;
b) ze sprawdzenia dataego — niezwtocznie po zakezeniu sprawdzenia;
c) ze sprawdzenia, o ktorego dokonanie zwroaitGeneralny Inspektor — zachowa;
termin wskazany przez Generalnego Inspektora zgadart. 19b ust. 1 ustawy.

§18
Nie rzadzie] ni raz na rok bezpiecastwo informacji danych osobowych ws@dku
poddawane jest okresowemu audytowi wetrnanemu zgodnie z obowaujacymi przepisami.

V- Tryb i sposob nadzoru nad dokumentacy przetwarzania danych

§1
Sprawugc nadzor, administrator bezpiedgeva informacji dokonuje weryfikaciji:
a) opracowania i kompletsdoi dokumentacji przetwarzania danych,
b) zgodndci dokumentacji przetwarzania danych z obxganjacymi przepisami prawa,



c) stanu faktycznego w zakresie przetwarzania dangobowych,

d) zgodndci ze stanem faktycznym przewidzianych w dokumgntptzetwarzania
danych sérodkédw technicznych i organizacyjnych &gych przeciwdziataniu
zagraeniom dla ochrony danych osobowych;

e) przestrzegania zasad i obawkoéw okrglonych w dokumentacji przetwarzania
danych.

§2
ABI przeprowadza weryfikagj
a) w sprawdzeniach,
b) poza sprawdzeniami, na podstawie zgtoszenia osolykonujcej obowazki
okreslone w dokumentacji przetwarzania danych oraz vegerudziatu administratora
bezpieczéstwa informacji w procedurach w niej okienych.

§3
ABI moze przeprowadzi weryfikacg poza sprawdzeniami, na podstawie zgtoszenia osoby
trzeciej.

V- Instrukcja alarmowa (postgpowanie w przypadku naruszenia ochrony danych
osobowych)

81
Do zdarzé zagraajacych bezpieczestwu danych osobowych nale
a) préby naruszenia ochrony danych osobowych:
— Z zewntrz- wkamania do systemu, podstuch, kradzdanych,
— z wewntrz- nieumylna lub celowa modyfikacja danych, kradzaanych.
b) programy destrukcyjne:
— wirusy,
— konie trojaiskie,
- makra,
— bomby logiczne
c) awarie spretu lub oprogramowania,
d) zabodr sprztu lub uszkodzenie oprogramowania,
e) inne skutkujce utrag danych osobowych alz wejsciem w ich posiadanie osob
nieuprawnionych,
f) usitowanie zakitécenia dziatania systemu informatggo.

§2
W przypadku stwierdzenia faktu nieprawidiowego pregzania, ujawnienia lub
nienaleytego zabezpieczenia przed osobami nieupowaymi danych osobowych, jak
rowniez stwierdzenia istnienia przestanek wskazygh na prawdopodohistwo naruszenia
ochrony danych osobowych, idy pracownik Qrodka, ktéry powgmie wiadomdé
w zakresie naruszenia bezpietzt®va jest zobowazany fakt ten niezwiocznie zgtésABI.



W razie niemealiwosci zawiadomienia Administratora Bezpieageva Informacji naley
powiadomé osolg przez niego upovéaiona.

83

Do czasu przybycia na miejsce naruszenia ochronyyaea osobowych lub danych
wrazliwych ABI lub upowanionej przez niego osoby, naje
a) niezwtocznie podi¢ czynndci niezlgdne dla powstrzymania niepglanych skutkow

b)
c)
d)
e)
f)

9)
h)

zaistnialego naruszenia, o ile istnieje takazimmsé, a nastpnie uwzgbdnic
w dziataniu rownie ustalenie przyczyny lub sprawcow,

rozwazy¢é wstrzymanie bigacej pracy na komputerze lub pracy biurowej w celu
zabezpieczenia miejsca zdarzenia,

zaniecha - o ile to maliwe — dalszych planowanych przegszic¢, ktére whza Sie

Z zaistniatym naruszeniem i mpgtrudnt udokumentowanie i anatiz

podja¢ inne dziatania przewidziane i oklene w instrukcjach technicznych
i technologicznych stosownie do objawow i komunikatowarzyszcych naruszeniu,
podja¢ stosowne dziatania, § zaistniaty przypadek jest okileny w dokumentacji
systemu operacyjnego, dokumentacji bazy danyclaplikacji uzytkowej,

zastosow& sig do innych instrukcji i regulaminéw, jeli odnosz sie one
do zaistniatego przypadku,

udokumentowawstpnie zaistniatle naruszenie,

nie opuszczabez uzasadnionej potrzeby miejsca zdarzenia dsucgezybycia ABI
lub osoby upowaznionej.

84

Po przybyciu na miejsce naruszenia lub ujawniemlarany danych osobowych i danych
wrazliwych, ABI lub osoba go zagbujaca:

a)

b)

c)
d)

zapoznaje giz zaistniad sytuacy i dokonuje wyboru metody dalszego ppstwania
majac na uwadze ewentualne zaggnia dla prawidtowsri pracy Grodka,

moze zadat doktadnej relacji z zaistnialego naruszenia odbgspowiadamiajcej,
jak réwniez od kadej innej osoby, ktora nie posiada informacje zwizane

Z zaistniatym naruszeniem,

rozwaza celowdc¢ i potrzele powiadomienia o zaistniatym naruszeniu ADO,
nawiazuje bezpéredni kontakt, jeeli zachodzi taka potrzeba, ze specjalistami
z jednostki nadrgdnej (Urad Gminy) lub pracownikami z firm specjalistycznych.

85

Administrator Bezpieczestwa dokumentuje zaistniaty przypadek naruszeraa sporzdza
raport wg wzoru stanowtego zatcznik nr 14, ktéry powinien zawietav szczegoIngi:

a)

b)

c)
d)

wskazanie osoby powiadamiegj o naruszeniu oraz innych oséb zaaoganych
lub odpytanych w zwizku z naruszeniem,

okreslenie czasu i miejsca naruszenia i powiadomienia,

okreslenie okolicznéci towarzyszcych i rodzaju naruszenia,

wyszczegolnienie wetych faktycznie pod uwagprzestanek do wyboru metody
postpowania i opis podiego dziatania,



€) wstgpna ocen przyczyn wysipienia naruszenia,
f) ocere przeprowadzonego pg@pbwania wyjdniajacego i naprawczego.

86
Raport, o ktorym mowa w 8 5, ABI niezwtocznie praelije ADO, a w przypadku jego
nieobecnéci osobie uprawnione;j.

VI-  Szkolenie wytkownikow

81
Kazdy wytkownik przed dopuszczeniem do pracy z systemenfornmatycznym
przetwarzajcym dane osobowe lub zbiorami danych osobowych vgjiyeapierowej winien
by¢ poddany przeszkoleniu w zakresie ochrony danyclob@sych w zbiorach
elektronicznych i papierowych.

§2
Za przeprowadzenie szkolenia oraz jego zorganizmaa@powiada ABI.

83
Przeszkolenie odbywa ¢sipoprzez zapoznaniezytkownikow z politylka bezpieczastwa
I instrukcp zaradzania systemem informatycznym.

VIl-  Postanowienia kaicowe

§1
Uzytkownicy @ obowhzani zapozna sig z trecia polityki oraz do jej stosowania przy
przetwarzaniu danych osobowych.

§2
Przypadki, nieuzasadnionego zaniechania oimkéw wynikapcych 2z niniejszego
dokumentu potraktowanext jako cizkie naruszenie obowzkdéw pracowniczych.

§3
Wobec osoby, ktéra w przypadku naruszenia zabezgiiesystemu informatycznego lub
uzasadnionego domniemania takiego naruszenia nidjelpo dziatania okrdonego
w niniejszym dokumencie, a w szczegdaltionie powiadomita odpowiedniej osoby zgodnie
z okrglonymi zasadami, a tak, gdy nie zrealizowata stosownego dzialania
dokumentujcego ten przypadek, mioa wszczé¢ postpowanie dyscyplinarne.



84
Kara dyscyplinarna orzeczona wobec osoby uchgdgjst od powiadomienia nie wyklucza
odpowiedzialnéci karnej tej osoby, zgodnie z ustasraz maliwosci wniesienia wobec nigj
sprawy z powddztwa cywilnego przez pracodawzrekompensowanie poniesionych strat.

85
W sprawach nieuregulowanych w niniejszej politycaanzastosowanie przepisy ustawy oraz
wydanej na jej podstawie akty wykonawcze.



Zafacznik Nr 1
do Polityki bezpieczestwa

przetwarzania danych osobowych
w Gminnym Grodku Pomocy Spotecznej

w Postominie

Wykaz pomieszczé lub czesci pomieszczé tworzacych obszar, w ktorym przetwarzane

sq dane osobowe

Lp | Pomieszczenia Jednostka Nazwa zbioru danych osobowych Uwagi
w ktorych organizacyjna
przetwarzane | przetwarzajaca
sq dane zbiér
osobowe
, Swiadczenia rodzinne
Urzad G_mlny Fundusz Alimentacyjny/ zaliczka alimentacyjna
1 |Pokdjnrl Postom!no Pomoc materialna dla uczniéw o charakterze soqjalpy
Postomino 30 ) Dziennik korespondencyjny
76-113 Postomin . .
Karta Duwej Rodziny
Urzad Gminy
Postomino Swiadczeniobiorcy GOPS
2 |Pokéjnr5 Postomino 30 Zespot interdyscyplinarny
76-113 Postomin
Urzad Gminy
Postomino Swiadczeniobiorcy GOPS
3 | Pokéjnr6 Postomino 30 Dziennik korespondenciji
76-113 Postomin
Urzad Gminy
Postomino Swiadczeniobiorcy GOPS
4 | Pokoj nr 7 Postomino 30 Zakres danych osobowych uczestnikéw projektu
76-113 Postomin
. Urzad Qmmy Swiadczeniobiorcy GOPS
Pokdj nr 8 Postomino o )
. Dodatki mieszkaniowe
5 Postomino 30 Dodatki energetyczne
76-113 Postoming




Zatznik Nr 2
do Polityki bezpiecazgstwa
przetwarzania danych osobowych
w Gminnym Grodku Pomocy Spotecznej
w Postominie

Wykaz zbioru danych osobowych wraz ze wskazanienr@gramow zastosowanych
do przetwarzania tych danych

Programy zastosowane do Lokalizacja zbioru/

Lp. Zbiér danych przetwarzania/ forma miejsce przetwarzania

rejestru danych
1. Swiadczenia rodzinne Program ,S.vwaoyl’czenla Pokdj nr 1

rodzinne
2. Fundusz alimentacyjny Prolgram ”Fu.nd,l,JSZ Pokgj 1

Alimentacyjny
.,LPomoc materialna dla
Pomoc materialna dla uczniéw o uczniéw o charakterze .
3. ) . N . Pokdj 1
charakterze socjalnym socjalnym” w formie
dokumentu Word
Swiadczeniobiorcy GOPS Program nOpieka Pokdj 5,8,7
5 Zakres danych os.obowych uczestniko PEFS Pokej 7
projektu
6. Dodatki mieszkaniowe Prqgram ”D_Odaikl Pokoj 8
mieszkaniowe
. . Zespoty interdyscyplinarne w -
7. Zespoly interdyscyplinarne formie dokumentu Word Pokdj 5
8. — . Dziennik k denciji L
Dziennik korespondencyjny zienn . ores!oon er.1c1| W Pokoj 1, 6, 7,
formie papierowej
9. Dodatki energetyczne Program ENERGIA Pokoj 8
Karta Dwej Rodziny na
10. Karta Duej Rodziny platformie P.W.P.W. w Pokdj 1
Warszawie




Zafacznik Nr 3

do Polityki bezpieczgstwa przetwarzania danych osobowych

w Gminnym Grodku Pomocy Spotecznej w Postominie

Opis struktury zbiorow danych wskazujacy zawartos¢ poszczegolnych pol informacyjnych i powizania migdzy nimi

Programy stuzace do

Lp. Nafjwa zt;:oru Okreslenie zakresu danych (nazwa tablicy) przetwarzania/ forma Uwagi
anye rejestru
nazwiska i imiona, imiona rodzicéw, data urodzeaidres zamieszkania lub pobytu, numer
1. Swiadczenia ewidencyjny PESEL, NIP, miejsce pracy, seria i nud@vodu osobistego, numer telefony;, Program Swiadczenia
rodzinne stan cywilny, obywatelstwo, stogi@iepetnosprawnii, wysoka¢ dochodoéw, stan rodzinny, rodzinne”
stan zdrowia,
nazwiska i imiona, imiona rodzicéw, data urodzeméjsce urodzenia, adres zamieszkanjia
2. Fundusz lub pobytu, numer ewider_1cyjny PESEL, NIP, miejscacy, zgwéd, wyksztalcenie, seria i
alimentacyjny numer dowodu osobistego, numer telefonu, stan aywdbywatelstwo, stopie Program ,Fundusz
niepetnosprawnii, wysokad¢ dochodéw, stan rodzinny, stan zdrowia, skazani# i Alimentacyjny”
orzeczenia wydane w pe@pbwaniu gdowym lub administracyjnym,
nazwiska i imiona, imiona rodzicéw, data urodzeaidres zamieszkania lub pobytu, numer
ewidencyjny PESEL, miejsce pracy, seria i numeralhwosobistego, stan cywilny,
3. obywatelstwo, stopieniepetnosprawniei, wysokdé¢ dochoddéw, stan rodzinny, stan zdrowla, ,Pomoc materialna dla
Pomoc materialna  inne orzeczenia wydane w pgsbwaniu gdowym lub administracyjnym, miejsce nauki,| uczniow o charakterze
dla uczniéw o imiona i nazwiska rodzicéw (opiekunéw prawnychylzajswiadczenia o jakie ubiegagsi socjalnym” w formie
charakterze wnioskodawca, dane uzasadaég przyznanie pomocy, wysakodochodoéw, informacja o dokumentu Word
socjalnym korzystaniu z pomocy OPS, informacja o alimentagfzka choroba, niepetnosprawiso
leczenie szpitalne, potwierdzenie zdarzenia losawegrachunku bankowego, §loha
prowadzonego gospodarstwa rolnego lub aktualnyzplaniczy, uzalenienia, dowody
optacenia sktadek ZUS, podatku, informacja o wycheaniu w rodzinie niepetnej
nazwiska i imiona, imiona rodzicéw, data urodzeaidres zamieszkania lub pobytu, numer
4, ewidencyjny PESEL, NIP, miejsce pracy, zawdd, wyddsenie, seria i numer dowodu Program ,nOpieka”

Swiadczeniobiorcy
GOPS

osobistego, numer telefonu, plestan cywilny, stopi@ pokrewieistwa, obywatelstwo, stopie
niepetnosprawniei, wysokd¢ dochoddw, zobowrzania alimentacyjne, sytuacja mifpwa,

stan zdrowia, natogi, inne orzeczenia wydane wepastaniu sadowym lub administracyjny

m




Zakres danych | nazwisko i img, adres zamieszkania lub pobytu, numer ewidendylB8EL, wyksztalcenie,
5. osobowych numer telefonu, pochodzenie etniczne¢pteiek w chwili przysipienia do projektu, opiekal PEFS
uczestnikow nad dziémi do lat 7 lub osobzalezna, adres poczty elektronicznej, status na rynkuygrac
projektu rodzaj przyznanego wsparcia, osoba niepetnosprawiggant, stan zdrowia
Dodatki nazwiska i imiona, imiona rodzicéw, data urodzeaidres zamieszkania lub pobytu, numer
6. . . ewidencyjny PESEL, miejsce pracy, seria i numerahwosobistego, stan Cywiny, wysgékq Program ,Dodatki
mieszkaniowe : . : . . Y
uzyskiwanych dochodéw, koszt utrzymania lokalu mieszkaniowe
nazwiska i imiona, imiona rodzicéw, data urodzeaidres zamieszkania lub pobytu, numer
7. Zespol ewidencyjny PESEL, NIP, miejsce pracy, zawdd, wyddsenie, seria i numer dowodu Zespoty
interd Scp I}i/narne osobistego, numer telefonu, przekonania religipmeekonania filozoficzne, przynaieos¢ interdyscyplinarne w
yseyp wyznaniows, stan zdrowia, natogkycie seksualne, skazania, mandaty karne, orzecaenia formie dokumentu Word
ukaraniu, inne orzeczenia wydane w gpstvaniach gdowych lub administracyjnych
L Dziennik
Dziennik . - . . .
8. . nazwiska i imiona, adres zamieszkania korespondencyjny w
korespondencyjny . . .
formie papierowe;j
Dodatki nazwiska i imiona, imiona rodzicéw, data urodzeaidres zamieszkania lub pobytu, numer
9 ewidencyjny PESEL, miejsce pracy, seria i numer ahwosobistego, stan cywilny, wysdgka ENERGIA
. energetyczne ; . )
uzyskiwanych dochodéw, koszt utrzymania lokalu
Karta Duei imi¢ i nazwisko, PESEL, data urodzenia, adres zamieszKanioskodawcy) imi i nazwisko,| Karta Duzej Rodziny na
L PESEL, data urodzenia, adres zamieszkania, stomeetnosprawniei (cztonkowie rodziny)| platformie P.W.P.W. w
10. Rodziny ;
Warszawie
W zahczeniu: '
1. opis struktur tabel systeméw ,nOpiekaSwiadczenia rodzinne”, ,Fundusz Alimentacyjny” ,Dd&amieszkaniowe” ,PEFS”, ,ENERGIA", Karta Du¢j Rodziny
2. uzytkownicy systemow ,nOpieka”,Swiadczenia rodzinne”, ,Fundusz Alimentacyjny”, ,Daiiti Mieszkaniowe” ,PEFS”, ,ENERGIA”, Karta Diej Rodziny




Zatznik Nr 4
do Polityki bezpiecazgstwa
przetwarzania danych osobowych
w Gminnym Grodku Pomocy Spotecznej
w Postominie

Przeptyw danych pomedzy systemami

1. Systemy, w ktorych przetwarzangdane osoboweasniezalene i posiadaj samodzielne
bazy danych.



Zafacznik Nr 5

do Polityki bezpiecazgstwa

przetwarzania danych osobowych

w Gminnym Grodku Pomocy Spotecznej
w Postominie

Okreslenie srodkow technicznych i organizacyjnych niezlgdnych dla zapewnienia
poufnosci, integralnosci i rozliczalnosci przetwarzanych danych

§1
Dane osobowe zzyciem systemu informatycznego i w formie papieroweprzetwarzane
w godzinach pracy Gminnego s@@dka Pomocy Spotecznej w Postominie. Poza tymi
godzinami wy4cznie w uzasadnionych przypadkach, po uzyskaniudyggadministratora
danych i powiadomieniu administratora bezpiést&a informacji.

§2

W obszarze przetwarzania danych osobowych ampgebyw& wytacznie pracownicy
zatrudnieni przy przetwarzaniu danych, osoby za#swwvane przetwarzanymi danymi,
Administrator Bezpieczestwa Informacji, Administrator Systemu Informatyego oraz inne
osoby indywidualnie upowaione do tego przez Administratora Danych Osobowych
Przebywanie osdb nieuprawnionych do dpstdo danych osobowych w pomieszczeniach
znajdupcych sg¢ wewmtrz obszaru przetwarzania tych danych jest dopadzeztylko

w obecndci osoby upowznionej do przetwarzania danych osobowych.

§3
Okna pomieszczeznajduacych s¢ w budynku posiadajzabezpieczenia w postaci krat.

§4
Pomieszczenia w obszarze przetwarzania danych wsohosy zamykane na zamek
w czasie nieobecroi pracownikow. Klucze gsprzechowywane w sposéb uniethwiajacy
dostp do nich przez osoby nieupoavaone do przetwarzania danych osobowych.

§5
Dokumenty papierowe przechowywanreve szafach zamykanych na klucz. Przechowywane
sa zgodnie z Instrukgj kancelaryja. Klucze do szaf z dokumentami przechayogoby
upowanione do przetwarzania danych osobowych

§6
Monitory komputerow, na ktorych odbywae orzetwarzanie danych osobowych w sposéb
informatyczny g zlokalizowane w sposéb uniedliwiajacy osobom trzecim podgl
wyswietlanych danych. Konfiguracja \éyietlania obrazu na monitorach komputerow musi
zawierag wiaczenie wygaszacza ekranu po zadanym czasie (5 )nhitutv przypadku braku
wygaszacza ekranu vagizenie monitora w przypadku braku aktyweio uzytkownika



(5 minut). Zaleca si aby powr6t do pracy po okresie bezczymavymagat podania hasta
dostpu (np. hasto wygaszacza ekranu).

8§87
Dyski HDD i inne n@niki elektroniczne zawierage dane osolwe z przeznaczone
do likwidacji, naprawy § przed opuszczeniem Gminnegasr@ka Pomocy Spotecznej
w Postominie pozbawiane zapisu lub niszczone fiagcZjezeli nie ma innej metody
zlikwidowania zapisu).

§8
Sie¢ komputerowa Gminnego &dka Pomocy Spotecznej w Postominie podbna jest
do sieci Internet za pgrednictwem sieci ORANGE. Dagi do zasobow sieci Internet
posiada tylko osoby, ktérym jest to konieczne do wykonyweanbowiazkow stzbowych.

§9
Wydruki komputerowe zawiergje dane osobowe, a przeznaczone do likwidagjiszczone
w sposéb bezpowrotny tak, aby nie byto an@osci odczytania zamieszczonych na nich
informacji poprzez spalenie w kottowni.

§ 10
W celu ochrony antywirusowej stosuje¢c sbprogramowanie antywirusowe z codzignn
aktualizacy baz wirusow.



Zatznik Nr 6
do Polityki bezpieczgstwa
przetwarzania danych osobowych
w Gminnym Grodku Pomocy Spotecznej
w Postominie

Obowiazki pracownicze oséb zatrudnionych przy przetwarzaiu danych osobowych
wynikaj ace z przyczyn zapewnienia ochrony danych osobowych

§1
Obowiazek przestrzegania tajemnicy danych osobowych dgtyeszystkich pracownikow,
ktorzy maj dostp do zbiorow danych osobowych.

§2
Naruszenie zasad ochrony danych osobowych, w sakmggi umysine lub nieumyine
udostpnianie danych osobowych osobie nieupmianej, jest naruszeniem obaEkow
pracowniczych. W tym przypadku zastosowanie majaefsy z art. 51, 52 ustawy
z dnia 29 sierpnia 1997r. o ochronie danych osolbwyekst jednolity: Dz. U. z 2002r.
Nr 101 poz. 926 z gi. zm.).

§3

Kierownik Gminnego &odka Pomocy Spotecznej w Postominie zolxaany jest do:

1. Kontroli przestrzegania zasad i sposobu wykonywaparacji przetwarzania danych
przez podlegtych pracownikow;

2. Zapewnieniaze przetwarzania danych osobowychzmaokonywad jedynie pracownik
upowaniony przez Administratora Danych Osobowych w zaiaeindywidualnych
obowiazk6w pracowniczych.

§4

Osoba upowaniona przez Administratora Danych Osobowych jebibrgazana do:

1. zapoznania 8iz przepisami prawa w zakresie ochrony danych osgbo,

2. stosowania okionych przez administratora danych proceduradkéw magcych
na celu zabezpieczenie danych przed ich gdogniem osobom nieupowaonym;

3. zachowania szczegoOlnej starafgiow trakcie wykonywania operacji przetwarzania
danych osobowych;

4. przestrzegania ustalonych zasad i ptha w zakresie ochrony danych osobowych.



Zajcznik Nr 7

do Polityki bezpiecazgstwa

przetwarzania danych osobowych

w Gminnym Grodku Pomocy Spotecznej
w Postominie

Data nadania UPOVRIENIA: ...........ceevrvvrrrrnniiiieeeeeeeeeeenens

UPOWAZNIENIE DO PRZETWARZANIA DANYCH OSOBOWYCH
1. Upowaniam Pamg/Pana

o0 numerze PESEL

zatrudnion/-€g0 NA STANOWISKU .......uuuuuuiiireee s ettt e e e e e e e e e e e naeaeeaeaaeeeees
w Gminnym Grodku Pomocy Specznej w Postominie

do dosjpu do nasfpujacych zbiodw danych osobowych w celu ich przetwarzania:
(nalezy okresli¢ zbiory zgodnie z zafgcznikiem numer 2 do Polityki Bezpieczeristwa)

P2 [0 [T 01 3V 11 5= 10 74 o o || AT

3. OKres trwania UPOVBBIENIA. ........euuurruuunnniaseeeaeeeeeeesamaaaaassaaaeeeeaaaeaeeeeeesssssnnnnnnnaseeeeaaaaaaseas

(podpis Administratora Danych Osobowych lub ABI zgodnie Polityki Bezpieczeristwa)

4. Osoba upowmiona do przetwarzania danych, egigrh zakresem, o &ym mowa
wyzej, jest zobowjzana do zachowania ich w tajemnic§wniez po ustaniu zatrudnienia

oraz zachowania w tajemnicy informacji o ich zabeepeniu.

Data i podpis osoby uposvaonej:

Zobowigzuje sie do zachowania w tajemnicy danych osobowych oraasapw ich
zabezpieczenia, do &tych mam, lub bde mial/-a dost¢p w zwigzku z wykonywaniem

jakichkolwiek czynnéci na rzecz Gminnegodtbdka Pomocy Spotecznej w Postominie.



Zobowigzuje sie przestrzega wszelkich procedur obowzujagcych w wyej wymienionej
jednostce organizacyjnej dotyxch ochrony danych osobowych w szczeglnosci
okreslonych w Polityce Bezpiechstwa oraz Instrukcji Zasglzania Systemem
Informatycznym.

Oswiadczam,ze zapozn@m/-am s z przepisami dotygecymi ochrony danych osobowych,
w tym z ustaw z dnia 29 sierpnia 1997 r. o loonie danych osobowych
(tj. Dz. U. z 2014 r. Nr 101, poz. 1182), w tymzasadami odpowiedzialéa karnej

okreslonymi w rozdziale 8 wiej wymienionej ustawy.

Data i podpis osoby skiadeg) dwiadczenie:



Zafacznik Nr 8

do Polityki bezpiecazgstwa

przetwarzania danych osobowych

w Gminnym Grodku Pomocy Spotecznej
w Postominie

OSWIADCZENIE

Zobowigzuje sie do zachowania w tajemnicy danych osobowych oraasapw ich
zabezpieczenia, do &tych mam, lub bde mial/-a dost¢p w zwigzku z wykonywaniem
jakichkolwiek czynnéci na rzecz Gminnegodtbdka Pomocy Spotecznej w Postominie.
Zobowigzuje sie przestrzega wszelkich procedur obowzujgcych w wyej wymienionej
jednostce organizacyjnej dotyrzch ochrony danych osobowych w szczedlnosci
okreslonych w Polityce Bezpiechstwa oraz Instrukcji Zagglzania Systemem
Informatycznym.

Oswiadczam,ze zapozn@m/-am s z przepisami dotygrymi ochrony danych osobowych,
w tym z ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osgobw
(tj. Dz. U. z 2014 r. Nr 101, poz. 1182), w tymzasadami odpowiedzialéa karnej

okreslonymi w rozdziale 8 wiej wymienionej ustawy.

Data i podpis osoby skiadeg) gdwiadczenie:



Zafcznik Nr 9

do Polityki bezpieczgstwa

przetwarzania danych osobowych

w Gminnym Grodku Pomocy Spotecznej
w Postominie

UPOWAZNIENIE DLA ADMINISTRATORA BEZPIECZE NSTWA INFORMACJI
(ABI)

Na podstawie art. 36 ust. 3 ustawy z dnia 29 siarp@97 r. (t. j. Dz. U. z 2014 r. Nr 1182) o

ochronie danych osobowych, z dniem........coiiiiiiiiiiiiiinne. wyznaczam
Administratora Bezpiecrstwa Informacji [ powierzam et  funkcje
Panu/Pani............ccccoeeeeeeee. pasyujpcemu/-ej st numerem PESEL:.............cccoviviiiiiiinnnes

Do obowgzkéw Administratora Bezpiechstwa Informacji ledzie naleéato wdraenie i
nadzdr nad prawitbwa realizacy Polityki Bezpieczéstwa obowgzujacej w jednostce
organizacyjnej, w szczeétnosci:

) sprawdzanie zgodloi przetwarzania danych osobowych z przepisami brame
danych osobowych oraz opracowanie w tym zakresimwszdania, ktére za
posrednictwem administratora danych zostaje przekazd@®O0,

) nadzorowanie opracowania i aktualizowanie dokunggintaopisupcej sposoéb
przetwarzania danych osobowych oraz przestrzegasi&d w niej oki&onych,

K) zapewnienie zapoznania oséb upémianych do przetwarzania danych osobowych
Z przepisami o ochronie danych osobowych.

) prowadzenie rejestru zbioréw danych przetwarzamyezbz administratora danych oraz,
kiedy jest to wymagane przez przepisy, zgtaszanigraw do rejestracji do GIODO.

m) wdrozenie szkolé z zakresu przepiséw dotyazch ochrony danych osobowych oraz
srodkéw technicznych i organizacyjnych przy przetmeeniu danych w systemach
informatycznych,

n)  prowadzenie ewidencji oséb, ktérym nadano upmienia do przetwarzania danych
osobowych ,

0) wyznaczanie Administratora Systemu Informatyczn@gsl)

p) nadawanie upowaienia do przetwarzania danych osobowych

podpis w imieniu Administratora Danych Osobowych

Ja, ntej podpisany/-a, zobowzuje sie do pénienia obowyzkéw Administratora
Bezpieczéstwa Informacji w oparciu o przepisy wegirene obowgzujgce w jednostce
organizacyjnej, ustagv o ochronie danych osobowych oraz rozpdeenie wykonawcze
wydane na podstawie art. 39a dozejywymienionej ustawy.

podpis Administratora Bezpieczeristwa Informacji (ABI)



Zafacznik Nr 10
do Polityki bezpieczgstwa
przetwarzania danych osobowych

w Gminnym Grodku Pomocy Spotecznej
w Postominie

WZOR REJESTRU ZBIOROW DANYCH OSOBOWYCH

Nazwa zbioru danych

Oznaczenie administratora danych i adres jego ibigdz

Oznaczenie przedstawiciela danych osobowych, gktor
mowa w art. 31a ustawy, adres jego siedziby lujstée
zamieszkania- w przypadku wyznaczenia takiego potlmi
Oznaczenie podmiotu, ktbremu powierzono przetwaezan
danych ze zbioru na podstawie art. 31 ustawy,d pedres
siedziby lub miejsca zamieszkania- w przypadku poxénia
przetwarzania danych temu podmiotowi
Podstawa prawna upowaajaca do prowadzenia zbioru
danych

Cel przetwarzania danych w zbiorze

Opis kategorii oséb, ktérych dangmzetwarzane w zbiorze

Zakres danych przetwarzanych w zbiorze

SposO6b zbierania danych do zbioru, w szczeg6lno
informacja, czy dane do zbiorua sbierane od osob, ktérych
dotycz, czy z innycherodet niz osoba, ktorej dane dotycz

Sposo6b udogpniania danych ze zbioru, w szczegdlrio
informacja, czy dane ze zbiorag sdosgpniane innym
podmiotom nt uprawnione na podstawie przepiséw prawa
Oznaczenie odbiorcy danych lub kategorii odbiorcéw,
ktérym dane mogby¢ przekazywane
Informacja dotyczc ewentualnego przekazywania danych|do
paistw trzecich

Data wpisu zbioru do rejestru

Data ostatniej aktualizacji

HISTORIA ZMIAN W ZBIORZE

Informacja o rodzaju zmiany (nowy wpis,
aktualizacja wykréenie)

Data dokonania zmian

Informacja o zakresie zmian




Zalacznik Nr 11

do Polityki bezpieczgstwa

przetwarzania danych osobowych
w Gminnym Grodku Pomocy Spotecznej
w Postominie

EWIDENCJA OSOB UPOWAZNIONYCH DO PRZETWARZANIA DANYCH OSOBOWYCH

L.p. Imigi Stanowisko/komorka Zakres Data nadania | Data ustania | Identyfikator/Login
nazwisko organizacyjna (okreslenie, do jakich zbioréw| upowaznienia | upowaznienia | w danym systemie
dana osoba ma dog, informatycznym

zgodnie z zaicznikiem numer
2 do Polityki Bezpieczsstwa)

1.

2.

3.

4.

5.

6.




Zakcznik Nr 12

do Polityki bezpieczgstwa

przetwarzania danych osobowych

w Gminnym Grodku Pomocy Spotecznej
w Postominie

WYKAZ UDOST EPNIEN DANYCH OSOBOWYCH INNYM PODMIOTOM




Zakcznik Nr 13

do Polityki bezpieczgstwa

przetwarzania danych osobowych

w Gminnym Grodku Pomocy Spotecznej
w Postominie

WYKAZ PODMIOT OW KT ORYM POWIERZONO PRZETWARZANIE DANYCH OSOBOWYCH




Zatacznik Nr 14

do Polityki bezpieczestwa
przetwarzania danych
osobowych

w Gminnym Grodku
Pomocy Spotecznej

w Postominie

RAPORT
Z naruszenia bezpiecaestwa systemu informatycznego
w Gminnym Osrodku Pomocy Spotecznej w Postominie

.Data: (€707 V4] o 1=

(dd.mm.rr.) (99.mm.)

Osoba powiadamiagga o zaistniatym zdarzeniu:

(imi, nazwisko, stanowisko sthowe, nazwa zytkownika (j&li wystepuje)

Lokalizacja zdarzenia:

(np. nr p@k nazwa pomieszczenia)

Rodzaj naruszenia bezpieaseéva oraz okoliczrii towarzyszce:

(data, podpis Administratora Bezpieigava Informacji)



Zalacznik Nr 2

do Zaradzenia Nr 10/2015
Kierownika Gminnego &@odka
Pomocy Spotecznej w Postominie
z dnia 9 czerwca 2015r.

Instrukcja zarz gdzania systemem informatycznym
Gminnego Gsrodka Pomocy Spotecznej w Postominie

|- Czes¢ ogolna

Ustawa z dnia 29 sierpnia 1997r. o ochronie damgdbowych (tj. Dz. U. z 2014r. poz. 1182)
oraz Rozporgdzenie Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych osolbwgraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadarzadzenia i systemy informatyczne sdge do
przetwarzania danych osobowych (Dz. U. Nr 100 4624 z pan. zm.).

1)

2)

§1

Instrukcja zarzdzania systemem informatycznym Gminnegasradka Pomocy
Spotecznej w Postominie, zwana dalej instrakcppisuje sposoby nadawania
uprawniéh uzytkownikom, okréla sposob pracy w systemie informatycznym,
procedury zarglzania oraz czynisoi mapce wptyw na zapewnienie bezpiefigeva
systemu informatycznego.

Niniejsza instrukcja realizuje ,Politgk bezpieczéstwa przetwarzania danych
osobowych” obowdzujaca w Gminnym Grodku Pomocy Spotecznej w Postominie.

§2

llekro¢ w niniejszym dokumencie jest mowa o:

1)
2)

3)

4)

5)
6)

7)

Osrodku- naley przez to rozumieGminny Grodek Pomocy Spotecznej w Postominie,
ustawie- nalgy przez to rozumigustawe z dnia 29 sierpnia 1997r. o ochronie danych
osobowych (tj. Dz. U. z 2014r. poz. 1182),

ADO- nalezy przez to rozumie Administratora Danych Osobowych w rozumieniu
ustawy, Administratorem Danych jest Gminnysér@ek Pomocy Spotecznej
w Postominie. W imieniu Administratora Danych obaxki okreslone w Ustawie petni
Kierownik Osrodka.

ABI- nalezy przez to rozumie Administratora BezpiecAstwa Informacii

W rozumieniu ustawy,

ASI- nalezy przez to rozumieAdministratora Systeméw Informacyjnych,

Polityka — naley przez to rozumie ,Polityke bezpieczéstwa”, obowazujaca

w Gminnym Grodku Pomocy Spotecznej w Postominie;

Instrukcja — nalgy przez to rozumie ,Instrukcjg zaradzania systemem
informatycznym, stigacym do przetwarzania danych osobowych w Gminny§ro@ku
Pomocy Spotecznej w Postominie;



8)

9)

10)

11)

12)

13)

14)

15)

16)

17)

18)

19)

20)

21)

22)

GIODO- naley przez to rozumie Generalnego Inspektora Ochrony Danych
Osobowych,

incydent- naley przez to rozumie naruszenie bezpieargwa informacji ze wzghbu
na poufn@¢, dostpnasé i integralngé.

uzytkownik systemu — naky przez to rozumie osole upowaniona do przetwarzania
danych osobowych w systemie.zygkownikiem mae by osoba zatrudniona w
Osrodku, osoba wykonuaga prae na podstawie umowy — zlecenia lub innej umowy
cywilno-prawnej, osoba odbywgja sta w Osrodku;

identyfikator wytkownika — naley przez to rozumie ciag znakéw jednoznacznie
identyfikujacy osolg upowaniona do przetwarzania danych osobowych w systemie
informatycznym,

sie¢ lokalna — nalgy przez to rozumie polaczenie komputerow pracigych
w Osrodku, w celu wymiany danych (informacji) dla wigsh potrzeb, przy
wykorzystaniu urzdzer telekomunikacyjnych;

sie¢ publiczna — naley przez to rozumie siet telekomunikacyjna, niecblaca sieci
wewretrzn, stuzaca do swiadczenia ustug telekomunikacyjnych, w rozumienstawy

z dnia 21 lipca 2000r. — Prawo telekomunikacyjne.(D Nr 73, poz. 852, z ga. zm.);
sie¢ telekomunikacyjna — natg przez top rozumie urzadzenia telekomunikacyjne,
zestawione i paktzone w sposOb umniliwiajacy przekaz sygnatdw pordzy
okreSlonymi  zakaczeniami sieci za pomac przewodow, fal radiowych dolz
optycznych lub innychsrodkow wykorzystujcych energi elektromagnetyczn w
rozumieniu ustawy z dnia 21 lipca 2000r. — Prawekiemunikacyjne (Dz.U. Nr 73,
poz. 852, z pin. zm.);

system informatyczny — nalg przez to rozumie zespot wspotpracagych ze sobp
urzadzen, programow, procedur przetwarzania informacji rzadzi programowych,
zastosowanych w celu przetwarzania danych;

staba¢ systemu- naley przez to rozumiezdarzenie, stan rzeczy zkszapcy ryzyko
wystapienia incydentu,

dziatanie korygujce- naley przez to rozumie dziatanie przeprowadzane w celu
wyeliminowania przyczyny wykrytej niezgodéw/ incydentu lub innej potencjalne;j
sytuaciji,

dziatlanie zapobiegawcze- naje przez to rozumie dzialanie ktore nafsy
przedsg¢wzia¢, aby wyeliminowa przyczyny potencjalnych niezgodind incydentow
lub innej potencjalnej sytuacji niepganej.

przetwarzanie danych — naleprzez to rozumiejakiekolwiek operacje, wykonywane
na danych osobowych, takie jak zbieranie, utrwalaniprzechowywanie,
opracowywanie, zmienianie, udgghianie i usuwanie;

zabezpieczenie danych w systemie informatycznym alezyn przez to rozumie
wdrozenie i wykorzystywanie stosownydtodkoéw technicznych i organizacyjnych,
zapewniggcych ochror danych przed ich nieuprawnionym przetwarzaniem;
teletransmisja — nalg przez to rozumie przesytanie informacji za pomocsieci
telekomunikacyjnej;

aplikacja — naley przez to rozumie program komputerowy, wykomgy konkretne
zadanie;



23)

24)

25)

26)

27)

28)

29)

30)

31)

wysoki poziom bezpiecistwa — musi wyspowa wtedy, gdy przynajmniej jedno
urzadzenie systemu informatycznego, zgice do przetwarzania danych osobowych,
potaczone jest z siegipubliczry;

dane osobowe — danymi osobowymi nigp®jedyncze informacje o dym stopniu
0goInagci, np. sama nazwa ulicy i numer domu, w ktérym spmik@ wiele oséb.
Informacja ta bdzie jednak stanowidane osobowe wéwczas, gdy zostanie zestawiona
z innymi, dodatkowymi informacjami, np. imieniem nazwiskiem czy numerem
PESEL, ktére w konsekwencji maa odnié¢ do konkretnej osoby,

tozsama@¢ — oznacza cechy, ktore stangwi tym, kim dana osoba jest, czynzmosic

od innych. Na tak rozumiartozsama¢ sktada sj nie tylko to, kim st jest obecnie, ale
takze to kim s¢ byto, a nawet zamierzenia na przysztowszystko to powodujeze
dana osoba #hi sic od innegj

dane szczegollnie chronione- dane szczegdlnie dmwenvyliczone g w art. 27 ust. 1
ustawy. § to informacje o pochodzeniu rasowym lub etnicznypgghdach
politycznych, religijnych, filozoficznych, wyznaniuprzynalenosci do partii lub
zwiazku, stanie zdrowia, kodzie genetycznym, natogpoktpowaniu przed sadem lub
urzedem. Na administratorow tych danych ustawa naktadedziej rygorystyczne
obowiazki, niz na administratorow danych ,zwyktych”.

dane ,zwykie”- nie jest to pojecie zdefiniowane vstawie o ochronie danych
osobowych. Pefie to obejmuje dane osobowe, ktdérych nie zaliczade® danych
wrazliwych. S to wigec wszystkie dane osobowe poza wymienionymi w aftugt. 1
ustawy. Zalicza sido nich np. im§, nazwisko, adres zamieszkania,¢datodzenia, nr
PESEL, adres email,

zgoda na przetwarzanie danych osobowych-zyapgzez to rozumie zgod: osoby,
ktérej dane dotycg — rozumie si oswiadczenie woli, ktérego téeia jest zgoda na
przetwarzanie danych osobowych tego, kto skiad@damiczenie; zgoda nie me by
domniemana lub dorozumiana &nvadczenia woli o innej téei. Wyrazenie zgody na
przetwarzanie danych osobowych jestedtie, gdy przetwarzanie danych jest
dopuszczalne na podstawie: gaych przepisow prawa (np. w celu przeprowadzenia
wywiadu srodowiskowego przez pracownika pomocy spoteczudg)ihnych przestanek
(np. w celu realizacji umowy),

usuwanie danych osobowych — nglgrzez to rozumie zniszczenie danych lub tak
ich modyfikacg, ktora nie pozwoli na ustaleniez&amdci osoby, ktérej dane dotygz
Usuwanie danych oznacza ¢wi takie procedury, ktérych zastosowanie pozbawi
administratora danych mlowvosci jakiegokolwiek dalszego przetwarzania danych
osobowych,

korekcja- naley przez to rozumie dziatanie w celu wyeliminowania wykrytej
niezgodnéci lub incydentu,

kontrola (audit)- systematyczny, niezalg i udokumentowany proces oceny
skutecznéci systemu ochrony danych osobowych, na podstakviglonych kryteridw,
wymaga, polityk i procedur.



§3

ASI| wyznaczany jest przez ABI lub ADO drpgisemnego upowaienia. W przypadku nie
wyznaczenia ASI, jego funkgpetni ABI lub osoba petaca funkcg ABI. Wzor upowanienia
ASI stanowi zajcznik nr 1 do niniejszego dokumentu. ASI jest réagnzobowhzany do
podpisania fwiadczenia, stanowtego zacznik nr 8 do Polityki Bezpiechstwa.

§4

ASI| jest odpowiedzialny za przestrzeganie zasadpibezéstwa przetwarzania danych
osobowych w zakresie systemu informatycznegéaskgo do tego celu. Do obazkow ASI
nalery takze kontrola przeptywu informacji pogdzy systemem informatycznym a sigci
publiczra oraz kontrola dziafa inicjowanych z sieci publicznej i systemu inforyetnego.
Obowiazkiem ASI jest rownig zabezpieczenie stz komputerowego przed nieuprawnionym
dostpem oraz przeprowadzanie analizy ryzyka uwdgiajacej realne zageenia dla systemu
informatycznego.

§5

Zgodnie z rozporgzeniem, uwzgldniajac fakt,ze uzytkowany w jednostce organizacyjnej
system informatyczny shycy do przetwarzania danych osobowych jesiqriny z sieci
Internet, wprowadza swysoki poziom bezpiecastwa.

lI- Czesé¢ szczegotowa

§1

Kazdy wytkownik systemu przed przygtieniem do przetwarzania danych osobowych musi
zapoznési¢ z:

- ustawg,

- polityka,

— niniejszym dokumentem,
oraz posiada upowanienie do przetwarzania danych osobowych. Zapoenasi
z powyszymi informacjami pracownik potwierdza wtasgaznym podpisem naswiadczeniu,
ktérego wzoér stanowi zatznik Nr 2.

§2

Procedury nadawania uprawfii@lo przetwarzania danych i rejestrowania tych upreiv
w systemie informatycznym oldla sk w sposob nagpujacy:

1) uzytkownik zamierzacy przetwarz& dane osobowe, po uzyskaniu upawmiania
stanowicego zacznik nr 7 do Polityki, oraz podpisanigvaadczenia stanowtego



zakhcznik nr 8 do Polityki, sklada wnioselo nadanie dogpu do systemu
informatycznego stanowaiego zacznik nr 3,

2) w przypadku wygsnigcia przestanek uprawniggych wytkownika do przetwarzania
danych osobowych, w szczeg&nbcofniecia upowanienia, stanowicego zacznik nr
7 do Polityki Bezpieczestwa, ASI zobowjzany jest do dopetnienia czyniwo
uniemaliwiajacych ponowne wykorzystanie identyfikatorazytkownika, ktorego
uprawnienia wygasty.

3) przyznanie uprawnie w zakresie dogpu do systemu informatycznego polega na
wprowadzeniu do systemu dlazkkego uytkownika unikalnego identyfikatora, hasta
oraz zakres dogbu danych i operacji.

4)  ASI zobowhzany jest niezwiocznie przydziéliuzytkownikowi identyfikator i hasto.
Podanie aytkownikowi hasta nie mie nasipi¢ w sposéb umdiwiajacy zapoznanie i
Z nim osobom trzecim.

§3

Stosuje si nastpujace metody orazrodki uwierzytelniania, a tale procedury zwizane z ich
zarzdzaniem i aytkowaniem:

1) osoly odpowiedziala za przydziat identyfikatora i pierwszego hastd feSl,

2) uzytkownik, po pierwszym zalogowaniugsdo systemu jest zoboarany do zmiany
hasta, jest rowniezobowhzany do zmiany hasta, co4de 30 dni,

3) przy wyborze hasta obowduja nastpujace zasady:

a) minimalna dtugé¢ hasta 0, 8 znakow,

b) zakazuje s stosowad: haset, ktore iytkownik stosowat uprzednio, swojego
identyfikatora w jakiejkolwiek formie, swojego inmi@, drugiego imienia,
nazwiska, przezwiska, pseudonimu w jakiejkolwiekrnige, imion (w
szczegolnéci imion 0sOb z najbliszej rodziny), ogolnie daginych informacji
0 wytkowniku (numer telefonu, numer rejestracyjny sahumlu, numer
PESEL, itp.)

c) nalezy stosowé: hasta zawierage kombinacje liter i cyfr, hasta zawiejeg
znaki specjalne (.,():’@,#,& itp.) o ile systemanfatyczny i oprogramowanie
na to pozwala,

d) zmiany hasta nie wolno zlecaanym osobom.

4) uzytkownik jest zobowjzany do zabezpieczenia swojego hasta przed nienpyaym
dostpem o0s6b trzecich,

5) pracownik ma prawo do wykonywania tylko tych czyftip do ktérych zostat
upowaniony,

6) pracownik ponosi odpowiedzialfdza wszystkie operacje wykonane przyaiu jego
identyfikatora i hasta dagtu.

7) odebranie uprawnfepracownikowi nasgpuje na pisemny wniosek kierownika GOPS
Z podaniem daty oraz przyczyny odebrania uprafiynie

8) Kierownik GOPS zobowrzany jest pisemnie informowa Administratora
Bezpieczastwa Informacji o kadej zmianie dotycxej pracownikdw mage] wptyw
na zakres posiadanych uprawnie systemie informatycznym.



9) identyfikator osoby, ktéra utracita uprawnienia dostpu do danych osobowych
nalezy niezwtocznie zablokowaw systemie informatycznym oraz uniema& hasto,

10) identyfikator uytkownika nie mae by zmieniany bez wyraej przyczyny, a po
wyrejestrowaniu glytkownika z systemu informatycznego nieza@osta przydzielany
innej osobie.

11) hasto naley wprowadza w sposéb, ktory unienmtiwia innym osobom jego poznanie.
W sytuacji, kiedy zachodzi podejrzeni® ktas poznat hasto w sposob nieuprawniony,
pracownik zobowizany jest do natychmiastowej zmiany hasta i pomfmwania
o zaistniatym fakcie Administratora Bezpiefigeva Informaciji.

12) ASI zobowizany jest do prowadzenia i ochrony rejestiytkownikow i ich uprawnié
w systemie informatycznym. Rejestr stanowhzahik Nr 4.

§5
Stosuje si nastpujace procedury rozpoegeia, zawieszenia i zakozenia pracy przeznaczone
dla uzytkownikow systemu:

1) rozpoczcie pracy w systemie komputerowym wymaga zalogoavagi do systemu
przy wyciu indywidualnego identyfikatora oraz hasta dpst

2) przed opuszczeniem stanowiska pracy naleablokowé stacg robocz lub
wylogowa sig z oprogramowania i systemu operacyjnego,

3) system jest skonfigurowany w taki sposéb, aby presik 10 minut bezczynéc
uruchamiany byt wygaszacz ekranu. Do ponownego w@aroa pracy konieczne jest
ponowne zalogowaniegprzy wyciu hasta,

4) przed wyhczeniem komputera nate bezwzgédnie zakaczy¢ prace uruchomionych
programow, wylogowasie z systemu operacyjnego i wykd@eamkngcie systemu,

5) niedopuszczalne jest wdzanie komputera przed zamégiem oprogramowania
I systemu operacyjnego.

§6
Stosuje si hastpujace procedury tworzenia oraz przechowywania kogdazawych zbioréw
danych oraz programow i nadzi programowych skacych do ich przetwarzania:
1) za systematyczne przygotowanie kopii bezpigstea odpowiada ASI,

2) kopie bezpieczestwa wykonywanesscodziennie.
3) kopie bezpieczestwa wykonywanessserwerze giownym GOPS.

8§87
Sposoéb, miejsce i okres przechowywania elektroyiczmanikow informacji zawierajcych
dane osobowe oraz wydrukéw:
1) Elektroniczne néniki informaciji:
a) dane osobowe w postaci elektronicznej — zaatkigm kopii bezpiecagstwa — zapisane
na ptytach CD/DVD czy dyskietkach twardych nie mpoguci¢ obszaru przetwarzania
danych osobowych,



b)

e)

elektroniczne néniki informacji 4 przechowywane w pokojach stanawych obszar
przetwarzania danych osobowych, gkoay w Polityce bezpiecastwa przetwarzania
danych osobowych, w zamkiych szafach,

urzadzenia, dyski lub inne informatyczne é$miki, zawierajce dane osobowe
przeznaczone do likwidacji, pozbawia svczeniej zapisu tych danych, a ngstie
uszkadza siw sposéb mechaniczny,

elektroniczne n@niki informacji, zawierajce dane osobowe, nie mpgzostad
przekazane innemu podmiotowi nieuprawnionemu ddegasdo tych danych, nawet
po uprzednim usugciu danych z nanika,

urzadzenia, dyski lub inne informatyczne émiki, zawierajce dane osobowe,
przeznaczone do naprawy, pozbawia ¢ @irzed napraw zapisu tych danych
albo naprawia sije pod nadzorem osoby upaimone;.

2) Kopie zapasowe:

a)

b)

kopie bezpieczestwa g przechowywane na serwerze GOPS budynkgdirfsminy w
Postominie,
dostp do danych opisanych w punkcie 1 ma ASI oraz ugoiai pracownicy.

3) Wydruki:

a)

b)

w przypadku konieczrigi przechowywania wydrukow zawiesalych dane osobowe
naley je przechowywéa w miejscu uniemdiwiajacym bezpéredni dosgp osobom
niepowotanym,

pomieszczenie, w ktérym przechowywange gydruki robocze musi ly nalezycie
zabezpieczone po godzinach pracy,

wydruki, ktore zawieraj dane osobowe iasprzeznaczone do usgnia, naley
zniszczy w stopniu uniemdiwiajacym ich odczytanie.

§8

System informatyczny zabezpiecza przed dziataniem oprogramowania, ktérego celem jes
uzyskanie nieuprawnionego dgsti do tego systemu poprzez stosowanie specjalistgor
oprogramowania, o jakim mowa w lit. a niniejszegoggrafu:

a)

b)

oprogramowaniem antywirusowym stosowanym wrddku jest ESET NOD32
Antivirus Business Edittion,

uzytkownikom nie wolno otwiera na komputerach, na ktérych odbywag si
przetwarzanie danych osobowych, plikbw pochggizh z niewiadomegdrodia bez
zgody ASI

za wdraenie 1 korzystanie z oprogramowania antywirusosyegkrelonego
w lit. a oraz oprogramowania firewall, oklenego w lit. b niniejszego paragrafu,
odpowiada ASI

§9

Stosuje si nastpujace procedury wykonywania przedbw i konserwacji systemow oraz
nosnikow informacji shiacych do przetwarzania danych:

a) ASI w terminach okrdonych przez producenta sptu wykonuje generalny przegl

systemu informatycznego, polegeay na ustaleniu poprawsa dziatania tych jego



elementéw, ktore as niezlgdne do zapewnienia realizacji funkcji wynikeych
z niniejszej Instrukcji

b) w przypadku stwierdzenia przez ASI nieprawidideiov dziataniu elementéw systemu
opisanych w lit. a niniejszego paragrafu podejmoje niezwiocznie czynrigi
zmierzajce do przywrécenia ich prawidtowego dziatania

c) jezeli do przywrécenia prawidiowego dziatania systemiezlzdna jest pomoc
podmiotu zewetrznego, wszelkie czyngoi na sprzcie komputerowym dokonywane
w obszarze przetwarzania danych osobowych, powadiywa si¢ w obecnéci ASI
lub w sytuacji wyjtkowej — osoby przez niego wyznaczonej

d) o fakcie ujawnienia nieprawidtowoi nalezy zawiadomé ASI,

e) konserwacja baz danych osobowych przeprowadzona zgsdnie z zaleceniami
tworcow poszczegolnych programéw,

f) ASI zobowhzany jest uaktywrdi mechanizm zaliczania nieudanych préb emstdo
systemu oraz ustawblokad: konta uytkownika po wykryciu trzech nieudanych prob,
we wszystkich systemach posiagajch tak funkcie.

§ 10
System informatyczny shacy do przetwarzania danych osobowych jest zabezpmcprzed

utraty danych spowodowanawarh zasilania lub zaktdceniami w sieci zasitaj poprzez
stosowanie:

1) urzadzear UPS,
2) listew przeptciowych, pokczonych pomydzy sieci zasilaaca a komputerami.

§11
Urzadzenia, dyski lub inne elektroniczne sniki informacji, zawierace dane osobowe,
przeznaczone do:
1) likwidacji- pozbawia s wczeniej zapisu tych danych, a w przypadku, gdy ni¢ jes
mozliwe, uszkadza siw sposéb uniemiiwiajacy ich odczytanie,
2) przekazanie podmiotowi nieuprawnionemu do przetam@iez danych- pozbawia ¢si
wczesniej zapisu tych danych,
3) naprawy- pozbawia siwczeniej zapisu tych danych w sposéb uniefiwdiajacy ich
odzyskanie albo naprawiaege pod nadzorem ASI.

8§12
W przypadku jakichkolwiek nieprawidiowoi w dziataniu systemu, uszkodzenia Ilub
podejrzenia o0 uszkodzenie sgrz, oprogramowania lub danych nate bezzwitocznie
powiadomé bezpdredniego przetoonego, ktéry zawiadamia ABI w celu:
1) w przypadku wtamania lub podejrzenia wiamania dstesyu administrator danego

systemu podejmuje dziatania w celu zabezpieczegmsigisu i danych:

a) zmienia hasto administracyjne,

b) okresla rodzaj i sposéb wtamania,

c) podejmuje dziatania w celu unieslisvienia ponownego wltamania tego samego

typu,



d) szacuje straty w systemie,

e) przywraca stan systemu przed wtamaniem.

2) w przypadku uszkodzenia spta lub programow z danymi administrator danego
systemu podejmuje dziatania w celu:

a) okreslenie przyczyn uszkodzenia,

b) oszacowanie strat wyniktych z w/w uszkodzenia,

c) naprawy uszkodze a w szczegOlnei naprawy sprgu, ponownego zainstalowania
danego programu, odtworzenie jego petnej konfigua@az wczytanie danych z
ostatniej kopii zapasowej,

3) w przypadku uszkodzenia danych administrator systgmodejmuje naspujace
dziatania:

a) ustala przyczyeiuszkodzenia danych,

b) okresla wielkoi¢ i jakos¢ uszkodzonych danych,

c) podejmuje dziatania w celu odtworzenia danych atogj kopii zapasowej

§13
W przypadku stwierdzenia nieprawidtosed w funkcjonowaniu sieci telekomunikacyjnej
kazdy wytkownik zobowazany jest niezwiocznie powiadoéniadministratora sieci, ktory
podejmuje dziatania w celu ustalenia przyczyn n@astj sytuacji oraz wyeliminowania
nieprawidtowgci.

§14

Wszystkie dziatania konserwacyjne, awarie oraz aa&prpowinny by rejestrowane
w prowadzonym ,Dzienniku systemu informatycznego Wzor i zakres informacji
rejestrowanych w dzienniku okdteny jest w zadczniku Nr 5. Wpiséw do dziennika me
dokonywa& Administrator Danych Osobowych, Administrator Benzeistwa Informacji lub
osoby przez nich wyznaczone.

[1- Postanowienia kaicowe

§1

W sprawach nieuregulowanych ninigjsinstrukcp znajduj zastosowanie przepisy ustawy
z dnia 29 sierpnia 1997r. o ochronie danych osolbowfyj. Dz. U. z 2014r. poz. 1182)
Rozporadzenie Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia 2004r.
w sprawie dokumentacji przetwarzania danych osolbwgraz warunkow technicznych
i organizacyjnych, jakim powinny odpowiadarzadzenia i systemy informatyczne sdge do
przetwarzania danych osobowych (Dz. U. Nr 100 4624 z pan. zm.).



Zahcznik Nr 1
do Instrukcji zargdzania systemem informatycznym
w Gminnymé@dku Pomocy Spotecznej w Postominie

mig scowos¢, data

UPOWAZNIENIE DLA ADMINISTRATORA SYSTEMU INFORMATYCZNEGO ( ASI)

Na podstawie aegci | §3 Instrukcji Zaradzania Systemem Informatycznym,
Z dNiemM. oo wyznaczam Administratora Systemu Informatycznego
(ASI), powierzagc te funkcje Panu/Pani.........ccccccoiiiiiiiiiiiiiiii e,

posugujgcemu/-ej st numerem PESEL: .........ccccoooiiiiiie s e

podpis Administratora Bezpieazgtwa Informacji

lub Administratora Danych Osobowych

Ja, ntej podpisany/-a, zobogauje sie do peénienia obowgzkéw Administratora Systemu
Informatycznego w oparciu 0 przepisy wastnane obowgzujgce w jednostce organizacyjnej,
ze szczeginym uwzgkdnieniem obowgzkéow przewidzianych w agci | § 4 Instrukcji

Zarzagdzania Systemem Informatycznym.

podpis Administratora Systemu Informatycznego (ASI)



Zafacznik Nr 2
do Instrukcji zargdzania systemem informatycznym
w Gminnym Grodku Pomocy Spotecznej w Postominie

Oswiadczenie

Oswiadczam,ze zapoznatem siz przepisami dotyezymi ochrony danych osobowych
I zobowhzuje si¢ do przestrzegania:

1.

2.

Ustawy z dnia 29 sierpnia 1997r. o ochronie damsdbowych (tekst jednolity: Dz. U.
z 2015r. poz. 1182),

Rozporadzenia Ministra Spraw Wewtrznych i Administracji z dnia 29 kwietnia
2004r. w sprawie dokumentacji przetwarzania dangsbbowych oraz warunkow
technicznych i organizacyjnych, jakimi powinny oepada® urzadzenia i systemy
informatyczne stiace do przetwarzania danych osobowych (Dz. U. z 2084 100
poz. 1024),

Polityki bezpieczastwa przetwarzania danych osobowych w Gminnyrro@ku
Pomocy Spotecznej w Postominie,

Instrukcji zaradzania systemem informatycznym Gminnegosradka Pomocy
Spotecznej w Postominie.

Jednoczénie w czasie wykonywania swoich obagkow stizbowych zobowizuje sie do:

1.

2.

Zapewnienia ochrony danym osobowym przetwarzanymzliorach Gminnego
Osrodka Pomocy Spotecznej w Postominie, zabezpieazprzed udogpnieniem
osobom trzecim i nieuprawnionym, zabraniem, usz&ogEm oraz nieuzasadnipn
modyfikacp lub zniszczeniem.

Zachowaniem w tajemnicy, ta& po ustaniu stosunku pracy, wszelkich informacji
dotyczicych funkcjonowania systeméw lub wdzen stuzacych do przetwarzania
danych osobowych oraz haset adpst do tych zbiorow.

POStOMING, AN, oo

(podpis pracownika)



Zalacznik Nr 3
do Instrukcji zargdzania systemem informatycznym
w Gminnym Grodku Pomocy Spotecznej w Postominie

Whniosek o nadanie uprawni@ w systemie informatycznym

Rodzaj zmiany w systemie informatycznym:
|| Nowy wytkownik | | Modyfikacja uprawnig¢ [ | Odebranie uprawnie

Imi¢ i nazwisko
uzytkownika

Opis zakresu uprawnie
uzytkownika w systemie
informatycznym

Data wystawienia: ...........c.cccvevveeneennn.

Podpis aytkownika:.............cccoevieviiiiannns

(podpis Kierownika GOPS) (AkceptagyjBl)



Zafacznik Nr 4

do Instrukcji zargdzania systemem informatycznym
w Gminnym Grodku Pomocy Spotecznej w Postominie

Ewidencja oso6b upowanionych do pracy w systemie informatycznym
oraz upowaznionych do przetwarzania danych osobowych

Lp.

Nazwisko i imig
(Identyfikator)

System/aplikacja/zbiér
danych osobowych

Data nadania
upowaznienia

Data ustania
upowaznienia




Zafacznik Nr 5
do Instrukcji zargdzania systemem informatycznym
w Gminnym Grodku Pomocy Spotecznej w Postominie

Dziennik systemu informatycznego

Gminnego Gsrodka Pomocy Spotecznej w Postominie
Dziennik zwiera opis wszelkich zdarfie istotnych dla dziatania systemu informatycznego,
a w szczegolnii:
= w przypadku awarii — opis awarii, przycazyawarii, szkody wynikte na skutek awarii, sposéhniscia
awarii, opis systemu po awarii, wnioski;
= w przypadku konserwacji systemu — opis pogih dziata, wnioski.

Lp. | Data i godzina Opis zdarzenia Podgte dziatania | Podpis
zdarzenie




