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§1

Postanowienia ogolne

1. Celinstrukcji

1) Polityka Bezpieczenstwa Teleinformatycznego jest integralnym elementem Systemu Zarzadzania
Bezpieczenistwem Informacji.

2) Niniejsza Polityka Bezpieczenstwa Teleinformatycznego jest zbiorem zasad majgcych na celu wiasciwe
zarzadzanie systemami teleinformatycznymi stuzgcymi do elektronicznego przetwarzania danych osobowych
z uwzglednieniem warunkdw technicznych i organizacyjnych, jakim powinny odpowiada¢ wchodzace w jego
sktad urzadzenia, odpowiednio do skali zagrozen i kategorii danych objetych ochrong.

3) Stosowanie zasad bezpieczenstwa okreslonych w niniejszym dokumencie ma na celu zapewnienie prawidtowej
ochrony danych osobowych przetwarzanych przez podmiot o nazwie: MIEJSKI OSRODEK POMOCY SPOLECZNE)J
W LEZAJSKU w systemach teleinformatycznych, jednoczesénie przeciwdziatajac zagrozeniom jakimi sa:
a) udostepnianie danych osobom nieupowaznionym,
b) zmiana lub zabranie danych przez osobe nieuprawniong,
c) przetwarzanie z naruszeniem przepisow,
d) utrata, uszkodzenie lub zniszczenie danych.

| Podstawaprawna: |

| Zgodnie z wymogami normy PN-EN ISO/IEC 27001:2017 pkt 5.2; zat. A.5.1.1

2. Definicje legalne

llekro¢ w ,,Polityce Bezpieczenstwa Teleinformatycznego” mdéwi sie o:

1)

2)

3)

4)

5)

Organizacji — rozumie sie przez to osobe prawng, organ publiczny, jednostke lub inny podmiot. Do celéw
niniejszej Polityki BezpieczeAstwa Teleinformatycznego wprowadza sie nazwe wifasng organizacji: MIEJSKI
OSRODEK POMOCY SPOLECZNEJ W LEZAJSKU;

Administratorze — rozumie sie przez to osobe fizyczng lub organizacje, ktéra samodzielnie lub wspdlnie z innymi
ustala cele i sposoby przetwarzania danych osobowych.

Inspektorze Ochrony Danych — rozumie sie przez to osobe, ktérej Administrator powierzyt petnienie
obowigzkéw okreslonych w art. 39 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016.

Administratorze Systemu Informatycznego — rozumie sie przez to osobe, ktérej Administrator powierzyt
petnienie obowigzkéw nadzoru nad przestrzeganiem zasad ochrony danych osobowych pod katem zabezpieczen
teleinformatycznych;

Danych osobowych — rozumie sie przez to dane oznaczajace informacje o zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizycznej. Mozliwa do zidentyfikowania osoba fizyczna to osoba, ktérg mozina
bezposrednio lub posrednio zidentyfikowaé, w szczegdlnosci na podstawie identyfikatora takiego jak imie
i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator internetowy lub jeden badz kilka
szczegodlnych czynnikow okreslajgcych fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczna, kulturowg
lub spoteczng tozsamosc¢ osoby fizycznej;
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6) Przetwarzaniu — rozumie sie przez to operacje lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, takie jak zbieranie,
utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie,
przegladanie, wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie, dopasowywanie lub taczenie, ograniczanie, usuwanie lub niszczenie;

7) Sieci lokalnej — rozumie sie przez to sie¢ LAN (ang. Local Area Network) — sie¢ komputerowg taczacg komputery
na okreslonym obszarze (urzad, szkota, laboratorium, biuro). Sie¢ LAN moze by¢ wydzielona zaréwno fizycznie,
jak i logicznie w ramach innej sieci. Gtdwne réznice LAN, w porownaniu z WAN, to wyzszy wskaznik transferu
danych i mniejszy obszar geograficzny;

8) Sieci rozlegtej — rozumie sie przez to sie¢ WAN (ang. Wide Area Network) — sie¢ komputerowa znajdujaca sie na
obszarze wykraczajacym poza miasto, kraj, kontynent;

9) Sieci publicznej — rozumie sie przez to sie¢ telekomunikacyjng wykorzystywang gtéwnie do sSwiadczenia
publicznie dostepnych ustug telekomunikacyjnych w rozumieniu przepiséw ustawy z dnia 16 lipca 2004 r. -
Prawo telekomunikacyjne (Dz.U.2017.1907 t.j.);

10) Zbiorze danych — rozumie sie przez to uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteridow, niezaleznie od tego, czy zestaw ten jest scentralizowany, zdecentralizowany czy
rozproszony funkcjonalnie lub geograficznie;

11) Osobie upowaznionej — rozumie sie przez to osobe posiadajagca formalne upowaznienie do przetwarzania
danych osobowych wydane przez Administratora;

12

~

Identyfikatorze uzytkownika — rozumie sie przez to nazwe przypisang okreslonemu uzytkownikowi. Uzywany
jest podczas logowania, umozliwia uprawniony dostep do danego komputera, systemu badz sieci. Identyfikator
jest ciggiem znakéw o ograniczonej dtugosci, wybranych z okreslonego zestawu znakéw. Do identyfikatora
przypisane jest konto uzytkownika oraz scisle okreslone uprawnienia, jakie ma dany uzytkownik. Gtéwnga cecha
identyfikatora jest jego unikalno$¢ w ramach danego systemu informatycznego;

13) Uzytkowniku systemu - rozumie sie przez to osobe fizyczng posiadajgcg formalne upowaznienie do
przetwarzania danych osobowych wydane przez Administratora, oraz nadane uprawnienia do przetwarzania
w systemie teleinformatycznym;

14) Systemie teleinformatycznym — rozumie sie przez to zespdt wspdtpracujacych ze sobg urzadzen
informatycznych i oprogramowania zapewniajacy przetwarzanie, przechowywanie, a takie wysytanie
i odbieranie danych przez sieci telekomunikacyjne za pomoca wiasciwego dla danego rodzaju sieci
telekomunikacyjnego urzadzenia koncowego w rozumieniu przepisow ustawy z dnia 16 lipca 2004 r. — Prawo
telekomunikacyjne (Dz.U.2017.1907 t.j.);

15) Kryptografii — rozumie sie przez to gatgz wiedzy o utajnianiu wiadomosci z dziedziny kryptologii - dziedziny
wiedzy o przekazywaniu informacji w sposdb zabezpieczony przed niepowotanym dostepem. Istotnym
elementem technik kryptograficznych jest proces zamiany tekstu jawnego w szyfrogram (inaczej kryptogram);
proces ten nazywany jest szyfrowaniem, a proces odwrotny, czyli zamiany tekstu zaszyfrowanego na powrot
w mozliwy do odczytania, deszyfrowaniem.

16) Polityce Bezpieczenstwa Informacji (PBI) — rozumie sie przez to zestaw formalnych zasad, procedur oraz
kodekséw dobrych praktyk odnoszacych sie do bezpieczenstwa przeptywu informacji zbieznych z celami
istnienia organizacji;

17) Polityce Bezpieczenstwa Teleinformatycznego (PBT) — rozumie sie przez to zestaw formalnych zasad i procedur
odnoszacych sie do bezpieczeristwa przeptywu informacji w systemie teleinformatycznym;

18) Procedurze Zarzadzania Incydentami (PZl) — rozumie sie przez to zestaw formalnych procedur odnoszacych sie
do postepowania z naruszeniami w zakresie bezpieczenstwa ochrony danych osobowych;
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19) Polityce Audytu Wewnetrznego (PAW) — rozumie sie przez to dokumentacje zawierajgcg opis metodologii,
czestotliwosci oraz zakresu prowadzonego audytu wewnetrznego w organizacji lub w ramach podmiotu
przetwarzajgcego.

3. Zrédta wymagan
Niniejsza Polityka Bezpieczeristwa Teleinformatycznego zostata opracowana w oparciu o:

1) Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

2) wytyczne Grupy Roboczej art. 29 ds. Ochrony Danych z dnia 13 grudnia 2016:
a) wytyczne dotyczgce inspektorow ochrony danych (‘DPO’) (WP 243),
b) wytyczne dotyczace prawa do przenoszenia danych (WP 242),

c¢) wytyczne dotyczace ustalenia wiodgcego organu nadzorczego wiasciwego dla administratora lub podmiotu
przetwarzajacego (WP 244),

d) wytyczne dotyczace oceny skutkow dla ochrony danych (WP 248).

3) Ustawe z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne
(Dz.U.2017.570 t.j.);

4) Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U.2017.2247 t.j.);

5) Norme:

a) PN-EN ISO/IEC 27001:2017 - Technika informatyczna - Techniki bezpieczefistwa - Systemy zarzadzania
bezpieczenstwem informacji — Wymagania;

b) PN-EN ISO/IEC 27002:2017 - Technika informatyczna - Techniki bezpieczenstwa — Praktyczne zasady
zabezpieczania informacji;

¢) PN-ISO/IEC 27005:2014 - Technika informatyczna - Techniki bezpieczeristwa — Zarzgdzanie ryzykiem
w bezpieczenstwie informacji;

d) PN-ISO 31000:2012 — Zarzadzanie ryzykiem — Zasady i wytyczne.

Podstawa prawna: \

| Zgodnie z wymogami normy PN-EN ISO/IEC 27001:2017 zat. A.18.1

4, Obszar stosowania

Za obszar stosowania traktuje sie pomieszczenia budynkdéw, w ktdrych zachodzi proces przetwarzania danych
osobowych, opisany w ,,Ewidencji obszaréw przetwarzania” — dokument nr: ,SZBI-PBI-Zat. 7” stanowigcym
zatgcznik nr 7 do Polityki Bezpieczenstwa Informacji.

Podstawa prawna: \

| Zgodnie z wymogami normy PN-EN ISO/IEC 27001:2017 pkt 4.3
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5. Zakres stosowania
1) Na zakres Polityki Bezpieczenstwa Teleinformatycznego sktada sie:

a) odpowiedzialnos¢ Administratora, Inspektora Ochrony Danych, Administratora Systemu Informatycznego
oraz uzytkownikow,

b) zarzadzanie pracg uzytkownika w systemach teleinformatycznych tj. nadawanie, modyfikacja i wycofywanie
uprawnief oraz rozpoczecie, zawieszenie/odwieszenie i zakoriczenie pracy uzytkownika w systemie
teleinformatycznym,

c) zarzadzanie bezpieczeristwem w systemach teleinformatycznych,
d) zabezpieczenia kryptograficzne,
e) zarzadzanie bezpieczeristwem i komunikacja w sieciach teleinformatycznych,
f) ochrona przed szkodliwym oprogramowaniem,
g) postepowanie z urzgdzeniami mobilnymi,
h) nadzér nad oprogramowaniem,
i) inwentaryzacja sprzetu,
j) kopie zapasowe,
k) postepowanie z no$nikami.
2) Polityka Bezpieczenstwa Teleinformatycznego obowigzuje wszystkie osoby upowaznione do:
a) przetwarzania danych osobowych,

b) przebywania w obszarze przetwarzania danych osobowych.

| Podstawaprawna: |

| Zgodnie z wymogami normy PN-EN ISO/IEC 27001:2017 pkt 4.3

§2
Odpowiedzialnos¢

1. Administrator
Do obowigzkéw Administratora nalezy zarzadzanie bezpieczenstwem informacji, a w szczegélnosci:
1) zapewnienie warunkdéw aktualizacji wobec regulacji wewnetrznych w stosunku do zmieniajgcego sie otoczenia,
2) zapewnienie aktualnosci inwentaryzacji sprzetu i oprogramowania co do rodzaju i konfiguracji,

3) umozliwienie/wykonanie okresowej analizy ryzyka wraz z adekwatnymi do wyniku dziataniami minimalizujgcymi
ryzyko,

4) podejmowanie dziatan zapewniajgcych weryfikacje stosownych uprawnienn wobec o0sdéb uczestniczacych
W procesie przetwarzania danych,

5) zapewnienie warunkéw technicznych, organizacyjnych i fizycznych ze szczegélnym naciskiem na:
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6)

Podstawa prawna: ‘

a) szkolenia obejmujace tematyke zagrozen, skutkdw naruszenia bezpieczenstwa informacji oraz zapewnienie
bezpieczenstwa wraz z minimalizacjg ryzyka btedow ludzkich,

b) ochrona przed kradziezg, nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami,

stosowanie umow powierzenia danych.

1. Zgodnie z Rozporzadzeniem Rady Ministréw z dnia 12 kwietnia 2012 w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych
(Dz.U.2017.2247 t.j.)

2. Zgodnie z wymogami normy PN-EN ISO/IEC 27001:2017 pkt 5.3, zat. A.6.1

2. Inspektor Ochrony Danych

Do obowigzkow Inspektora Ochrony Danych nalezy:

1)
2)

3)

4)

5)

6)

|_Podstawa prawna: |

nadzdr nad stosowaniem srodkéw bezpieczeristwa w systemach teleinformatycznych,
nadzor nad przestrzeganiem procedur bezpieczenstwa przez Administratora oraz uzytkownikow,

proponowanie i uzgadnianie procedur w systemach teleinformatycznych z Administratorem oraz
Administratorem Systemu Informatycznego,

zapewnienie punktu kontaktowego dla Administratora, uzytkownikéw i organizacji wspotpracujacych,

prowadzenie ewidencji uzytkownikéw systeméw teleinformatycznych, w ktdérych przetwarzane sg dane
osobowe, stanowigcej cze$¢ ewidencji osdb upowaznionych do przetwarzania danych osobowych oraz wszelkiej
dokumentacji opisujacej sposdb realizacji i stopier ochrony danych osobowych w organizaciji,

kontrolowanie nadanych w systemach teleinformatycznych uprawnien do przetwarzania danych osobowych
pod katem ich zgodnosci z wpisami umieszczonymi w ewidencji oséb upowaznionych do przetwarzania danych
osobowych.

1.  Zgodnie z art. 39 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
2. Zgodnie z wymogami normy PN-EN ISO/IEC 27001:2017 pkt 5.3, zat. A.6.1

3. Administrator Systemu Informatycznego

Do obowigzkéw Administratora Systemu Informatycznego nalezy:

1)

2)

3)

4)

5)

opracowywanie i przestrzeganie procedur bezpieczenistwa systemow teleinformatycznych,

kontrola przeptywu informacji pomiedzy systemem teleinformatycznym a siecig rozlegtg (z uwzglednieniem
komunikacji poprzez sie¢ publiczng), oraz kontrola dziatan inicjowanych z sieci rozlegtej (z uwzglednieniem
komunikacji poprzez sie¢ publiczng) a systemem teleinformatycznym,

zarzgdzanie stosowanymi w systemach teleinformatycznych Srodkami uwierzytelnienia, w tym rejestrowanie
i wyrejestrowywanie uzytkownikéw oraz dokonywanie zmiany uprawnien na podstawie uprzednio
zaakceptowanego przez Administratora wniosku o udzielenie upowaznienia do przetwarzania danych
osobowych,

utrzymanie systemu teleinformatycznego w nalezytej kondycji technicznej,

wspoéttworzenie i doradztwo w zakresie Polityki Bezpieczenstwa Teleinformatycznego, stuzgcej do okreslenia
zasad elektronicznego przetwarzania danych osobowych,

SYSTEM ZARZADZANIA BEZPIECZENSTWEM INFORMACII
Polityka Bezpieczeristwa Teleinformatycznego

Dokument nr: SZBI-PBT Wersja nr: 1 Strona 5




6)

7)

o
Z

regularne tworzenie kopii zapasowych elektronicznych zasobdw danych osobowych, programoéw stuzgcych do
ich przetwarzania, oraz okresowe sprawdzanie poprawnosci wykonania kopii zapasowych celem uzyskania
ciggtosci zarzadzania,

wykonywanie lub nadzér nad wykonywaniem okresowych przegladow i konserwacji sprzetu IT, systemdw
teleinformatycznych, aplikacji oraz elektronicznych nosnikow informacji, na ktérych zapisane sg dane osobowe.

godnie z wymogami normy PN-EN ISO/IEC 27001:2017 pkt 5.3, zat. A.6.1

4. Uzytkownik systemu teleinformatycznego

Do obowigzkdw uzytkownika systemu teleinformatycznego przy przetwarzaniu danych osobowych nalezy

znajomosé, zrozumienie i stosowanie w mozliwie najwiekszym stopniu srodkow ochrony danych osobowych przy

jednoczesnym uwzglednieniu przepiséw prawa, oraz uniemozliwienie osobom nieuprawnionym dostepu do danych

organizacji na swojej stacji roboczej. Dodatkowo uzytkownik systemu teleinformatycznego zobligowany jest do:

1)

2)

3)

4)

| Podstawaprawna: |

wspotpracy przy ustaleniu przyczyn naruszenia ochrony danych osobowych, oraz usuwania skutkow tych
naruszen, w tym zapobieganie ich ewentualnemu ponownemu wystgpieniu,

przestrzegania opracowanych dla systemu teleinformatycznego zasad przetwarzania danych osobowych oraz
procedur i instrukcji,

informowania Inspektora Ochrony Danych o wszelkich naruszeniach, podejrzeniach naruszenia
i nieprawidtowosciach w sposobie przetwarzania i ochrony danych osobowych,

wykonywania bez zbednej zwtoki polecen Inspektora Ochrony Danych w zakresie ochrony danych osobowych
jesli sg one zgodne z przepisami prawa powszechnie obowigzujgcego.

| Zgodnie z wymogami normy PN-EN ISO/IEC 27001:2017 pkt 5.3, zat. A.6.1

§3

Zarzadzanie pracg uzytkownika w systemach teleinformatycznych

1. Nadawanie uprawnien do przetwarzania danych osobowych w systemie teleinformatycznym wraz z ich

rejestracja

1)

2)

3)

Przetwarza¢ dane, w tym dane osobowe w systemie teleinformatycznym moze wytgcznie osoba posiadajgca
pisemne upowaznienie do przetwarzania danych osobowych wydane przez Administratora.

Nadanie przez Administratora upowaznienia do przetwarzania danych osobowych w systemie
teleinformatycznym oraz rejestracja uzytkownika przetwarzajagcego dane osobowe w systemie
teleinformatycznym nastepuje na wniosek przetozonego uzytkownika lub koordynatora zadania, na rzecz
ktorego beda wykonywane czynnosci zwigzane z przetwarzaniem danych osobowych.

Aby nadac¢ uprawnienia do przetwarzania danych osobowych w systemie teleinformatycznym, przetozony
uzytkownika lub koordynator zadania sktada wniosek: , Obiegowa Karta Uprawnien” — dokument nr:
,SZBI-PBI-Zat. 3” — stanowigcy zatgcznik nr 3 do Polityki Bezpieczenstwa Informacji - do Inspektora Ochrony
Danych o wydanie upowaznienia do przetwarzania danych osobowych w systemie teleinformatycznym.
Nastepnie Inspektor Ochrony Danych przekazuje wniosek do Administratora. W sytuacji nieobecnosci
Inspektora Ochrony Danych w organizacji, przetozony uzytkownika lub koordynator zadania sktada wniosek

bezposrednio do Administratora.
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4) Whniosek po rozpatrzeniu przez Administratora zostaje przekazany do przetozonego uzytkownika Ilub
koordynatora zadania badz do Inspektora Ochrony Danych. Przetozony uzytkownika lub koordynator zadania
badz Inspektor Danych Osobowych kieruje podpisany wniosek do Administratora Systemu Informatycznego
o przydzielenie uprawnienn do przetwarzania danych osobowych w systemie teleinformatycznym. W tym
momencie nastepuje proces przyznawania uprawnien zgodnie z wytycznymi przetozonego uzytkownika lub
koordynatora zadania badZ Inspektora Ochrony Danych. Po nadaniu uprawnien, Administrator Systemu
Informatycznego przekazuje wniosek do nastepujacych oséb z zachowaniem kopii dla siebie:

a) przetozony uzytkownika lub koordynator zadania,
b) Inspektor Ochrony Danych.

5) O okresie upowaznienia decyduje Administrator.

6) Identyfikator i hasto do systemu teleinformatycznego przetwarzajacego dane osobowe jest przydzielany
uzytkownikowi tylko w przypadku, gdy posiada on pisemne upowaznienie do przetwarzania danych osobowych,
wydane przez Administratora.

7) Identyfikator uzytkownika jest unikalny i niezmienialny.

8) Zmiana hasta odbywa sie co 30 dni kalendarzowych z uwzglednieniem niepowtarzalnosci hasta oraz budowy
sktadajacej sie na minimum 8 znakdéw w tym minimum jedna mata, duza litera i znak specjalny.

9) Za przydzielenie i wygenerowanie identyfikatora oraz hasta uzytkownikowi, ktéry pierwszy raz bedzie korzystat
z systemu teleinformatycznego, odpowiada Administrator Systemu Informatycznego (czynnosci te wykonuje na
podstawie zatwierdzonej , Obiegowej Karty Uprawnien” — dokument nr: ,SZBI-PBI-Zat. 3” — stanowigcej
zatacznik nr 3 do Polityki Bezpieczenstwa Informacji). ldentyfikator uzytkownika zostaje wpisany do
,Obiegowej karty uprawnien” — dokument nr ,,SZBI-PBI-Zat. 3" - stanowiacej zatacznik nr 3 do Polityki
Bezpieczeristwa Informacji.

: iegowa Karta Uprawnief gcnweguwa Karta Uprawnief g(Jblggowa Karta Uprawnien
iCzesc A : iCzas¢ A+ B : Czesc A+ B H
Nie ma inspektora Ochrony Danych _ i _ _ _ R S D S
4 : v v
';::';:’;:‘:&‘l': Ins:ektnr i lns;;lektor Administrator Ins;')lektor KO:;:::?;O'
Jrzsitory oAy T e L. Sy Lobsisgy
A A A A A A
,Tes?;r;pk;r'({c?.;n;o;",;“'"'"'"""'""""""""“':""""""" """
Obiegowa Karta Uprawnien Obiegowa Karta Uprawnien Obiegowa Karta Uprawnien Obiegowa Karta Uprawnien Obiegowa Karta Uprawnien
Czedé A Czedc A Czesé A Czeé¢ A+ B Czesc A+ B
| Podstawaprawna: |

| Zgodnie z wymogami normy PN/ISO/IEC 27001:2017 zat. A.9.2

2. Modyfikacja uprawnien do przetwarzania danych osobowych w systemie teleinformatycznym

1)

Modyfikacja uprawnien uzytkownika do przetwarzania danych osobowych w systemie teleinformatycznym
nastepuje na wniosek przetozonego uzytkownika lub koordynatora zadania lub Inspektora Ochrony Danych
w nastepujacych przypadkach:

a) modyfikacja uprawnien uzytkownika do przetwarzania danych osobowych w systemie teleinformatycznym
z powodu zmiany zakresu czynnosci,
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2)

3)

4)

| Podstawaprawna: |

Zgtoszenie modyfikacji uprawnien uzytkownika do przetwarzania danych osobowych w systemie
teleinformatycznym zgtasza sie poprzez ,Obiegowa Karte Uprawnien” — dokument nr: ,SZBI-PBI-Zat. 3" —
stanowiaca zatacznik nr 3 do Polityki Bezpieczenstwa Informacji.

Pisemny wniosek o modyfikacje uprawnien uzytkownika do przetwarzania danych osobowych w systemie
teleinformatycznym sktada sie do Inspektora Ochrony Danych poprzez wniosek: ,Obiegowa Karta Uprawnien” —
dokument nr: , SZBI-PBI-Zat. 3” — stanowigcy zatgcznik nr 3 do Polityki Bezpieczenstwa Informacji. Nastepnie
Inspektor Ochrony Danych przekazuje wniosek do Administratora Systemu Informatycznego. W sytuacji
nieobecnosci Inspektora Ochrony Danych w organizacji, przetozony uzytkownika lub koordynator zadania sktada
whiosek bezposrednio do Administratora. Wniosek po rozpatrzeniu przez Administratora zostaje przekazany do
Administratora Systemu Informatycznego.

Po modyfikacji uprawnien uzytkownika do przetwarzania danych osobowych w systemie teleinformatycznym,
Administrator Systemu Informatycznego przekazuje wniosek do nastepujacych oséb z zachowaniem kopii dla
siebie:

a) przetozony uzytkownika lub koordynator zadania,

b) Inspektor Ochrony Danych.

| Zgodnie z wymogami normy PN-EN ISO/IEC 27001:2017 zat. A.9.2

3. Wycofywanie uprawnien do przetwarzania danych osobowych w systemie teleinformatycznym

1)

2)

3)

4)

Wycofanie uprawnien uzytkownika do przetwarzania danych osobowych w systemie teleinformatycznym moze
nastgpi¢ na wniosek przetozonego uzytkownika lub koordynatora zadania lub Inspektora Ochrony Danych
w nastepujacych przypadkach:

a) wycofanie uprawnien uzytkownika z powodu zakonczenia przetwarzania danych osobowych w obrebie
systemu teleinformatycznego,

b) wycofanie uprawnien uzytkownika z powodu ustania stosunku pracy.

Zgtoszenie wycofania uprawnien uzytkownika do przetwarzania danych osobowych w systemie
teleinformatycznym zgtasza sie poprzez ,Obiegowg Karte Uprawnien” — dokument nr: ,SZBI-PBI-Zat. 3" —
stanowiaca zatacznik nr 3 do Polityki Bezpieczenistwa Informacji.

Pisemny wniosek o wycofanie uprawnied uzytkownika do przetwarzania danych osobowych w systemie
teleinformatycznym nalezy ztozy¢ do Inspektora Ochrony Danych poprzez wniosek: ,Obiegowa Karta

27

Uprawnien” — dokument nr: ,SZBI-PBI-Zat. 3” — stanowigcy zatacznik nr 3 do Polityki Bezpieczenstwa
Informacji. Nastepnie Inspektor Ochrony Danych przekazuje wniosek do Administratora Systemu
Informatycznego. W sytuacji nieobecnosci Inspektora Ochrony Danych w organizacji, przetozony uzytkownika
lub koordynator zadania sktada wniosek bezposrednio do Administratora. Wniosek po rozpatrzeniu przez

Administratora zostaje przekazany do Administratora Systemu Informatycznego.

Po wycofaniu uprawnien uzytkownika do przetwarzania danych osobowych w systemie teleinformatycznym,
Administrator Systemu Informatycznego przekazuje wniosek do nastepujgcych oséb z zachowaniem kopii dla
siebie:

a) przetozony uzytkownika lub koordynator zadania,

b) Inspektor Ochrony Danych.
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5)

Po wycofaniu uprawnien do przetwarzania danych osobowych w systemie teleinformatycznym, Administrator
Systemu Informatycznego dokonuje zablokowania identyfikatora uzytkownika celem uniemozliwienia
przydzielenia innemu uzytkownikowi.

Podstawa prawna:
Zgodnie z wymogami normy PN-EN ISO/IEC 27001:2017 zat. A.9.2

4. Rozpoczecie pracy przez uzytkownika w systemie teleinformatycznym

1)

2)

3)

4)

5)
6)

7)

8)

Podstawa prawna:

Przed przystgpieniem do pracy w systemie teleinformatycznym uzytkownik zobowigzany jest sprawdzi¢
urzadzenie komputerowe i stanowisko pracy zwracajac uwage, czy nie zaszty okolicznosci wskazujace na
naruszenie danych osobowych. W przypadku stwierdzenia naruszenia danych osobowych uzytkownik
zobowigzany jest do niezwtocznego powiadomienia Administratora Systemu Informatycznego oraz Inspektora
Ochrony Danych.

Uzytkownik uruchamia komputer.

Celem zalogowania sie do systemu teleinformatycznego uzytkownik wpisuje swéj identyfikator i hasto. Jezeli jest
to pierwsze logowanie uzytkownika od momentu nadania uprawnien do przetwarzania w sieci
teleinformatycznej, uzytkownik jest zobligowany do zmiany hasta, chyba, Zze konfiguracja systemu
teleinformatycznego samoczynnie wymusza takowa zmiane.

Zmiana hasta odbywa sie co 30 dni kalendarzowych z uwzglednieniem niepowtarzalnosci hasta oraz budowy
sktadajacej sie na minimum 8 znakéw w tym minimum jedna mata, duza litera i znak specjalny.

Whpisywanie hasta lub jego modyfikacja nie moze sie odbywac w obecnosci innych osdb.
Hasto nie moze by¢ zapisywane lub przechowywane w miejscu dostepnym dla oséb nieuprawnionych.

W przypadku zagubienia hasta, uzytkownik musi sie skontaktowaé z Administratorem Systemu Informatycznego,
ktory o zaistniatym zdarzeniu informuje Inspektora Ochrony Danych.

Niedopuszczalne jest uwierzytelnianie sie poprzez identyfikator i hasto innego uzytkownika, lub praca
w systemie teleinformatycznym na koncie innego uzytkownika.

| Zgodnie z wymogami normy PN-EN ISO/IEC 27001:2017 zat. A.9.3

5. Zawieszenie / odwieszenie pracy przez uzytkownika w systemie teleinformatycznym

1)

2)

3)

Podstawa prawna:

W celu zawieszenia pracy w systemie teleinformatycznym stuzagcym do przetwarzania danych osobowych
uzytkownik zobowigzany jest sie , wylogowac¢” sie lub jednoczesne wcisngé kombinacje klawiszy ,, 3 + L”, celem
zablokowania ekranu z opcjg ponownego logowania po podaniu hasta.

Celem ponownego zalogowania sie w systemie teleinformatycznym uzytkownik podaje hasto i rozpoczyna prace
z uwzglednieniem zasad rozpoczecia pracy uzytkownika w systemie teleinformatycznym zawartych w §3 ust. 4
niniejszej Polityki Bezpieczenstwa Teleinformatycznego.

Zabrania sie pozostawienia stanowiska komputerowego z uruchomionym systemem bez uprzedniej aktywacji
blokady ekranu poprzez kombinacje klawiszy , # + L”.

| Zgodnie z wymogami normy PN-EN ISO/IEC 27001:2017 zat. A.9.3
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6. Zakonczenie pracy przez uzytkownika w systemie teleinformatycznym

1) Celem zakonczenia pracy w systemie teleinformatycznym, uzytkownik zamyka wszystkie aktywne programy.

2) Uzytkownik wylogowuje sie, zamyka system operacyjny i wytacza komputer (przewaznie wszystkie trzy opcje sg
ze sobg powigzane).

3) Po zakonczeniu pracy uzytkownik sprawdza swoje stanowisko pracy i zabezpiecza wszelakie nosniki danych takie
jak dokumenty, pendrive, dyski przenosne, ptyty CD/DVD zawierajgce dane osobowe, przed dostepem osdb
nieupowaznionych.

4) W przypadku wystgpienia nieprawidtowosci podczas procesu wylogowywania sie, zamkniecia systemu lub
fizycznego wytaczenia komputera, uzytkownik musi powiadomi¢ Administratora Systemu Informatycznego.

| Zgodnie z wymogami normy PN-EN ISO/IEC 27001:2017 zat. A.9.3

§4

Zarzgdzanie bezpieczenstwem w systemach teleinformatycznych

1. Zabezpieczenia kryptograficzne

1)

2)

3)

Za bezpieczenstwo informacji w organizacji odpowiada Inspektor Ochrony Danych.

Za bezpieczenstwo informacji w systemach teleinformatycznych odpowiada Administrator Systemu
Informatycznego, przy jednoczesnym uwzglednieniu wymagan zwigzanych z kompatybilnoscia mechanizmu
kryptograficznego.

Wprowadzenie zabezpieczenia kryptograficznego wykonywane jest przez Administratora Systemu
Informatycznego na zlecenie Inspektora Ochrony Danych o uprzedniej z nim konsultacji co do nastepujacych
warunkow:

a) adekwatnos¢ zabezpieczenia kryptograficznego wobec przetwarzanych danych osobowych,
b) poziom ryzyka utraty poufnosci danych,

c) rodzaj ustugi kryptograficznej (szyfrowanie symetryczne, asymetryczne, podpis cyfrowy, znakowanie czasem
itp.).

d) odpowiednia moc mechanizméw kryptograficznych (zastosowane algorytmy, dtugosci kluczy),
e) sposdb zarzadzania kluczami kryptograficznymi,

f) wydajnos¢ mechanizmu kryptograficznego,

g) kompatybilnosé z istniejgcg infrastrukturg teleinformatyczng organizacji,

h) rodzaj zabezpieczanych danych (dane przechowywane na nosniku, przesytane przez sieci lokalne,
transmitowane w sieciach rozlegtych lub publicznych),

i) wymagania dotyczace certyfikacji produktu (o ile wystepuja),

j)  wymagania dotyczgce zgodnosci z normami branzowymi i wykorzystanie standardowych protokotéw dla
mechanizmow kryptograficznych (o ile wystepuj3),

k) fatwosc¢ wdrozenia mechanizmu i integracji z systemem teleinformatycznym organizacji,
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1) odpornosé na préoby kompromitacji mechanizmu kryptograficznego,
m) wymagany stopien interakcji z uzytkownikiem.

4) Wprowadzenie zabezpieczenia kryptograficznego odnotowywane jest w ewidencji zabezpieczen
kryptograficznych  prowadzonej przez Administratora Systemu Informatycznego, ktéra zawiera
udokumentowane procesy opisujgce generowanie, rozprowadzanie, uzywanie, przechowywanie, aktywacje,
zastepowanie oraz niszczenie wszystkich kluczy szyfrujgcych.

5) Ewidencja zabezpieczenn kryptograficznych znajduje sie na terenie organizacji w zamknietej szafie, oraz
zamknietym pomieszczeniu jako niezalezny dokument spoza dokumentacji Systemu Zarzadzania
Bezpieczenstwem Informacji w sktad ktdrej wchodzi Polityka Bezpieczenstwa Teleinformatycznego.

6) Prawa dostepu do ewidencji zabezpieczen kryptograficznych jakimi sg wglad, wprowadzanie, modyfikacja,
usuwanie i archiwizacja, majg nastepujgce osoby:

a) osoba reprezentujgca Administratora organizacji na szczeblu najwyzszego kierownictwa;
b) Inspektor Ochrony Danych;
c) Administrator Systemu Informatycznego.

7) Majac na uwadze rozwigzania okresSlone w §4 wust. 1 pkt 6 niniejszej Polityki Bezpieczenstwa
Teleinformatycznego organizacja jednoczesnie wprowadza procedure opartg o praktyczne zastosowanie praw
dostepu z uwagi na utrzymywanie wysokiego stopnia poufnosci, rozliczalnosci i integralnosci a mianowicie:

a) Administrator posiada bezwzgledne prawo wgladu do ewidencji zabezpieczen kryptograficznych. Prawo
wprowadzania, modyfikacji, usuwania i archiwizacji spetnione jest wytacznie w asyscie Inspektora Ochrony
Danych oraz/lub Administratora Systemu Informatycznego,

b) Inspektor Ochrony Danych posiada bezwzgledne prawo wglagdu do ewidencji zabezpieczen
kryptograficznych. Prawo wprowadzania, modyfikacji, usuwania i archiwizacji spetnione jest wytgcznie
w asyscie Administratora Systemu Informatycznego,

c) Administrator Systemu Informatycznego posiada bezwzgledne prawo wgladu do ewidencji zabezpieczen
kryptograficznych. Prawo wprowadzania, modyfikacji, usuwania i archiwizacji spetnione jest wytgcznie po
uprzedniej konsultacji z Inspektorem Ochrony Danych oraz/lub Administratorem.

8) Procedura dystrybucji kluczy powinna zapewni¢, by w czasie przesytania klucz nie byt czytelny w catosci. Gdy
uzywane sg klucze zabezpieczajgce hasta (tak jak w przypadku plikbw samo rozszyfrowujgcych sie), hasto
powinno by¢ przestane osobno, a nie razem z plikiem zaszyfrowanym drogg e-mail. Jesli to tylko mozliwe, hasto
powinno by¢ przesytane przy uzyciu innego kanatu dystrybucji (np. telefon komdrkowy).

Podstawa prawna: \

1.  Zgodnie z art. 32 pkt 1 lit. a) oraz motywem nr 83 Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
2.  Zgodnie z wymogami normy PN-EN ISO/IEC 27001:2017 zat. A.10

2. Zarzadzanie bezpieczenistwem i komunikacjg w sieciach teleinformatycznych
1) Bezpieczenstwo sieci

a) Za zarzadzanie infrastrukturg teleinformatyczng odpowiedzialny jest Administrator Systemu
Informatycznego, ktérego zakres obowigzkdw ma na celu zapewnienie wtasciwej ochrony, adekwatnie do
zagrozen mogacych powodowac utrate bezpieczenstwa przetwarzania danych osobowych.

b) Administrator Systemu Informatycznego zapewnia bezpieczenstwo teleinformatyczne wzgledem zagrozen
pochodzgcych z sieci publicznej poprzez wdrozenie logicznych zabezpieczen takich jak programy
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c)

d)

e)

f)

g)

h)

antywirusowe (stacje robocze i serwer/y) oraz srodka kontroli przeptywu informacji na poziomie bramy
sieciowej.

Wewnetrzna pula adreséw IP organizacji nie jest udostepniana osobom nieupowaznionym za wyjgtkiem
sytuacji, w ktérej Inspektor Ochrony Danych zleca Administratorowi Systemu Informatycznego takowe
udostepnienie.

Podtaczanie we wtasnym zakresie wszelakich urzadzen sieciowych takich jak modemy, karty sieciowe,
urzadzenia wzmacniajace, koncentratory, mosty, przetaczniki, punkty dostepowe, routery, bramy sieciowe,
bramki VolP, zapory sieciowe do infrastruktury teleinformatycznej organizacji jest surowo zabronione.

Podtaczanie nieautoryzowanych stacji roboczych do sieci publicznej poprzez wewnetrzna sie¢ LAN
organizacji jest surowo zabronione.

Sieci bezprzewodowe uwierzytelniane sg zabezpieczeniem kryptograficznym w postaci klucza WPA2-PSK
z opcjg 256 bitowego hasta (standard AES).

Uzytkownicy uzywajg potfaczenia z siecig publiczng wytgcznie w celach stuzbowych.

Uzytkownicy nie mogg $ciggac za posrednictwem sieci LAN, WAN, oprogramowania do wymiany plikow p2p
(np. BitTorrent, uTorrent itp...) Zadnego oprogramowania, utworéw muzycznych, filméw ktére moga by¢
niezgodne z prawem.

2) Bezpieczenstwo komunikacji

Organizacja w przypadku przesytania informacji z uzyciem $rodkéw komunikacji uwzglednia i stosuje

nastepujace elementy:

a)

b)

<)

d)

f)

g)

h)

brak stosowania srodkéw kryptograficznych podczas komunikacji wewnetrznej,

ochrona przesytanej informacji przed przechwyceniem, kopiowaniem, modyfikacjg, btednym routingiem
i zniszczeniem za pomocg oprogramowania antywirusowego oraz bramy sieciowej,

wykrywanie i ochrona przed szkodliwym kodem, ktéry moze byé przesytany za pomocg Srodkéw
komunikacji elektronicznej,

ochrona wrazliwych informacji elektronicznych przekazywanych w formie zatgcznikéw do poczty e-mail,

zalecenia okreslajgce akceptowalny sposdb korzystania z elektronicznych urzadzen komunikacyjnych
opisanych w wytycznych co do rozpoczecia, zawieszenia/odwieszenia, zakoriczenia pracy przez uzytkownika
w systemie teleinformatycznym wyszczegdlnionych w §3 ust. 4, 5 i 6 niniejszej Polityki Bezpieczenstwa
Teleinformatycznego,

zobowigzanie personelu, podmiotéw zewnetrznych i wszystkich innych uzytkownikéw do nieprowadzenia
dziatan na szkode organizacji, np. poprzez zniestawienie, nekanie, podszywanie sie, przesytanie listow
systemem tancuszkowym, nieautoryzowane zakupy itp.,

korzystanie z technik kryptograficznych, np. do ochrony poufnosci, integralnosci i autentycznosci informacji
opisanych w § 4 ust. 1 niniejszej Polityki Bezpieczenstwa Teleinformatycznego,

zabezpieczenia i ograniczenia zwigzane z mozliwosciami stosowania $rodkéw komunikacji, np.
automatyczne przekazywanie poczty elektronicznej na zewnatrz,

doradzanie pracownikom w kwestii stosowania odpowiednich srodkéw ostroznosci, aby nie ujawniali
informacji poufnych,
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Podstawa prawna: \

j) niepozostawianie wiadomosci zawierajgcych poufne informacje w automatycznych sekretarkach, gdyz
moga zosta¢ odstuchane przez nieupowaznione osoby, zapisane w publicznych systemach lub zapisane
niewtasciwie w wyniku pomytki w wybieraniu numeru.

1.  Zgodnie z art. 32 pkt 1 lit. b) oraz motywem nr 83 Rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
2. Zgodnie z wymogami normy PN-EN ISO/IEC 27001:2017 zat. A.13

3. Ochrona przed szkodliwym oprogramowaniem

Organizacja wprowadzita i stosuje nastepujace srodki bezpieczenstwa przed szkodliwym oprogramowaniem:

1)

2)

3)

4)

5)

6)

7)

8)

zakaz korzystania z nieautoryzowanego oprogramowania na terenie catej organizacji;

zabezpieczenia wykrywajgce lub zapobiegajace uzyciu nieautoryzowanego oprogramowania (np. biate listy
aplikacji),

zabezpieczenia wykrywajgce Ilub zapobiegajace uzyciu znanych szkodliwych stron webowych lub
podejrzewanych o to (np. czarne listy),

zabezpieczenia przed ryzykami zwigzanymi z otrzymywaniem ztosliwego oprogramowania malware z sieci
zewnetrznych albo za posrednictwem innych mediéw w postaci wymiennych nosnikéw danych typu pendrive.
Na oprogramowanie malware sktadajg sie: wirusy (w tym wirusy pasozytnicze, wirusy wieloczesciowe, wirusy
towarzyszace, makrowirusy), robaki, wabbit, konie trojanskie, backdoory, programowanie szpiegujace (w tym
scumware, stealware/parasiteware, oprogramowanie reklamowe, elementy typu hijacker), exploit, rootkit,
rejestratory klawiszy, dialery, oprogramowanie szantazujgce,

przeprowadzanie regularnych przegladdw oprogramowania i danych zawartych w systemach obstugujgcych
krytyczne procesy organizacji,

instalacja i regularna aktualizacja oprogramowania do wykrywania oraz usuwania szkodliwego oprogramowania
poprzez skanowanie komputeréw i nosnikdw informacji, jako zabezpieczenie prewencyjne lub na biezgco.
Skanowanie obejmuje:

a) skanowanie wszystkich plikéw odbieranych poprzez sieci lub na innych nosnikach pamieci pod katem
obecnosci szkodliwego oprogramowania,

b) skanowanie zatgcznikdw poczty elektronicznej oraz Scigganych danych pod katem obecnosci szkodliwego
oprogramowania,

c) sprawdzanie stron internetowych pod katem obecnosci szkodliwego oprogramowania,

plan ciggtosci dziatania w celu odtwarzania po ataku szkodliwego oprogramowania, bedacy procedurg
wykonywania kopii zapasowych danych elektronicznych opisang w §4 ust.7 niniejszej Polityki Bezpieczenstwa
Teleinformatycznego,

Administrator zapewnia $rodki organizacyjne celem wdrozenia procedur dostepu do informacji zwigzanych ze
szkodliwym oprogramowaniem i zapewnienia, ze biuletyny informacyjne sg doktadnym i uzytecznym zrédtem
informacji. Najwyzsze kierownictwo zapewnia korzystanie ze zrddet informacji o potwierdzonej jakosci, np.
renomowanych czasopism, rzetelnych stron internetowych lub stron producentéw oprogramowania
antywirusowego tak, aby odrdézini¢ prawdziwie szkodliwe oprogramowanie od spreparowanych fatszywych
informacji,
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9) izolowanie Srodowisk, dla ktdrych skutki dziatania szkodliwego oprogramowania moga by¢ katastrofalne.

. Zgodnie z art. 32 pkt 1 lit. b) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
. Zgodnie z wymogami normy PN-EN ISO/IEC 27001:2017 zat. A.12.2

Podstawa prawna: ‘
1
2

4. Postepowanie z urzadzeniami mobilnymi

1) Organizacja wprowadza wewnetrzny podziat urzagdzen mobilnych na:

a)

b)

mobilna stacja robocza typu notebook/ultrabook/netbook itp...,

smartfon - przenosne urzadzenie telefoniczne tgczgce w sobie funkcje telefonu komdrkowego i komputera
kieszonkowego.

2) Wobec urzagdzen mobilnych bedacych wtasnoscig organizacji stosuje sie nastepujgce srodki bezpieczenstwa:

a)

b)

c)

d)

e)

f)

g)

h)

i)

rejestracja urzadzen mobilnych objetych ,Ewidencjg urzadzen elektronicznych przetwarzajacych dane
osobowe” — dokument nr: ,SZBI-PBT-Zat. 3” stanowigcej zatacznik nr 3 do Polityki Bezpieczenstwa
Teleinformatycznego.

wydajgcym sprzet mobilny w imieniu Administratora jest wymiennie: Administrator, Inspektor Ochrony
Danych, Administrator Systemu Informatycznego, osoba upowazniona, co potwierdza dokumentem o
nazwie: ,Umowa powierzenia mienia pracownikowi” — dokument nr: ,SZBI-PBT-Zat. 2” stanowigcy
zatacznik nr 2 do Polityki Bezpieczenistwa Teleinformatycznego.

ograniczenie instalacji oprogramowania oraz kontrola dostepu w postaci konta uzytkownika
i administratora w przypadku mobilnej stacji roboczej lub aplikacji ograniczajgcej dostep na smartfonie;

automatyczna aktualizacja oprogramowania z uwzglednieniem mozliwosci zarzadzania czasookresem
aktualizacji (momentem rozpoczecia i zakoriczenia) przez Administratora Systemu Informatycznego,

ograniczenia w potfaczeniach do ustug informacyjnych,

zabezpieczenia kryptograficzne o ile s3 wymagane w ocenie Administratora Systemu Informatycznego,
opisane w §4 ust. 1 niniejszej Polityki Bezpieczenstwa Teleinformatycznego,

ochrona przed szkodliwym oprogramowaniem w postaci oprogramowania antywirusowego,

zdalne wytgczanie, usuwanie danych Iub blokowanie bedace integralng czescia oprogramowania
antywirusowego,

kopie zapasowe opisane w §4 ust. 7 niniejszej Polityki Bezpieczenstwa Teleinformatycznego.

. Zgodnie z art. 32 pkt 1 lit. b) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
. Zgodnie z wymogami normy PN-EN ISO/IEC 27001:2017 zat. A.6.2.1

Podstawa prawna: |
1
2

5. Nadzér nad oprogramowaniem

1) llo$¢ i rodzaj oprogramowania instalowanego na stanowiskach roboczych oraz serwerze/ach jest nadzorowany

przez Administratora Systemu Informatycznego.

2) Elementami sktadowymi nadzoru nad oprogramowaniem s3:

a)

b)

modyfikacje oprogramowania/systemu wynikajgce z biezacych potrzeb,

parametryzacje i konfiguracje,
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c) instalacje nowych wersji oprogramowania oraz aktualizacji,
d) konsultacje i szkolenia uzytkownikéw,
e) usuwanie bteddw i awarii oprogramowania/systemu,

f) opieka zdalna, z wykorzystaniem narzedzi zdalnego dostepu do danych.

1. Zgodnie z art. 32 pkt 1 lit. b) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
2.  Zgodnie z wymogami normy PN-EN ISO/IEC 27001:2017 zat. A.12.5

6. Inwentaryzacja sprzetu

1) Proces inwentaryzacji sprzetu ma zapobiec utracie, uszkodzeniu, kradziezy lub utracie integralnosci aktywow
oraz zaktéceniom w dziataniu organizacji.

2) Woyniki kontroli i inwentaryzacji sprzetu zawierajg sie w ,,Ewidencji urzadzen elektronicznych przetwarzajacych
dane osobowe” — dokument nr: ,SZBI-PBT-Zat. 3” stanowigcej zatacznik nr 3 do niniejszej Polityki
Bezpieczenstwa Teleinformatycznego.

Podstawa prawna:

1.  Zgodnie z art. 32 pkt 1 lit. d) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
2. Zgodnie z wymogami normy PN-EN ISO/IEC 27001:2017 zat. A.11.2

7. Kopie zapasowe

1) Dane, w tym dane osobowe przetwarzane w systemach teleinformatycznych podlegajg zabezpieczeniu poprzez
tworzenie kopii zapasowych. Za proces tworzenia kopii zapasowych odpowiada Administrator Systemu
Informatycznego lub osoba specjalnie do tego celu wyznaczona.

2) Kopie zapasowe informacji przechowywanych w systemie teleinformatycznym przetwarzajgcym dane osobowe
tworzone sg wg ponizszego schematu:

' a1
PROCES
PRZETWARZANIA
DANYCH
4
L
s . =~ 1 ~
STANOWISKO KOMPUTEROWE STANOWISKO KOMPUTEROWE
NIEPOLACZONE Z SERWEREM PLIKOW POLACZONEZ SERWEREM PLIKOW
s I ™ I I A
PROCES TWORZENIA KOPII ZAPASOWE! PROCES TWORZENIA KOPII ZAPASOWE!
\ \
1L 1L
I 1 I 1
-~ ~ N ~ 7 \
RECZNY AUTOMATYCZINY RECZNY AUTOMATYCZINY
(POPRZEZ SKOPIOWANIE DANYCH DO (POPRZEZ PROGRAM TYPU BACKUP DO (WYMUSZONY ZAPIS PLIKCW NA
INNEGO KATALOGU / WOLUMINU / INNEGO KATALOGU / WOLUMINU / PLI%&SSEN?:#EII_SESg?.’?é:\i"”é:zﬂ SERWERZE - BRAK ZAPISU NA LOKALNE!
LOKALIZACI / NOSNIKA) LOKALIZACIH / NOSNIKA STACII ROBOCZEI)
L. L.
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3)

4)

5)

Podstawa prawna: \

Kazdorazowo oraz okresowo po wykonaniu kopii bezpieczestwa baz danych Administrator Systemu
Informatycznego weryfikuje poprawnosc jej wykonania w sposéb wymienny tj.:

a) w przypadku serwera / programu archiwizacyjnego: oprogramowanie archiwizujgce wykonuje
automatyczng analize poprawnosci wykonania i odczytu kopii po wykonaniu kopii,

b) w przypadku samodzielnych stacji roboczych poprzez ,reczne” sprawdzenie poprawnosci wykonania kopii,

c) sposob oraz poprawnos¢ wykonania kopii potwierdzana jest w dokumencie ,, Ewidencja kopii zapasowych”
— dokument nr: ,SZBI-PBT-Zat. 1” — stanowigcym zatacznik nr 1 do niniejszej Polityki Bezpieczenstwa
Teleinformatycznego.

Nosniki kopii zapasowych, ktére zostaty wycofane z uzycia pozbawiane sg zapisanych danych za pomoca
specjalnego oprogramowania do bezpiecznego usuwania zapisanych danych. W przeciwnym wypadku podlegajg
fizycznemu zniszczeniu z wykorzystaniem metod adekwatnych do typu nosnika, w sposéb uniemozliwiajacy
odczytanie zapisanych na nich danych.

Ponadto:

a) Zbiory danych przechowywane sg na serwerze obstugujgcym system teleinformatyczny. Wszelkie dane
przetwarzane w pamieci poszczegdlnych stacji roboczych oraz komputerdw przenosnych sg niezwtocznie
umieszczane w odpowiednich, przydzielonych dla danego uzytkownika przez Administratora Systemu
Informatycznego miejscach na serwerze lub innych wskazanych i okreslonych lokalizacjach.

b) Zakazuje sie zapisywania danych chronionych, w tym danych osobowych na zewnetrznych nosnikach
magnetycznych, optycznych, pétprzewodnikowych i innych bez zaszyfrowania.

c) Kopie zapasowe programdw i aktualizowane kopie systemu teleinformatycznego przechowywane sg
w szafie zamykanej na klucz, stojacej w innym pomieszczeniu niz serwery.

d) Po wygasnieciu okresu przydatnosci kopii zapasowych (zastgpieniu ich przez aktualne wersje lub
zakonczeniu okresu trwatosci), s3 one trwale kasowane lub nosniki je przechowujgce niszczone s3
mechanicznie zgodnie z §4 ust. 8 niniejszej Polityki Bezpieczerstwa Teleinformatycznego.

1. Zgodnie z art. 32 pkt 1 lit. ¢) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
2. Zgodnie z wymogami normy PN-EN ISO/IEC 27001:2017 zat. A.12.3

8. Postepowanie z nosnikami

1)

2)

Organizacja stosuje oraz dopuszcza wedle zapotrzebowania nosniki danych takie jak:

a) nosnik magnetyczny: naped tasmowy (streamer) oraz dysk twardy (HDD),

b) nosnik optyczny: CD oraz DVD z podziatem na (ROM(tvike odezyt) / Rijednokrotny zapis)  / Rypy(wielokrotny zapis))
c) nosnik potprzewodnikowy: dysk SSD, pendrive oraz karta pamieci FLASH.

W przypadku postugiwania sie nosnikiem danych pochodzacym od organizacji zewnetrznej, obligatoryjnym jest
sprawdzenie go programem antywirusowym przez przynajmniej jedng osobe sposréd wymienionych:

a) Administrator,
b) Inspektor Ochrony Danych,
c) Administrator Systemu Informatycznego,

d) uzytkownik.
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3) Nosniki danych moga by¢ uzywane tylko i wytacznie na terenie organizacji lub na terenie organizacji, ktérej to
powierzono przetwarzanie danych poprzez stosowng umowe w trybach dostepu zaleznych od rodzaju nosnika
danych tj:

a) nosnik magnetyczny — tryb dostepu: zapis, odczyt, edycja, usuwanie,
b) nosnik optyczny — tryb dostepu: zapis, odczyt, usuwanie,
c) nosnik potprzewodnikowy — tryb dostepu: zapis, odczyt, edycja, usuwanie.

4) Nosniki magnetyczne i podtprzewodnikowe raz uzyte do przetwarzania danych osobowych mogag by¢
wykorzystywane do innych celéw, tylko po nadpisaniu danych w trybie kasowania formatujacego przy
zastosowaniu specjalistycznego oprogramowania lub demagnetyzacji. Nosniki na ktérych nie mozna powtdrnie
zapisa¢ informacji, powinny by¢ niszczone poprzez zniszczenie mechaniczne (pociecie, zgniecenie, spopielenie
itp.).

5) Nosniki optyczne, ktorych okres archiwizacji lub przydatnosci do przetwarzania zakorczyt sie, niszczone sg
w sposdb mechaniczny (pociecie, zgniecenie, spopielenie itp.).

6) Zaszyfrowane nosniki potprzewodnikowe (dyski SSD, pendrive oraz karty pamieci FLASH) z jednostkowymi
danymi osobowymi sg — na czas ich uzytecznosci, przechowywane w zamknietych na klucz szafach, a po
wykorzystaniu dane na nich zawarte trwale usuwane, lub nosniki sg niszczone w sposéb mechaniczny (pociecie,
zgniecenie, spopielenie itp.).

Podstawa prawna: \

1.  Zgodnie z art. 32 pkt 1 lit. ¢) Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r.
2.  Zgodnie z wymogami normy PN-EN ISO/IEC 27001:2017 zat. A.8.3
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