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Wykonawcy biorgcy udziat w postepowaniu o udzielenie zaméwienia o Wartosm
szacunkowej netto nie przekraczajacej 130 000 zi na

- ustuge bezpieczenstwa systemow teleinformatycznych §wiadczeniodawcow SP
Z0Z w Krasnymstawie

Zamawiajacy informuje, Zze do w/w postepowania wplynety zapytania na ktére
udziela odpowiedzi:

Pytanie 1 Szkolenia : ile grup oraz 0s6b ma by¢ przeszkolonych?
Odpowiedz: Szkolenie dla kadry Zarzadzajacej ok. 20 0s6b, oraz pozostatych
pracownikéw 200-400 os6b.

Pytanie 2 Pentesty: Czy mozemy poprosi¢ o opis $rodowiska ktorego maja
dotyczy¢ testy penetracyjne ?

Odpowiedz: Testy penetracyjne zakoficzone raportem — Router dostawcy
internetowego — urzadzenie brzegowe UTM — przelaczniki sieciowe (0k.30) —
Macierz, serwery, stacje robocze (0k.200).

Pytanie 3 Czy audyty maja by¢é przeprowadzone osobidcie czy moga byd
zdalnie?

Odpowiedz: Minimum jeden audyt przeprowadzony stacjonarnie. Posiadanie
niezbgdnych kwalifikacji do wykonania audytu, tj. o$wiadczenie do
przeprowadzenia audytu zgodnie z wymogami zawartymi w zataczniku nr 2 do
umowy (Zarzadzeniem NR 68/2022/BBIICD Prezesa Narodowego Funduszu
Zdrowia z dnia 20 maja 2022r.) wraz z wykazaniem certyfikatow
uprawniajgcych do przeprowadzenia audytu.

Ponadto  Audyt  kofcowy  potwierdzajacy = zwiekszenie  poziomu
Cyberbezpieczenstwa powinien byé zakonczony raportem w jezyku polskim,
przekazany zamawiajgcemu w formie papierowej oraz elektroniczne;j.

Pytanie 4 Jaka bedzie liczba uczestnikow szkolenia?
Odpowiedi: Szkolenie dla kadry zarzadzajacej ok. 20 0séb, oraz pozostatych
pracownikow 200 do 400 oséb.




Pytanie 5 Ile godzin szkoleniowych chcielibyscie Pafistwo przeznaczy¢ dla
kazdego z uczestnikow?
Odpowiedz: max 1 — 1,5h

Pytanie 6 Jak duze grupy szkoleniowe panstwo przewidujecie?
Odpowiedz: Nie mamy zadnych preferenci, moga by¢ grupy 20 — 40 osobowe.

Pytanie 7 Szkolenie ma zostaé zrealizowane w formie zdalnej czy stacjonarnej?
Odpowiedz: Wymagamy szkolenia zdalnego (online), dopuszczamy szkolenie
stacjonarne

Pytanie 8 Czy w przypadku szkolenia stacjonarnego jednostka udostepnia
odpowiednie miejsce
Odpowiedz: Tak, Zamawiajacy udostepni odpowiednie miejsce.

Pytanie 9 Czy oczekujecie Panstwo przygotowania materiatéw dydaktycznych
w formie papierowej dla kazdego z uczestnikéw szkolenia?
Odpowiedz: Zamawiajacy oczekuje materialéw w formie elektroniczne;

Pytanie 10 Czy oczekujcie Panstwo wregezenia kazdemu z uczestnikow
za$wiadczenia/certyfikatu odbycia szkolenia?

Odpowiedz: Wymagamy listy imiennej zaswiadczajacej o odbyciu szkolenia
przez  pracownikéw, dopuszczamy mozliwosé wystawienia  imiennych
certyfikatow lub zaswiadczen dla pracownikow

Pytanie 11 W zakresie przedmiotu zaméwienia znajduje sie zadanie
»Opracowanie planu projektu, a takze pomoc W przygotowaniu wymaganych
dokumentéw projektu.”. Prosze o sprecyzowanie zakresu pomocy swiadczone;
Zamawiajacemu oraz informacje odnosnie zakresu projektu. Jakich zadan
dotyczy wspomniana pomoc? Na czym polega projekt?

Odpowiedz: Ewentualna pomoc W opracowaniu dokumentéw, ktére bedg
wymagane, aby spetni¢ warunki przyznawania i rozliczania $rodkéw na

finansowanie dzialah w celu podniesienia poziomu bezpieczenstwa systeméw
teleinformatycznych u $wiadczeniodawcow.

Pytanie 12 Czy szkolenie z zakresu cyberbezpieczenstwa dla pozostatych
pracownikéw szpitala moze zostaé przeprowadzone zdalnie (on-line), zamiast w
formie systemu e-learningowego?

Odpowiedz: TAK moze zostaé przeprowadzone zdalnie (on-line).




Pytanie 13 Jaka jest przewidywana liczba uczestnikéw szkolen?
Odpowiedz: Szkolenie dla kadry Zarzadzajacej ok. 20 0sob, oraz pozostatych
pracownikow 200-400 oséb.

Pytanie 14 W zakresie zadan do zrealizowania jest zadanie ,,Audyt poczatkowy
okreslajacy stopien spelnienia wymagan bezpieczenstwa informacji w zakresie
normy CIS Controls przez Zamawiajacego, oraz uwzgledniajacy zasadno$é
zakupu zaplanowanego sprzetu.” Jaki sprzet ma zosta¢ zakupiony?

Odpowiedz: 2 x serwer pod backup, 1 x macierz, 1 x urzadzenie UTM,
oprogramowanie wirtualizacyjne (maszyny oraz backup).

Pytanie 15 Jakiej wielkosci jest sie¢ podlegajgca testom (szacowana liczba
adreséw IP i aktywnych hostow)?
OdpowiedZ: Okoto 450 adreséw z czego okoto 400 aktywnych hostow

Pytanie 16 Czy wszystkie prace moga zosta¢ zrealizowane zdalnie?
OdpowiedZz: Zamawiajacy nie wyraza zgody na realizacje wszystkich prac
zdalnie.

Pytanie 17 Czy Zamawiajacy okresla agende szkolen, czy tez jest to po stronie
Wykonawcy?
Odpowiedz: Agende szkolen ustala Wykonawca.

Pytanie 18 Czy Zamawiajacy wymaga posiadania przez Wykonawce
akredytacji zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach
oceny zgodnosci i nadzoru rynku (Dz. U. z 2022 r. poz. 5)?

Odpowiedz:

Wykonawca musi mie¢ akredytacje LUB dysponowaé audytorami o
odpowiednim doswiadczeniu i certyfikacie.

W wymaganiach dotyczacych audytu bezpieczenstwa okreslonych w Zatgczniku
nt 2 do Umowy 2z Zarzadzenia NR 68/2022/BBIICD PREZESA
NARODOWEGO FUNDUSZU ZDROWIA punkty 1 i 2 nalezy traktowad
roztagcznie. Podmiot audytujgcy musi posiadaé akredytacje lub dysponowaé
minimum dwoma audytorami spetniajacymi dowolny z warunkéw a, b lub c.

Pytanie 19 Przetgczniki sieciowe - czy testy majg objaé¢ badanie konfiguracji
urzadzenia czy tez nie ?
Odpowiedz: Tak, majg obja¢ badanie konfiguracji urzgdzenia.




Pytanie 20 Czy za serwerami kryja sie aplikacje WEB ktére beda chcieli
Pafistwo przetestowaé ? Jezeli tak to bardzo prosze o podanie ich ilosci.
Odpowiedz: Jedna aplikacja WEB — wyniki laboratoryjne on-linie.

Pytanie 21 w zapytaniu jest mowa o testach penetracyjnych, prosze: o
informacje w jakim zakresie maja one by¢ przeprowadzone (podstawowe
skanowanie, exploitacja?)

Proszg o podanie informacji niezbednych do wyceny testow:

- siedziby

- liczba komputeréw

- liczba serweréw wirtualnych

- liczba serwer6w fizycznych:

- tacza internetowe

- liczba urzadzen klasy UTM

- liczba urzadzen klasy Web Aplication Firewall

- serwery poczty e-mail

- liczba serwerowni

- liczba pomieszczet teletechnicznych

- liczba szaf teletechnicznych

OdpowiedZz: Wymagamy przeprowadzenie pelnych testéw penetracyjnych.
Podsumowaniem dziatan ma by¢ raport w ktérym szczegdtowo opisane beda
wszystkie zidentyfikowane podatnosci oraz sposéb ich usuniecia.

Pozostate informacje:

- siedziby - 3 budynki

- liczba komputeréw — okoto 200

- liczba serweréw wirtualnych — ok. 18

- liczba serwerdw fizycznych — ok. 10

- facza internetowe — 2

- liczba urzadzen klasy UTM — 1

- liczba urzadzen klasy Web Aplication Firewall — 0
- serwery poczty e-mail — 1

- liczba serwerowni — 2

- liczba pomieszczen teletechnicznych — 2

- liczba szaf teletechnicznych — ok. 7

Pytanie 22 Proszg o wyszczegolnienie dokumentacji, o ktérej mowa w
zapytaniu ofertowym.

Odpowiedz: Dokumenty, ktére beda wymagane, aby spelnié warunki
przyznawania i rozliczania §rodkéw na finansowanie dziataf w celu




podniesienia poziomu bezpieczenstwa systemdéw teleinformatycznych
u $wiadczeniodawcow.

Pytanie 23 Prosz¢ o podanie liczby uczestnikow szkolenia, informacji o liczbie
szkolen oraz informacji czy szkolenia maja byé przeprowadzone stacjonarnie
czy online | 5
Odpowiedz: Szkolenie dla kadry Zarzadzajacej ok. 20 0s6b, oraz pozostatych
pracownikow 200-400 oséb.

Pytanie 24 Pisz¢ do Panstwa z wyjasnieniem treSci zapytania ofertowego
odnosnie przeprowadzenia audytu cyberbezpieczenstwa wraz ze szkoleniem. Ile
jest 0s6b do przeszkolenia i czy mozna oferte zlozyé przez poczte
elektroniczng?

Odpowiedz: Szkolenie dla kadry Zarzadzajacej ok. 20 0s6b, oraz pozostatych
pracownikow 200-400 osob. Zamawiajagcy wyraza zgode na zlozenie oferty
poczty elektroniczna, na adres: sekretariat@spzozkrasnystaw.pl

Pytanie 25 prosze o przyblizone zwymiarowanie $rodowiska, ktore ma zostaé
poddane audytowi: ilos¢ serwerow i stacji roboczych, urzgdzen sieciowych,
ilos¢ sieci/podsieci, systemy segmentacji sieci (VLAN, VXLAN, NSX, itp), sieci
bezprzewodowe (ile), systemy wirtualizacyjne (jakie, ile), systemy operacyjne
(Jakie, ile), koncentratory VPN (ile, jakie), systemy IDM (ile, jakie), systemy
SIEM, itp.

Odpowiedz: ok.10 serweréw fizycznych w tym ok. 18 serwerdéw wirtualnych,
macierz, ok. 200 stacji roboczych i ok. 30 przelgcznikéw polaczonych w jednej
podsieci; jedna sie¢ bezprzewodowa; system wirtualizacyjny VM Ware; systemy
operacyjne: Windows Server 2012 R2, Windows Server 2008 R2, Windows 10,
Windows 7, Debian, RedHat, Ubuntu, CentOS; ok. 4 koncentratory VPN.

Pytanie 26 zgodnie z zapisami projektu umowy: "Wykonawca zrealizuje: Audyt
poczatkowy okreslajacy stopien spetnienia wymagan bezpieczefistwa informacji
w zakresie normy CIS Controls przez Zamawiajacego, oraz uwzgledniajacy
zasadnos¢ zakupu zaplanowanego sprzetu." - audyt bedzie stwierdzeniem stanu
faktycznego, w jaki wigc spos6b ma on w rozumieniu Zamawiajacego
uwzgledni¢ zasadno$¢ zakupu zaplanowanego sprzetu? Czy chodzi o
szczegOtowe rekomendacje wskazujace na potrzeby zakupowe? Czy
"zaplanowany sprzet" zostat okreslony?

Odpowiedz: Wykrycie nieprawidlowosci oraz podatnosci  stwierdzi

podniesienie bezpieczenstwa poprzez zakup zaplanowanego sprzetu.



Pytanie 27 czy Zamawiajacy piszac w zapytaniu o "testach penetracyjnych" ma
na mys$li faktyczne testy penetracyjne czy skanowania podatnosci (koszt
wykonania testéw penetracyjnych moze by¢ o rzad wielkosci wiekszy niz
wykonania skanowan podatnosci, skanowania podatnosci sz wykonywane
automatycznie - testy penetracyjne musza by¢ wykonane przez dos§wiadczonego
pentestera lub zespét pentesteréw, prosze¢ tez pamigtaé ze raport ze skanowan
podatnosci nigdy nie bedzie testem penetracyjnym, nawet jesli skaner akty“}nie
prébuje wykorzysta¢ znalezione podatnosci, otwarte dostepy lub domyslne hasta
do systemow informatycznych)?

Odpowiedz: Wymagamy przeprowadzenie pelych testéw penetracyjnych.
Podsumowaniem dziatan ma by¢ raport w ktérym szczegétowo opisane beda
wszystkie zidentyfikowane podatnosci oraz sposéb ich usunigecia. Raport
powinien sktadac sie z nastepujacych czesci:

. Cel 1 zakres

. Podejscie, metodyka i narzedzia

. Metodyka szacowania ryzyka

. Streszczenie dla Kierownictwa

. Zidentyfikowane podatnosci i rekomendacje ich naprawy
. Dowody potwierdzajace wystepowanie podatnosci

. Klasyfikacje zidentyfikowanych podatnosci wedtug CVSS

Pytanie 28 testy penetracyjne - jaka metodyka testow ma by¢é zastosowana, jaki
rodzaj testow penetracyjnych ma by¢é zastosowany (blackbox, greybox,
whitebox), jakie systemy majg by¢ objete testami penetracyjnymi, czy sa jakies
webaplikacje (jakie, ile), strony internetowe (jakie, ile), API (jakie, ile), sieci
bezprzewodowe (ile), czy kontrola segmentacji sieci rowniez ma by¢ objeta
zakresem pentestow?

Odpowiedz: Wymagamy przeprowadzenie pelnych testow penetracyjnych,
zastosowana metodyka: NIST. Testy maja objac catg infrastrukture zewnetrzng i

wewnetrzng szpitala, strong wewngtrzna oraz jedng sie¢ bezprzewodows. Po
usunigciu podatnosci wykonawca przystapi do retestu. Podsumowaniem dziatan
ma by¢ raport w ktérym szczegdtowo opisane beda wszystkie zidentyfikowane
podatnosci oraz sposob ich usuniecia.

Pytanie 29 testy penetracyjne - retest ma dotyczy¢ jedynie wykrytych wezesniej
(podczas pierwszego testu penetracyjnego) podatnosci czy ma by¢ wykonany od
nowa (ponownie caly zakres)?
- czy mozliwe jest wykonanie testow penetracyjnych w formie zdalnej (np. z
wykorzystaniem tunelu VPN)?



OdpowiedZz: Testy penetracyjne maja objaé infrastrukture zewnetrzng i
wewnetrzng szpitala. Po usunigciu podatnosci wykonawca przystagpi do retestu.
Wymagane jest przeprowadzenie testow w formie stacjonarnej.

Pytanie 30 zgodnie z zapisami projektu umowy szkolenia dla pozostatej czesci
pracownikéw "moga by¢ dostarczone w formie dowolnego systemu e-
learningowego wykorzystywanego przez Zamawiajgcego" - jakie systemy e-
learningowe Zamawiajacy ma na mysli i czy mozna skorzysta¢ z innego niz
Zamawiajgcego systemu e-learningowego i hostowanego w infrastrukturze
wykonawcy?

Odpowiedz: Szkolenie online dla wszystkich pracownikéw Zamawiajgcego.
Wykonawca zapewni min. 3 terminy szkolenia w formie online. Kazdy z

pracownikdw powinien otrzymaé indywidualne zaproszenie na szkolenie w
formie maila. Platforma powinna umozliwi¢ identyfikacje pracownika. Po
zakoficzonym szkoleniu wykonawca udostepni zamawiajgcemu szczegdtowe
informacje o liscie obecno$ci pracownikéw zamawiajgcego. Istnieje mozliwos¢
przeprowadzenia szkolenia w siedzibie Wykonawcy.

Pytanie 31 akcja Phishing - jaki zakres pracownikéw ma by¢ poddany akcji?
czy Zamawiajacy ma jakie$§ szczegétowe wymagania co do zakresu, sposobu
czy raportu z wykonanej akcji?

Odpowiedz: Testy socjotechniczne (phishing), powinny objaé swoim

dziataniem wszystkich pracownikow zamawiajacego. Zamawiajgcy udostepni
pelng list¢ adresow e-mail. Szczegdly akcji powinny byé ustalone i
potwierdzone przez zamawiajgcego. Wynikiem testdow ma by¢ szczegdltowy
raport z przeprowadzonych dziatan.

Pytanie 32 w projekcie umowy widnieje Pan Grzegorz Surdyka tel. 516 016
406, e-mail: grzegorz.surdyka@sisoft.pl jako osoba kontaktowa - czy wskazana
osoba jest przedstawicielem firmy trzeciej, ktora rOwniez uczestniczy lub bedzie
uczestniczyta w projekcie?

OdpowiedZ: Wskazana osoba omylkowa zostala wstawiona jako osoba
kontaktowa, Zamawiajgcy wnosi poprawke w projekcie umowy.

Pytanie 33 audyt zgodnie CIS Controls ma by¢ wykonany w wersji 7.1 czy 8?
Odpowiedz: Audyt moze by¢ wykonany w wersji 7.1 lub 8.

Pytanie 34 Dzien Dobry, mam pytanie odnosnie punktu e) w rozdziale XI
zapytania dotyczgce wymaganych dokumentdéw, a doktadnie zapisu o projekcie
umowy zatacznik nr 3. Czy umowa ma by¢ wydrukowana oraz dolgczona do



reszty dokumentow? czy dokument ma zostad zaparafowany i dolgczony do
reszty zatgcznikow? |

Odpowiedz: Umowa ma by¢ wydrukowana oraz dolaczona do reszty
dokument6éw, natomiast dokument ma by¢ zaparafowany.

Pytanie 35 Co do szkolenia zdalnego przy tak duzej ilosci oséb musimy
podzieli¢ na kilka grup. Pytanie czy z podzialem co do iloici grup macie
Panstwo jakies preferencje?

Odpowiedz:
Nie mamy zadnych preferencji. (Moga by¢ grupy 20 — 40 osobowe).
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